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1. Einleitung

1.1. Ausgangslage
Mit der Einfiihrung des Offentlichkeitsprinzips im Jahr 2006 fand innerhalb der
Offentlichen Verwaltung ein Paradigmenwechsel vom Geheimhaltungs- hin zum
Offentlichkeitsprinzip statt. Bis zu diesem Zeitpunkt galt in der Verwaltung das
Geheimhaltungsprinzip. Beamte mussten grundsétzlich Stillschweigen tiber ihre
Tatigkeiten bewahren. Gaben sie unbefugter Weise Informationen, die sie in ihrer
amtlichen Tatigkeit erfahren hatten weiter, wurden sich strafrechtlich verfolgt (Art.
320 StGB). Mittlerweile wird von einer modernen Verwaltung Transparenz gefor-
dert. Die Staatsgewalt muss sich in einem demokratischen Staat legitimieren und
sich fiir ihr Tun vor der Offentlichkeit verantworten. Dieses Verstéindnis eines de-
mokratischen Staates verlangt von den Regierenden ein transparentes Handeln.!
Transparenz schafft nicht nur Vertrauen in den Staat, es ermdglicht auch Kontrolle.
Die Schweiz ist diesem Anspruch an einen modernen Staat durch die Einfiihrung
des Offentlichkeitsprinzips nachgekommen. Seit 2006 sind nun alle amtlichen In-
formationen nicht mehr geheim, sondern &ffentlich.? Mit dem Offentlichkeitsgesetz
des Bundes (BGO) wird jeder Person das Recht eingerdumt, Einsicht in Dokumente

der Behérde zu nehmen.*

Die Offentlichkeit hat somit einerseits ein grundsitzliches Anrecht auf vorhandene
Informationen von der 6ffentlichen Verwaltung. Auf der anderen Seite riickt der
Schutz von Personendaten immer mehr ins Blickfeld der Gesetzgebung. Diesen
zwei unterschiedlichen Anspriichen — Offentlichkeitsprinzip versus Schutz von Per-
sonendaten — straflos erfiillen zu kénnen, bedeutet fiir die Beamten eine neue Her-
ausforderung, denn die Offenbarung eines Geheimnisses wird von Amtes wegen

verfolgt (Art. 320 StGB, Verletzung eines Amtsgeheimnisses).’

U HOFER, S.1.

2 NUSPLIGER, S.5.

3 In der vorliegenden Arbeit werden Information, Dokument, Tatsachen und Daten als Synonyme
verwendet.

4 BBI12003 1964.

SBBI12017 6943.
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Fiir die 6ffentliche Verwaltung hat dies zur Folge, dass sie zwei diametralen For-
derungen ausgesetzt ist: Einerseits wird vollstindige Transparenz verlangt und an-

dererseits ist es Aufgabe der Verwaltung, das Amtsgeheimnis zu schiitzen.

Anlisslich der Einfiihrung des Offentlichkeitsgesetzes auf Bundesebene (BGO)
kam daher die Frage nach den Auswirkungen auf das Amtsgeheimnis auf. Im FAQ
zum BGO nahm das BJ zu diesem Thema wie folgt Stellung: ,,Das Amtsgeheimnis
ist in seiner Tragweite indirekt neu definiert. Dem Amtsgeheimnis unterliegen nur
noch Informationen, die nicht in den Geltungsbereich des BGO fallen, die durch
spezialgesetzliche Bestimmungen als geheim erklédrt werden oder die unter eine der

im Offentlichkeitsgesetz selbst vorgesehenen Ausnahmebestimmungen fallen.

Die Lehre vertritt demgegeniiber die Meinung, dass das Offentlichkeitsprinzip
keine Auswirkung auf das strafrechtliche Amtsgeheimnis hat.’

Diese zwei doch sehr unterschiedlichen Meinungen, welche nicht zuletzt in der
Rechtssprechung und damit in der Rechtssicherheit der Rechtsanwender fundamen-
tal verschiedene Auswirkungen haben konnen, werden zum Anlass genommen,
mogliche Einfliisse des Offentlichkeitsgesetzes auf das Amtsgeheimnis (Art. 320

StGB) zu untersuchen.

1.2. Aufbau der Arbeit
Der erste Teil der Arbeit bettet das Thema theoretisch ein. Begonnen wird in Kapi-
tel 2 mit der Erlduterung des Amtsgeheimnisses. Der Fokus liegt auf dem Geheim-
nisbegriff und der Entwicklung des Tatobjekts. Das Kapitel schliesst mit den Recht-
fertigungsgriinden fiir eine Amtsgeheimnisverletzung. In Kapitel 3 und 4 folgt eine
kurze Beschreibung des Offentlichkeitsgesetzes und des Datenschutzgesetzes. Der
Schwerpunkt dieser Darstellung liegt bei den fiir eine Amtsgeheimnisverletzung
relevanten Themen. Der Themenblock schliesst mit Kapitel 5. Darin wird die Aus-
wirkung des Offentlichkeitsprinzips auf den Datenschutz erldutert. Das anschlies-
sende Kapitel behandelt die Kompetenzverteilung in der Gesetzgebung zwischen

Bund und Kantonen. Es sollen die verschiedenen Arten und Einflussbereiche der

®BJ - FAQ, Frage 1.1.2.
7 DONATSCH/THOMMEN/WOHLERS, S.575.
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Gesetzgebung hinsichtlich Datenschutzrecht, Offentlichkeitsgesetz bzw. Strafrecht
eingegrenzt werden. Nach einer allgemeinen Erorterung wird daher die Kompe-
tenzverteilung im Strafrecht, dem Offentlichkeitsgesetz und dem Datenschutz er-
klart. Der theoretische Teil der Arbeit endet mit dem Legalitatsprinzip im Strafrecht
(Art. 1 StGB).

Der zweite Teil der Arbeit konzentriert sich auf die Anwendung des Offentlich-
keitsprinzips im Hinblick auf das Amtsgeheimnis. Aus verschiedenen Blickwinkeln
wird die Auswirkung des Offentlichkeitsprinzips auf das Amtsgeheimnis analy-
siert. Abgeschlossen wird jeder ,,Blickwinkel* mit einem Zwischenfazit. Kapitel
8.1. beurteilt die Auswirkung aus dem Aspekt des Legalititsprinzips und anschlies-
send in Kapitel 8.3 beziiglich der Kompetenzverteilung zwischen Bund und Kan-
ton. In Kapitel 8.5 werden die Ergebnisse der vorangegangenen Kapitel 8.3 und 8.5
auf das Tatobjekt angewendet. Beendet wird Kapitel 8 mit einer Analyse des Of-
fentlichkeitsprinzips in Bezug auf die Rechtfertigungsgriinde.

Der dritte Teil versucht unter Kapitel 9 mogliche Losungsansitze aufzuzeigen. Im
anschliessenden Kapitel 10 wird ein Exkurs ins Strafprozessrecht unternommen.
Die zuvor erarbeiteten Erkenntnisse werden auf das Vorverfahren und die polizei-
liche Vorermittlungen angewendet. Abgeschlossen wird die Arbeit mit einer

Schlussbetrachtung.

1.3. Abgrenzung
Die vorliegende Arbeit fokussiert ihre Analyse auf das Tatobjekt und Rechtferti-
gungsgriinde einer Amtsgeheimnisverletzung (Art. 320 StGB). Auswirkungen des
Offentlichkeitsprinzips auf den Normadressaten, den subjektiven Tatbestand und

Fragen rund um das Thema Schuld oder den Kausalzusammenhang werden nicht

behandelt.

Die Arbeit verfolgt nicht das Ziel, eine umfassende Darstellung der Offentlichkeits-
und Datenschutzgesetzgebung zu geben. Das wiirde auch den Umfang dieser Arbeit
sprengen. Die Arbeit konzentriert sich auf die Punkte, welche nach Auffassung der

Verfasserin relevant fiir das Amtsgeheimnis sind. Dies sind namentlich Art. 4, 7
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und 8 BGO. Keine Ausfiihrungen werden daher u.a. zu Abgrenzungsfragen zum
Begriff ,,amtliche Dokumente* und Zugangsregelungen zu den Dokumenten ge-
macht. Die kantonalen Erlasse werden nur zusammenfassend erwéhnt. Bei der Da-
tenschutzgesetzgebung wird lediglich eine kurze Darstellung des DSG, dem Rah-
mengesetz und seiner kantonalen Erlasse gegeben. Auch beim Datenschutz wird
nur auf die fiir die Arbeit wesentlichen Themen hingewiesen. Die Arbeit beinhaltet
wie beim BGO keine Auseinandersetzung mit den Zugangsmodalititen oder der
Klassifizierung der Personendaten in ,,schiitzenswert* und ,,besonders schiitzens-
wert“. Ebenfalls ist Geltung des DSG (Art. 2 Abs. 1 lit. b DSG) fiir Private nicht
Thema dieser Arbeit.

Mogliche Konkurrenzfragen werden in der Arbeit ebenfalls nicht behandelt.
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2. Amtsgeheimnis

Das Amtsgeheimnis entspricht einem alten und langjdhrigen Bediirfnis der 6ffent-
lichen Verwaltungen. Die Entwicklung des Amtsgeheimnisses ldsst sich zuriickver-
folgen bis in die Zeit des Absolutismus im 16. Jahrhundert. Absolutistischen Herr-
schern diente die Geheimhaltung staatlicher Angelegenheiten zur Absicherung ih-

rer Macht, Positives wurde verdffentlicht und Ungiinstiges geheim gehalten.®

Durch die Freiheitsideen der franzdsischen Revolution wurde das absolutistische
Herrschaftsdenken im 18 Jh. zuriickgedréngt. Als Folge dieser Verdanderung erlebte
das Bediirfnis nach einem Amtsgeheimnis eine starke Abschwichung.’ Die Biirger
erkannten, dass Transparenz die Kontrolle der Staatsgewalten ermdglicht und in
einer modernen Demokratie von essentieller Bedeutung ist.'® In Schweden wurde
bereits 1766, als Bestandteil der damals eingefiihrten Pressefreiheit, der Anspruch
jedes Biirgers, in jedes Schriftstiick der Verwaltung einzusehen in der Verfassung
verankert.!! Nur Diktatoren halten bzw. hielten am absoluten Prinzip der Ver-

schwiegenheit fest.!?

In der Schweiz verankerte das Bundesgesetz iiber das Bundesstrafrecht der schwei-
zerischen Eidgenossenschaft vom 4. Februar 1853 das Amtsgeheimnis auf Bundes-
ebene unter dem vierten Titel: Verbrechen, welche von den Bundesbeamten in ihrer
amtlichen Eigenschaft veriibt werden. Das Amtsgeheimnis war beschrénkt auf Mit-
teilungen iiber miindliche Verhandlungen und tliber Akten, deren Geheimhaltung

dem Beamten geboten war (Art. 53 lit.c aStGB).!?

Im Laufe des 20 Jh. trat der ,,Offentlichkeitsanspruch® des 18 Jh. mehr und mehr in
den Hintergrund. In der 6ffentlichen Verwaltung breitete sich wieder verstirkt das
Geheimhaltungsprinzip aus. Dementsprechend édnderte sich die Auslegung des

strafrechtlich geschiitzten Amtsgeheimnisses.'*

8 MICHLIG, S.176.

9 ESSLINGER, S.45.

10 WEGENER, S.31.

' CONRADI, S.11.

12 MICHLIG, S.176.

13 GROSSMANN, S.6.

14 Vgl. STOO0S, S.19; ZURCHER, S.214; HAFTER, S.143; BGE 77 IV 39, E.3; BGE 108 IV 185,
E.la.
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Heute wird die Geheimhaltungspflicht strafrechtlich durch Art. 320 StGB ge-
schiitzt. Behordenmitgliedern (Art. 110 Abs. 3 StGB) ist es grundsitzlich nicht er-
laubt, {iber geheime Tatsachen, die ihnen in Ausiibung ihrer amtlichen Tétigkeit zur
Kenntnis gelangt sind, zu kommunizieren.'> Eine Ausnahme vom Geheimhaltungs-
prinzip bestand nur bei der Verpflichtung zur Offentlichkeit von Gerichtsverhand-
lungen (z.B. Art. 69 Abs. 1 StPO), sowie bei der Offentlichkeit parlamentarischer
Debatten. '

,Die Legitimation des Amtsgeheimnisses muss sich aus dem Rechtszweck ergeben,
da das Amtsgeheimnis keinen Selbstzweck hat.“!” Nicht um seiner selbst Willen
wird das Amtsgeheimnis geschiitzt, sondern wegen des Schadens fiir den Staat oder

die Privatperson durch eine Verletzung.'8

,»Das Amtsgeheimnis dient dem reibungslosen Funktionieren der Verwaltung und
der Rechtspflege. Die staatlichen Organe sollen ihre Geschéfte serids vorbereiten,
beraten und abwickeln kdnnen, ohne dass sie unzuldssigen Einmischungsversuchen

ausgesetzt sind oder Aussenstehende von Insiderwissen profitieren kénnen.“!

2.1. Geheimnisbegriff
Fiir die Untersuchung des Tatbestandes der Amtsgeheimnisverletzung benétigt es
eine umfassende juristische Auseinandersetzung mit dem Geheimnisbegriff. Im all-
téglichen Sprachgebrauch wirkt der Begriff des Geheimnisses vertraut, die rechtli-
che Definition bereitet jedoch grossere Schwierigkeiten.?’ Bei Einfiihrung des
Straftatbestandes hat der Gesetzgeber auf eine Legaldefinition des Geheimnisbe-
griffes verzichtet, im Bewusstsein, dass das Geheimnis ein schwer fassbarer Begriff

ist.?!

Fiir Carl Stoos welcher im Jahr 1901 seinen Vorentwurf zum Schweizerischen

15 GROSSMANN, S.21.

16 SAXER, N.10.

17 MICHLIG, S.188.

18 ZURCHER, S.413.

19 BSK-StGB-OBERHOLZER, Art.320 N.4.
20 MICHLIG, S.1809.

2l HAFTER, S. 143 f.
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Strafgesetzbuch vorstellte, wurden, noch ganz im Sinne der Aufkldrung vom Amts-
geheimnis, nur geheime Verhandlungen der Behorden und geheime gerichtliche
Untersuchungen abgedeckt.?> Wenige Jahre spiter hatte sich die Vorstellung des
Amtsgeheimnisses bereits stark gedndert. Emil Ziircher splittete das Amtsgeheim-
nis, in seinen ,,Erlduterungen zum Vorentwurf 1908%, in das Staatsgeheimnis und
Privatgeheimnis auf. Fiir Ziircher bezog sich das Staatsgeheimnis auf die politische
Tatigkeit, auf Verwaltung des Staatsvermogens und das Fiskalgeheimnis. Das Pri-
vatgeheimnis umfasste alle Geheimnisse, die ein Privater dem Beamten in dessen
amtlichen Stellung anvertrauen musste (z.B. Post- und Fernmeldegeheimnis, Steu-
ergeheimnis) oder die auch gegen den Willen des Privaten in die Kenntnis des Be-
amten gelangten (z.B. Betriebs- und Fabrikationsgeheimnis).“>* Diese zweiteilige
Auffassung und der Umfang des Amtsgeheimnisses wurden bis in die heutige Zeit

beibehalten.?*

Heute wird im Schweizer Strafrecht zwischen dem formellen und dem materiellen
Geheimnisbegriff unterschieden.?> Nach dem formellen Geheimnisbegriff ist eine
Tatsache geheim, wenn die Akten, Verhandlungen oder Untersuchungen durch Ge-
setz oder durch Beschluss der Behorde als geheim erklirt worden sind.® Ein mate-
rieller Geheimnisbegriff liegt gemiss herrschender Lehre und Rechtsprechung vor,
wenn eine Tatsache nur den Geheimnistragern als beschranktem Personenkreis be-
kannt ist, also weder allgemein bekannt noch 6ffentlich zugédnglich ist. Der Ge-
heimnisherr muss anderen Personen gegentiber ausdriicklich oder konkludent sei-
nen Geheimhaltungswillen begriinden und ein rechtlich geschiitztes Geheimhal-

tungsinteresse haben.?’

In seiner frithen Rechtsprechung zu Art. 320 StGB ging das Bundesgericht 1950

noch von einem formellen Geheimnis aus.?® In den 60er Jahren sah es die Konkre-

22 8TOOS, S.19.

23 ZURCHER, S.214.

24 BSK StGB — OBERHOLZER, Art. 320, N 3; MICHLIG, S.187.

2 BGE 108 IV 185, E.1a.

26 BGE 216 1V 236, E.2c.

27BGE 127 IV 122, E.1 und 3b/bb; BSK StGB—OBERHOLZER, Art. 320, N.7; DONATSCH/THOM-
MEN/WOHLERS, S.576.

2 BGE 771V 39, E.3.
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tisierung des Amtsgeheimnisses in der Kompetenz der Kantone. Diese konnten be-
stimmen, wann und in welchem Umfang ihre eigenen Beamten zur Geheimhaltung
verpflichtet sind.? Eine klare Trennung zwischen formellem und materiellem Ge-
heimnis fand erst im Jahre 1982 statt, als das Bundesgericht Art. 293 StGB den
formellen und Art. 320 StGB ausschliesslich den materiellen Geheimnisbegriff zu-
grunde legte.** In der Lehre und Praxis wurde bis zu dieser Praxisinderung kontro-
vers diskutiert, ob sich die Pflicht zur Verschwiegenheit aus dem anwendbaren 6f-
fentlichen Recht ergeben muss und der Tatbestand der Amtsgeheimnisverletzung
darum unselbststandiger Natur ist. Er diene ,,lediglich* dazu, die Geheimhaltungs-
vorschriften des 6ffentlichen Rechts der Kantone und des Bundes strafrechtlich ab-
zusichern.?! Durch die bundesgerichtliche Rechtsprechung ergab sich in der Kon-
sequenz, dass der Tatbestand der Amtsgeheimnisverletzung nach Art. 320 StGB
selbststandiger Natur ist. ,,Der Geheimhaltungspflicht unterliegt jedes materielle
Geheimnis, das Behordenmitgliedern oder Beamten anvertraut wird, selbst wenn

keine beamtenrechtliche oder sonstige Norm das ausdriicklich sagen sollte.*?

2.2. Tatobjekt
An ein Geheimnis im Sinne von Art. 320 StGB werden in Lehre und Rechtspre-
chung folgende Anforderungen gestellt: Es muss sich (1) um Tatsachen handeln,
welche nur einem beschriankten Personenkreis (Geheimnistriager) bekannt sind, (2)
bei denen der Geheimnisherr ausdriicklich oder stillschweigend die Geheimhaltung
bekundet (Geheimhaltungswille) und (3) an deren Nichtverbreitung der Betroffene
ein berechtigtes Interesse bzw. ein schiitzenswertes Interesse hat (Geheimhaltungs-
interesse).>> Von zentraler Bedeutung ist dabei die Forderung nach einem tatséch-
lichen Geheimnis (materiell). Es ist nicht relevant, ob etwas zum Geheimnis erklért
wird. Im Gegensatz zu Art. 293 StGB, das von einem formellen Geheimnis ausgeht,
verlangt Art. 320 StGB ein materielles Geheimnis. Als echtes Sonderdelikt kommt
nur ein Beamter nach Art. 110 Abs. 3 StGB oder Behordenmitglieder als Normad-

ressaten in Frage, unabhiingig von dffentlich-rechtlichen Schweigepflichten.>*

22 BGE 87 IV 138, E.4a; BGE 94 IV 68, E.1.

30 MICHLIG, S.195; BGE 108 IV 185, 188; BGE 126 IV 236, E. 2a.
3 SAXER, N.89; vgl. GROSSMANN, S.17ff.

32 STRATENWERTH/BOMMER, § 59 N. 6; BGE 142 IV 65, E.5.2.

33 DONATSCH/THOMMEN/WOHLERS, S.576.

34 BGE 142 IV 65, E.5.2; DONATSCH/THOMMEN/WOHLERS, S.576.
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Im Folgenden werden die Voraussetzungen an einen materiellen Geheimnisbegriff
ndher erldutert. Die geheime Tatsache darf 1) nur einem beschréankten Personen-
kreis bekannt sein, 2) die betroffene Person muss ein schutzwiirdiges Interesse an
der Geheimhaltung besitzen und 3) ausdriicklich oder stillschweigend den Geheim-

haltungswillen bekunden.

Beschrinkter Personenkreis

Generell liegt es in der Natur der Sache, dass nicht jede Information jedem bekannt
ist. Aus diesem Grund spielt diese Voraussetzung nur eine sehr untergeordnete
Rolle. Soweit ersichtlich, wurde diese Voraussetzung noch nie vor Bundesgericht
explizit bestritten. Diese Voraussetzung war mehr oder weniger automatisch gege-
ben, als in der 6ffentlichen Verwaltung das Geheimhaltungsprinzip bestand.® In
der Lehre wurde die Voraussetzung des beschrinkten Personenkreises dahingehend
interpretiert, dass ,,Tatsachen, welche zahlreichen Personen bekannt sind, nicht
mehr geheim sein konnen. Dies gilt insbesondere von iiber Medien verbreitete Tat-

sachen. 3¢

Geheimhaltungswille

Der Geheimhaltungswille muss ausdriicklich oder stillschweigend bekundet wer-
den. Ein Geheimnis wird nur strafrechtlich geschiitzt, wenn der Geheimnisherr die
Geheimhaltung gefordert hat.?” In der Regel wird der Geheimhaltungswille durch
eine Norm ausgedriickt (z.B. Art. 73 Abs. 1 StPO). Es benotigt aber keine ausdriick-
liche Formulierung. Es geniigt, wenn durch Auslegung des entsprechenden Geset-
zes der Wille ermittelt werden kann.?® Bei einer fehlenden Norm wird der Geheim-
haltungswille angenommen, wenn durch Offenbarung des Geheimnisses ein (mate-

rieller/immaterieller) Schaden entsteht (Geheimhaltungsinteresse).

Geheimhaltungsinteresse

Gemiss bundesgerichtlicher Rechtsprechung und der herrschenden Lehre setzt ein

3 Vgl. BGE 1141V 44, E.2.

36 SAXER, N.104.

37 BGE 103 IV 283, E.2b; BGE 65147, E.1f.
3 BGE 77 IV 182, 183. MICHLIG, S.202.
¥BGE 971V 111, E.2.
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materielles Geheimnis ein berechtigtes Geheimhaltungsinteresse voraus.*’ Nur Ge-
heimnisse von ,,erheblicher Bedeutung* fallen unter den strafrechtlichen Schutz.*!
Das Geheimhaltungsinteresse bezweckt, unwesentliche Tatsachen (sog. Bagatell-
geheimnisse), deren Verbreitung niemanden schidigt, vom strafrechtlichen Schutz
auszunehmen.*> Wann ein Geheimhaltungsinteresse vorliegt, sagt der Gesetzgeber

nicht.

Das Bundesgericht verfolgt keine eindeutige Linie bei der Uberpriifung des Ge-
heimhaltungsinteresses: Beim Fabrikations- und Geschiftsgeheimnis (z.B. Art. 162
StGB) wird ein Geheimhaltungsinteresse bejaht, wenn die Geheimnisverletzung zu

einem materiellen Schaden fiihrt.*?

Logischerweise miisste das Geheimhaltungsin-
teresse bei einer Amtsgeheimnisverletzung (Art. 320 StGB) nach einem immateri-
ellen/materiellen Schaden verlangen. Soweit ersichtlich, wurde diese Anforderung
im Zusammenhang mit Art. 320 StGB aber nie gestellt. Regelméssig wird (nur)

eine Abwigung der 6ffentlichen und privaten Interessen vorgenommen.**

In der Rechtsprechung fand beim strafrechtlichen Amtsgeheimnis ein Wandel vom
formellen zu einem materiellen Geheimnisbegriff statt. Obwohl urspriinglich die
Schweigepflichten des Verwaltungsrechts (z.B. Art. 22 BPG) die Grundlage fiir
eine strafrechtliche Verfolgung einer Amtsgeheimnisverletzung begriindeten, 19ste
die Rechtsprechung im Laufe der Jahre diese Verbindung. Es wurde keine gesetz-
liche Schweigepflicht verlangt.*® Somit wurde Art. 320 StGB eine selbststiindige
Norm.* Durch diese Trennung kam es praktisch zu einem Unterschied zwischen
strafrechtlichem Amtsgeheimnis und verwaltungsrechtlicher Schweigepflicht.
Konsequenterweise folgt daraus, dass der strafrechtliche Schutz des Amtsgeheim-
nisses weniger weit geht als die offentlich-rechtlichen allgemeinen Geheimhal-
tungspflichten. Diese verpflichten hiufig zu einer generellen Verschwiegenheit, un-

abhingig davon, ob materiell ein Geheimnis vorliegt (z.B. Art. 14 Abs.1 FINMAG).

40 BGE 127 IV 122, E.3a; BSK StGB-OBERHOLZER, Art. 320, N.7.

41 BGE 126 1V 236, E. 4a.

4 MICHLIG, S.201.

= Vgl. SK.2013.11, E.2.2.2 vom 23.August 2013, BGE 101 IV 312, E.2.
4 DONATSCH/THOMMEN/WOHLERS, S.577; MICHLIG, S.201.

4 BGE 1421V 65,E.5.2.

46 Vgl anders SAXER, N.88fT.
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Art. 320 StGB schiitzt daher nur einen Kernbestand von konkreten, tatsdchlichen

Geheimnissen.*’

In diesem Zusammenhang ist der etwas unpriazise Umgang mit dem Begriff ,,Amts-
geheimnis® nicht sehr hilfreich. In zahlreichen 6ffentlich-rechtlichen Erlassen fin-
den sich Bestimmungen zur allgemeinen Schweigepflicht von Beamten, und nicht
selten werden diese allgemeinen Schweigepflichten unprézise als ,,Amtsgeheim-
nis“ bezeichnet (z:B. Art. 14 Abs.1 FINMAG). Dabei handelt es sich keineswegs
tatsdchlich um ein Amtsgeheimnis 1.S.v. Art. 320 StGB, sondern priméir um for-
melle Geheimnisse. Werden die Voraussetzungen eines materiellen Geheimnisses
nicht erfiillt, kann auch keine Verletzung i.S.v. Art. 320 StGB vorliegen. Trotz
Rechtspraxis zu Art. 320 StGB gab es in den letzten 40 Jahren keine systematische
Anpassung im Verwaltungsrecht. So fehlen fast vollstindig Strafbestimmungen zu
den verwaltungsrechtlichen Schweigepflichten. Diese systematische Ungenauig-
keit hat zur Folge, dass die Verletzung von 6ffentlich-rechtlichen Schweigepflich-
ten ebenfalls als strafrechtliche Amtsgeheimnisverletzung nach Art. 320 StGB ge-
ahndet werden.*® Mit einer strikten Trennung zwischen formellem und materiellem
Geheimnisbegriff bzw. Verwaltungsrecht und Strafrecht wird auch dem ultima ratio
Grundsatz des Strafrechts entsprochen. Nur wenn das Geheimnis dem materiellen
Geheimnisbegriff entspricht, kommt die strafrechtliche Sanktionierung (Art. 320
StGB) zur Anwendung. Der Anschein besteht, dass die strafrechtliche Verfolgung
einer Geheimnisverletzung nicht ultima ratio ist, sondern das Mittel der ersten (ein-
zigen) Wahl.*’ So verlagerte sich die Priifung des Bundesgerichts vorwiegend da-
rauf, ob der Geheimnisbruch gerechtfertigt war.’® Dieser Ansatz ist deshalb nach-
vollziehbar, weil bis zur Einfiihrung des Offentlichkeitsprinzips in der Verwaltung
das Geheimhaltungsprinzip existierte, d.h. jede amtliche Information priméar ge-

heim war. ! Zusitzlich geniigte damals fiir die Bejahung eines Geheimnisinteresses

47 SAXER, N.100.

48 Es fehlen Strafbestimmungen in z.B. WaG, GKG, FINMAG, GG,IDG und ATSG.

4 Vgl. BGer 6B_1192/2014, E.4.4.2 vom 24.04.2015, BGer 6B_305/2011, E.2 vom 12.12.2011,
SB170227, E.IV 2b)aa)ff.

S0 ZR 90/1991, S.316; BGer 6B_305/2011, E.2 vom 12.12.2011; BGer 1C_660/2017, E.4.3 vom
15.06.2018.

S BB12003 1965.



12

eine abstrakte, hypothetische Gefihrdung.>?

,,Das Offentlichkeitsprinzip bewirkt diesbeziiglich eine grundlegende Anderung:
An die Stelle der Geheimhaltung unter Offentlichkeitsvorbehalt tritt der Grundsatz
der Offentlichkeit mit Geheimhaltungsvorbehalt.*>

2.3. Rechtfertigungsgriinde
Die Verletzung eines Straftatbestandes ist nur bei rechtswidrigem und schuldhaf-
tem Handeln strafbar. Bei Vorliegen eines Rechtfertigungsgrundes bleibt das Ver-
halten des Téters straffrei. Aufgrund zahlreicher Anzeige-, Informations- oder Mel-
depflichten kommt der Frage der Rechtswidrigkeit bei Art. 320 StGB eine erhebli-

che Bedeutung zu.>*

2.3.1. Art. 320 Abs. 2 StGB
Einen wichtigen Rechtfertigungsgrund nennt der Gesetzgeber in Art. 320 Ziff. 2
StGB selbst. Danach ist der Téter nicht strafbar, wenn das Geheimnis mit Einwilli-
gung der vorgesetzten Behorde offenbart wird. Die vorgesetzte Behorde wird durch

t.33 Die Behorde ist nur in der Funktion des Geheim-

das Verwaltungsrecht bestimm
nisherrn (Verwaltungsgeheimnisse) befugt, die Einwilligung zur Veroffentlichung
zu erteilen. Bei Geheimnissen, welche ausschliesslich Privatpersonen betreffen,
(Privatgeheimnisse) entfillt diese Kompetenz.* Es ist grundsitzlich Sache des Ge-

heimnistrigers, die Einwilligung einzuholen.’

2.3.2. Art. 14 StGB
Innerhalb der allgemeinen gesetzlichen Rechtfertigungsgriinde ist auf Art. 14 StGB
hinzuweisen: ,,Wer handelt, wie das Gesetz gebietet oder erlaubt, verhdlt sich
rechtmdssig, auch wenn die Tat nach diesem oder einem anderen Gesetz mit Strafe
bedroht ist.*“ Mit Art. 14 StGB soll die Einheit der Rechtsordnung sichergestellt
werden.’® Zu denken ist beispielsweise an Melde- und Anzeigepflichten (z.B. Art.

52.8B170227, IV 2b)bb vom 16.03.2018.

3 IRP HSG-MADER, S.15.

3 MICHLIG, S.209.

33 MICHLIG, S.210.

36 DONATSCH/THOMMEN/WOHLERS, S.583.
ST PERRIN, S.120; BGE 123 IV 75, E.2b.

38 PK StGB-TRECHSEL/GETH, Art. 14, N.1.
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75 Abs. 3 StPO oder Art. 104 Abs. 1 SVQ).

2.3.3. Wahrung berechtigter Interessen
Der Rechtfertigungsgrund der Wahrung berechtigter Interessen stellt einen Spezi-
alfall zu Art. 14 StGB dar. Urspriinglich wurde dieser Rechtfertigungsgrund im Zu-
sammenhang mit Ehrverletzungsdelikten vom Bundesgericht eingefiihrt. Mittler-
weile wird er ganz allgemein als ungeschriebener Rechtfertigungsgrund aner-
kannt.>® Bei einer Amtsgeheimnisverletzung darf sich der Titer, nach bundesge-
richtlicher Rechtsprechung, nur als letztes Mittel (,,ultima ratio®) zur Erreichung
eines berechtigten Ziels auf die Wahrung berechtigter Interessen stiitzen.® Beim
materiellen Geheimnisbegriff wird bereits bei der Beurteilung des Geheimhaltungs-
interesses eine Interessenabwégung durchgefiihrt. Die Wahrung berechtigter Inte-
ressen ware eigentlich innerhalb des objektiven Tatbestandes zu priifen und nicht

als Rechtfertigungsgrund. 5!

3. Offentlichkeitsgesetz

Die Staatsgewalt muss sich in einem demokratischen Staat legitimieren und sich
fiir ihr Tun vor der Offentlichkeit verantworten. Dieses Verstindnis eines demokra-
tischen Staates verlangt von den Regierenden ein transparentes Handeln.®? Trans-
parenz schafft nicht nur Vertrauen in den Staat, es ermdglicht auch Kontrolle.®* Der
Anspruch einer transparenten Verwaltung wird umgesetzt, indem den Biirgern das
Recht auf Zugang zu amtlichen Dokumenten eingerdumt wird (Offentlichkeitsprin-
zip).%* Dem Offentlichkeitsprinzip steht jedoch das Recht auf Schutz der Daten der-
jenigen Personen entgegen, welche von einer Informationsbekanntgabe betroffen
sind. Zwischen diesen beiden Rechten ergibt sich ein nicht unerhebliches Span-

nungsfeld, welches besonders mit dem Anstieg von automatisierten Informations-

39 KILLIAS/MARKWALDER/KUHN/DONGOIS, N. 730.

0 BGE 1341V 216, E.6.1; BGE 127 IV 122, E.5¢; BGE 129 1V 6, E.3.5.
6 MICHLIG S.219.

2 HOFER, S.1.

63 NUSPLIGER, S.5.

% BB12003 1964.
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verarbeitungen und Entscheidungsabliufen sowie technologischen Ubermittlungs-

moglichkeiten an Aktualitit gewonnen hat.%®

Zahlreiche Linder kennen inzwischen das Offentlichkeitsprinzip. Die Pionierrolle
{ibernimmt Schweden, welches das Offentlichkeitsprinzip bereits vor mehr als

zweihundert Jahren einfiihrt hatte.%°

In der Schweiz war das Handeln der Verwaltung, bis zur Einfiihrung der diversen
Offentlichkeitsgesetze auf Bundes- und Kantonsebene, grundsitzlich geheim. Der
Biirger hatte kein generelles Recht, Informationen iiber die Verwaltungstétigkeit zu
erhalten.’” Das Bundesgericht leitete den Grundsatz der Nicht-Offentlichkeit der
Verwaltung aus der Schweigepflicht der Beamten und aus Art. 320 StGB, welche

die Verletzung des Amtsgeheimnisses unter Strafe stellt, ab.5®

Schon zur Zeit der alten Bundesverfassung wurde die Informationsfreiheit als un-
geschriebenes Verfassungsrecht anerkannt, doch hat der Informationszugangsan-

t.% Praxis und

spruch lediglich die allgemein zugénglichen Quellen mit umfass
Lehre sind davon ausgegangen, dass Verwaltungsinformationen grundsétzlich dem
Publikum verschlossen bleiben sollen, ausser wenn ein Rechtssatz oder 6ffentliche
Interessen eine Information der Offentlichkeit rechtfertigen (Geheimhaltungsprin-
zip mit Offentlichkeitsvorbehalt). Davon ausgenommen war der Anspruch auf Zu-
gang zu eigenen Personendaten, der sich aus dem verfassungsméssigen Recht auf

informationelle Selbstbestimmung ableitet.”

3.1. Bundesebene
Bereits in den 1980er-Jahren wurde auf Bundesebene die Implementierung des Of-
fentlichkeitsprinzips thematisiert, aber erst im Jahr 2006 umgesetzt.”! Das am
1.7.2006 in Kraft getretene Bundesgesetz iiber das Offentlichkeitsprinzip der Ver-
waltung vom 17.12.2004 (BGO) bietet dem Einzelnen die Moglichkeit, sich iiber

% WEBER, Vorwort.

% CONRADI, S.11.

" BGE 104 Ia 88, E.8.

%8 BBI 2003 1965.

% BBI 2003 1965f.; BGE 107 Ia 304.

70 WEBER, N. 66; BB12003 1967.

7 BSK BGO — BLECHTA, Entstehung und Systematik, N.23.



15

staatliches Handeln zu informieren. Ohne Nachweis eines besonderen Interesses
raumt es jeder Person das Recht ein, Einsicht in amtliche Dokumente der Bundes-
behdrden zu nehmen.”? In diesem Sinne fordert das BGO die Transparenz der Ver-
waltung und legt einen System- bzw. Paradigmenwechsel vom Grundsatz der Ge-
heimhaltung zum Offentlichkeitsprinzip fest (Art. 6 BGO).”® Neben der Forderung
der Transparenz leistet der Wechsel zum Offentlichkeitsprinzip einen wesentlichen
Beitrag zur Verwirklichung des Grundrechts auf Informationsfreiheit nach Art. 16
BV. Der Umfang der allgemein zugénglichen Informationen wird um die bisher
nicht allgemein zugénglichen Verwaltungsinformationen bzw. amtlichen Doku-

mente (Art. 5 BGO) erweitert.”

Das gesetzlich vermutete Zugangsrecht kann von den Behorden nur zum Schutz
iiberwiegender Interessen oder aufgrund von gesetzlichen Spezialbestimmungen,
verweigert oder eingeschriinkt werden (Art. 4, 7, 8, 9 BGO).”® Der Entscheid iiber
das Zugangsgesuch erfolgt einzelfallbezogen durch die Behorde und eine Verwei-

gerung muss begriindet werden.”®

In Artikel 4 ist das Verhiltnis des Offentlichkeitsgesetzes zu weiteren Spezialbe-
stimmungen geregelt. Eine spezielle Gesetzesbestimmung kann nach dieser Be-
stimmung der Bekanntgabe eines amtlichen Dokuments entgegenstehen (Art. 4 lit.
a BGO) oder abweichen, (erleichternde oder strengere) Regeln iiber den Zugang
aufstellen (Art. 4 lit. b BGO). Mit dem Begriff ,,Bundesgesetz* ist ein Gesetz im
formellen Sinn gemeint (Art. 163 Abs. 1 BV).”’

Zu beachten ist, dass allgemeine Schweigepflichten (z.B. Art. 22 BPG) nicht als
Spezialbestimmungen i.S. des Art. 4 BGO gelten. Aus diesen Normen wurde friiher
das Geheimhaltungsprinzip bzw. das Amtsgeheimnis (Art. 320 StGB) abgeleitet,

welches durch das BGO abgelost wurde.”® Somit verlieren diese allgemeinen

2 BBI12003 1976 ff.; BVGer A-363/2010 E.1.2 vom 21.3.2010.
3 BVGer A-3631/2009, E.2.1 vom 15.9.2009.

74 BSK BGO — BLECHTA, Entstehung u. Systematik, N.1.

5 BGer 1C_129/2016 E.2.6 vom 14.02.2017.

76 BSK BGO — BLECHTA, Entstehung u. Systematik, N. 38.
7BBI 2003 1989 f.

8 BGer 1C_129/2016 E.2.3.1 vom 14.02.2017.
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Schweigepflichten durch das Offentlichkeitsprinzip ihre urspriingliche Giiltigkeit.”

Das Recht auf Zugang zu amtlichen Dokumenten kann nach Art. 7 Abs. 1 BGO
eingeschrinkt, aufgehoben oder verweigert werden, soweit liberwiegende oder pri-
vate Interessen entgegenstehen. Die Behorde verfligt diesbeziiglich iiber einen Er-
messensspielraum. Wird aber einer Person der Zugang zu einem amtlichen Doku-
ment erlaubt, so muss jede Person die Erlaubnis erhalten (Grundsatz des kollektiven
Zugangs: ,,access to one — access to all*). Der Zugang darf nicht auf einen bestimm-

ten Adressatenkreis eingeschriinkt werden, sondern nur auf Teile des Dokuments.®

Der Mechanismus, der dem Offentlichkeitsgesetz zugrunde liegt, ist dual: ein amt-

liches Dokument ist entweder geheim (nicht zugiinglich) oder &ffentlich.®!

Nur Tatsachen bzw. Dokumente, die unter Art. 4 lit. a oder Art. 8 BGO fallen, sind
grundsitzlich geheim. Dokumente, deren Zugangsregelung aufgrund von Interes-
senabwigungen verschirft werden konnen (Art. 7 BGO), sind hingegen grundsitz-
lich 6ffentlich.®? Diese Unterscheidung ist wesentlich fiir die Sanktionsméoglichkei-

ten einer widerrechtlichen Bearbeitung.®’

Der Fokus der Offentlichkeitsgesetze des Bundes und der Kantone liegt in der Re-
gelung des Zugangs zu den Offentlichen Dokumenten. Es handelt sich somit um
Beschreibungen von Verfahren. Abgesehen von den Verweisen auf spezialgesetz-
liche Bestimmungen, nimmt das BGO keine materielle Beurteilung der Dokumente
vor, ob diese geheim oder 6ffentlich sind. Hélt sich ein Behordenmitglied nicht an
das vorgeschriebene Verfahren des BGO, wird darum die Widerhandlung im Ver-

waltungsverfahren geahndet.®*

7 BGer 1C_129/2016 E.2.3.2 vom 14.02.1017.

80 BBI 2003 2005.

81 BBI 2003 2006.

82 Vgl. Kapitel 5.

8 Vgl. Kapitel 2.2.

8 BGer 1C_129/2016 vom 14.02.2017; BGer 1C_74/2015 vom 02.12.2015.
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3.2. Kantonale Ebene
Die grosse 6ffentliche Aufmerksamkeit fiir das BGO lisst gerne vergessen, dass es
die Kantone waren, die dem Bund vorausgingen.®® Im Gegensatz zum Bund, ver-

ankerten viele Kantone das Offentlichkeitsprinzip auf Verfassungsstufe.

Fast 10 Jahre vor dem Bunde vollfiihrte der Kanton Bern bereits den Wechsel vom
Geheimhaltungs- hin zum Offentlichkeitsprinzip. Mit diesem Paradigmenwechsel

hatte Bern eine Pionierrolle iibernommen.®’

Bereits seit 1995 gilt im Kanton Bern das Offentlichkeitsprinzip. Nach Art. 17 Abs.
3 KV/BE hat jede Person ein ,,Recht auf Einsicht in amtliche Akten, soweit keine
tiberwiegenden offentlichen oder privaten Interessen entgegenstehen.* Diese Be-
stimmung wird durch das Gesetz vom 2. November 1993 {iber die Information der

Bevolkerung (IG) konkretisiert.

Mittlerweile sind diesen Schritt noch weitere 19 Kantone gegangen.®® Nur Appen-
zell Innerrhoden, Glarus, Luzern, Nidwalden, Obwalden und Thurgau halten nach
wie vor am Geheimhaltungsprinzip fest. Auf Verfassungsstufe wurde das Grund-
recht auf Informationszugang zu amtlichen Dokumenten in weiteren 12 Kantonen
verankert. Durch die Anerkennung eines verfassungsmaissigen Rechts wurde die

Pflicht zur Transparenzschaffung in der Verwaltung erheblich erhdht.®

Im Kanton Uri und Graubiinden wurde der Spezialfall eingefiihrt, dass das Offent-
lichkeitsprinzip fiir die kantonale Verwaltung, aber nicht fiir die Gemeinden, gilt

(Art. 2 OeG/UR und Art. 2 KGO/GR).

Inhaltlich sind die kantonalen Bestimmungen &hnlich aufgebaut und beruhen auf

den drei Elementen:”°

e Aktive Information (Information von Amtes wegen).

85 BB12003 1967.

86 STEINMANN, S.381.

87 NUSPLIGER, S.5.

8 Stand November 2018: AG, AR, BL, BS, BE, FR, GE, GR, JU, NE, SH, SZ, SO, SG, TI, UR,
VD, VS, ZG, ZH.

8 IDG — BAERETSWYL, §1, N.3.

% NUSPLIGER, S. 5.
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e Allgemeines Akteneinsichtsrecht (Information auf Anfrage).

e Zugang zu den Verhandlungen und den Verhandlungsunterlagen von (Re-

gierungs-) Behdrden.

Die Unterschiede in den kantonalen Bestimmungen betreffen vorwiegend formelle
Aspekte, so z.B. die Form und Inhalt der Gesuche oder die Gebiihrenhdhe.”! Bei
den materiellen Regelungen entsprechen die kantonalen Bestimmungen weitestge-
hend dem Bundesgesetz (BGO). Spezialgesetzliche Bestimmungen gehen vor (Art.
4 BGO)??, Positionen in einer noch offenen Verhandlung sind nicht 6ffentlich (Art.
8 BGO)®?, und der Zugang zu amtlichen Dokumenten kann eingeschrinkt oder ver-
weigert werden, wenn iiberwiegende Offentliche oder private Interessen entgegen-

stehen (Art. 7 BGO)™.

Bei der Einfiihrung des Offentlichkeitsprinzips lag der Fokus des Gesetzgebers auf
der Regelung des Zugangs zu den amtlichen Dokumenten: Medienschaffenden und
interessierten Privaten sollten rasch die gewiinschten amtlichen Informationen zur

Verfiigung gestellt werden.”

Fiir die vorliegende Arbeit ist die Auswirkung des Offentlichkeitsprinzips auf den
Geheimnisbegriff von zentraler Bedeutung, nicht aber die Zugangsmodalititen.
Deshalb wird hier auf eine detailliertere Darstellung der kantonalen Offentlichkeits-

gesetze und ihrer individuellen Zugangsregelungen verzichtet.

°l Kanton Zug verlangt ein schriftliches Gesuch und eine hinreichend genaue Formulierung (Art.
13 Abs. 2 Offentlichkeitsgesetz) hingegen kann im Kanton Genf das Gesuch formlos eingereicht
werden (Art. 28 Abs. 1 LIPAD), im Kanton Ziirich sind Anfragen per Telefon oder Email moglich
(Art. 24 IDG).

%2 7.B.:§4 Abs.3 IDAG/AG; Art.26 Abs.4 LIPAD/GE;

9 7.B.: §7 Abs.2 IDAG/AG; Art. 11 Informationsgesetz /AR; Art. 7 Offentlichkeitsgesetz/SG.

% 7.B.: §23 InfoDG/SO; §6 Abs.2,3,4 ODSG/SZ; §23 IDG/ZH.

% Kapitel 3.2; BB12003 1964.
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4. Datenschutzgesetz

Durch die rasante technische Entwicklung und der immer grésser werdende Menge
an Informationen hat sich die Erkenntnis durchgesetzt, dass neben Informationszu-
gangsbestimmungen auch dem Datenschutz eine erhdhte Beachtung geschenkt wer-

den muss.”®

Der Datenschutz steht, wie auch das Offentlichkeitsprinzip, in einer engen Verbin-
dung zum Amtsgeheimnis. Das Amtsgeheimnis umfasst einerseits das Verwal-
tungsgeheimnis, andererseits aber auch das Privatgeheimnis.”” Amtliche Doku-
mente konnen darum sowohl Angaben zu Verwaltungs- als auch zu Privatgeheim-
nissen enthalten. Das Offentlichkeitsgesetz regelt generell den Zugang zu amtlichen
Dokumenten. Das Datenschutzgesetz, welches den Zugang (nur) zu Personendaten
regelt, kann darum i.S.e. lex specialis zum Offentlichkeitsgesetz betrachtet werden.
Dabei ist aber zu beachten, dass das Datenschutzgesetz des Bundes (DSG) noch vor
in Kraft treten des BGO erlassen wurde. Ausgehend von diesen Uberlegungen wer-
den im Folgenden darum nur die Grundziige des Datenschutzrechts dargestellt. We-
sentlich flir die vorliegende Arbeit sind mogliche Auswirkungen auf den Geheim-
nisbegriff. Wie beim BGO liegt der Fokus des DSG auf der Regelung des Zugangs-
verfahrens. Aus diesem Grund wird auf die detaillierte Beschreibung des Zugangs-

t.9% Ebenfalls relevant ist dabei der

verfahrens in der vorliegenden Arbeit verzichte
Umstand, dass sich das Datenschutzgesetz des Bundes in Revision befindet und die
gegenwirtigen Zugangsregelungen nur mehr zeitlich beschriankt Giltigkeit ha-

ben.””

4.1. Schutzbereich Privatsphire
Der grundrechtliche Schutz der Privatsphire findet sich in Art. 13 BV. Dieser Ar-

tikel umschreibt ihn wie folgt:

! Jede Person hat Anspruch auf Achtung ihres Privat- und Familienlebens, ihrer

Wohnung sowie ihres Brief-, Post- und Fernmeldeverkehrs.

% WEBER, N.64, 65; BB1 1988 I1 414.
7 Kapitel 3.

%8 Vgl. Kapitel 1.3.

% BB12017 6941.
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2 Jede Person hat Anspruch auf Schutz vor Missbrauch ihrer persénlichen Daten.

Art. 13 Abs. 1 BV kniipft an den inhaltlich weitgehend iibereinstimmenden Art. 8
EMRK an.

Der Schutz der Privatsphére umfasst nach Art. 13 Abs. 2 BV ausdriicklich auch den
Anspruch auf Datenschutz. Dieser Anspruch wird als informationelle Selbstbestim-
mung bezeichnet.!®’ Im Hinblick auf die Entwicklung der Informationstechnik, die
Zunahme von Zugriffsmoglichkeiten, die Vernetzung von Datenbanken und die
Verwendung von Personendaten fiir polizeiliche und kommerzielle Zwecke,
kommt dem Datenschutz steigende Bedeutung zu. (fehlt etwas)!?! In den Schutzbe-
reich von Art. 13 Abs. 2 BV fillt insbesondere die Erhebung, Sammlung, Speiche-
rung, Bearbeitung und Weiter- bzw. Bekanntgabe von Personendaten.!?> Die Be-
stimmung raumt jeder betroffenen Person das Recht ein, von einer datenbearbeiten-
den Stelle jederzeit Auskunft dariiber zu verlangen, ob Daten iiber sie bearbeitet

werden. !

Aus Art. 13 BV ergibt sich heute, dass jeder selbst iiber die Offenlegung seiner
personlichen Lebenssachverhalte entscheiden darf, Einsicht in die ihn betreffenden
personlichen Daten verlangen kann und Anspruch auf Schutz vor Missbrauch seiner

persénlichen Daten hat.!*

Materiell wird auf Gesetzesstufe der Schutz der Privatsphére primér durch Art. 28
ff. ZGB geregelt. Danach kann derjenige, der in seiner Personlichkeit widerrecht-
lich verletzt wird, zu seinem Schutz gegen jeden, der an der Verletzung mitwirkt,
den Richter anrufen. Dabei muss der Begriff der Personlichkeit in einem weiten
Sinne verstanden werden. Er umfasst die Gesamtheit der individuellen Grundwerte
einer Person. Dazu zéhlen alle physischen, psychischen, moralischen und sozialen
Werte die eine Person ausmachen.!?® Diese allgemeine Umschreibung des Persén-

lichkeitsschutzes ldsst aber weitgehend offen, in welchen Situationen tatséchlich

100 BSK BV — DIGGELMANN, Art. 13, N.32.

101 BLOCHINGER, S.3.

102 SGK BV — BREITENMOSER/SCHWEIZER, Art.13, N.74.
103 SGK BV — BREITENMOSER/SCHWEIZER, Art.13, N.85f.
104 HAFELIN/HALLER/KELLER/THURNHERR, N.3809.

105 CHK ZGB — AEBI-MULLER, Art. 28, S.104.
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eine widerrechtliche Personlichkeitsverletzung vorliegt.!%

Im privatrechtlichen Bereich konnte der Einzelne, gestiitzt auf Art. 28 ZGB, eine
unzuléssige Datenbearbeitung verbieten. Es fehlten aber konkrete Kriterien zur Be-
urteilung der Zuldssigkeit der Datenbearbeitung. Eine zusétzliche Schwierigkeit be-
stand darin, die Kausalitit zwischen Datenbearbeitung und Personlichkeitsverlet-

zung zu beweisen.'?’

Der Gesetzgeber erkannte die Liicke und setzte am 1. Juli 1993, nach iiber zwan-

zigjahriger Vorbereitung, das eidgenossische Datenschutzgesetz in Kraft.

Er schuf eine gesetzliche Grundlage fiir die rechtméssige Beschaffung von Daten
durch 6ffentlich-rechtliche Organe und Private.!® Das DSG regelt die Verfahren,
um sich liber erhobene Daten zu informieren und gegen unrechtmaéssige Bearbei-
tungen zu wehren.!”’ Das eidgendssische Datenschutzgesetz versteht sich als Rah-
mengesetz. Einerseits um den Personlichkeitsschutz nach Art. 28 ZGB und den
grundrechtlichen Datenschutz nach Art. 13 Abs. 2 BV zu konkretisieren, anderer-
seits als den Versuch eines Harmonisierungsinstruments fiir die zahlreichen ver-
streuten Datenschutznormen (150 Bundeserlasse und unzdhlige kantonale Er-

lasse).!?

4.2. Bundesebene
Am 1. Juli 1993 trat das eidgendssische Datenschutzgesetz (DSG) in Kraft. Art. 1
DSG umschreibt den Gesetzeszweck wie folgt: ,,Dieses Gesetz bezweckt den
Schutz der Personlichkeit und der Grundrechte von Personen, tiber die Daten bear-
beitet werden.“ Neben der Personlichkeit schiitzt das DSG aber auch die Grund-
rechte von Personen, wobei es primédr auf den Datenschutz im 6ffentlichen Bereich

abzielt.'!!

Artikel 2 DSG legt den Geltungsbereich des Gesetzes fest. Das DSG erfasst das

106 BBY 1988 11 418.

107 BBI 1988 11 420.

188 Die vorliegende Arbeit konzentriert sich auf Datenbearbeitung durch 6ffentlich-rechtliche Or-
gane.

109 DS — BEHLSER/NOUREDDINE, §7, N.19.

110 DS — BEHLSER/NOUREDDINE, §7, N.5.

"I BLOCHLINGER, S.6; BSK DSG — MAURER-LAMBROU/KUNZ, Art.1, N.4.
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Bearbeiten von Daten natiirlicher und juristischer Personen durch private Personen
und Bundesorgane.!'? Gemiss Art. 3 lit. e DSG ist der Begriff ,,Bearbeiten* umfas-
send.'"® Jeder Umgang mit Personendaten fillt darunter, insbesondere das Beschaf-
fen, Aufbewahren, Verwenden, Umarbeiten, Bekanntgeben, Archivieren oder Ver-

nichten von Daten.'!*

Sodann hélt Art. 3 lit. f DSG fest, was unter ,,Bekanntgeben‘ zu verstehen ist. Be-
arbeiten wird definiert als das Zugédnglichmachen von Personendaten, wie das Ein-
sichtgewdhren, Weitergeben oder Veroffentlichen. Die Datenbekanntgabe ist da-

tenschutzrechtlich einer der heikelsten Bearbeitungsschritte.!!>

Ebenfalls in Art. 3 wird in lit. a. eine Legaldefinition fiir Personendaten, besonders

schiitzenswerte Personendaten und Personlichkeitsprofile, gegeben:

a. Personendaten (Daten): alle Angaben, die sich auf eine bestimmte oder be-
stimmbare Person beziehen;
c. Besonders schiitzenswerte Personendaten, Daten tiber:
1 die religiosen, weltanschaulichen, politischen oder gewerkschaftli-
chen Ansichten oder Titigkeiten,
2 die Gesundheit, die Intimsphdre oder die Rassenzugehorigkeit,
3 Massnahmen der sozialen Hilfe,
4 Administrative oder strafrechtliche Verfolgungen und Sanktionen,
b. Personlichkeitsprofil: eine Zusammenstellung von Daten, die eine Beurtei-
lung wesentlicher Aspekte der Personlichkeit einer natiirlichen Person er-

laubt;

Gemaiss Art. 17 Abs. 1 DSG diirfen Organe des Bundes Personendaten bearbeiten,
wenn dafiir eine gesetzliche Grundlage besteht. Mit dieser Norm hat der Gesetzge-
ber das Legalititsprinzip (Art. 5 Abs. 1 BV) fiir den Bereich des Datenschutzes

konkretisiert.''®

112 BB] 1988 1I 440.

113 BB] 1988 1I 447.

114 BSK DSG — BLECHTA, Art. 3, N.72.

115 BSK DSG — BLECHTA, Art. 3, N.76.

116 BSK DSG — BALLENEGGER, Art. 17, N.3.
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Obwohl die Bekanntgabe von Personendaten grundsétzlich im umfassenden Begriff
der Datenbearbeitung enthalten ist, erhielt die Datenbekanntgabe eine eigenstin-
dige Regelung in Art. 19 DSG. Bei Einflihrung des DSG wurde diesem Artikel
grosse Bedeutung als Amts- und Rechts- und Ausfithrungsbestimmung zum Amts-
geheimnis beigemessen.!!” Damals waren die behdrdlichen Informationspflichten
zu rudimentdr geregelt. Mittlerweile ist die Amts- und Rechtshilfe aber in zahlrei-
chen bereichsspezifischen Bestimmungen geregelt.!'® Eine weitere Abschwichung

erhielt der Artikel durch das Offentlichkeitsprinzip.'"”

Art. 20 DSG erlaubt die Sperrung der Bekanntgabe von Personendaten, wenn die

betroffene Person glaubhaft macht, dass ein schutzwiirdiges Interesse besteht.

Der 7. Abschnitt des Gesetzes widmet sich den Strafbestimmungen. Der Gesetzge-
ber vertrat die Ansicht, dass die Verstosse gegen das Datenschutzgesetz grundsatz-
lich nicht strafrechtlich, sondern mit zivil- und verwaltungsrechtlichen Sanktionen
geahndet werden.'?® Von diesem Prinzip gibt es drei Ausnahmen. Eigene Strafbe-
stimmungen enthélt das DSG einerseits fiir die Verletzung der Auskunfts-, Melde-
und Mitwirkungspflichten durch Private (Art. 34 DSG). Andererseits ist strafbar,
wer im Rahmen seiner Berufstitigkeit mit geheimen, besonders schiitzenswerten
Personendaten zu tun hat und diese unbefugter Weise bekanntgibt (Art. 35 DSG).
Als weiteren Straftatbestand in Verbindung mit Personendaten wird das unbefugte
Beschaffen von Personendaten angesehen (Art. 179novies StGB). Die ersten beiden
Tatbestéinde sind als blosse Ubertretungsdelikte im Datenschutzgesetz selbst gere-
gelt. Der dritte Tatbestand wird, weil es sich bei ihm um ein Vergehen handelt, ins
StGB eingefiigt.!?! Alle drei Tatbestinde, im Zusammenhang mit Personendaten,
sind Antragsdelikte. Im Gegensatz dazu handelt es sich bei einer strafrechtlichen

Amtsgeheimnisverletzung nach Art. 320 StGB um ein Offizialdelikt.

Nach dem Willen des Gesetzgebers handelt es sich bei einer widerrechtlichen Wei-
tergabe von geheimen oder besonders schiitzenswerten Personendaten (Art. 35

DSG) somit um eine Ubertretung (Art. 103 StGB ff.). Eine unbefugte Weitergabe

117 BB] 1988 1I 469.

118 BSK DSG — EHRENSPERGER, Art. 19, N.2.
119 BSK DSG — EHRENSPERGER, Art. 19, N.12.
120 BB] 1988 1I 484.

121 BB] 1988 11 484.
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von besonders schiitzenswerten Personendaten durch das Bundespersonal oder
durch Private, wird nach dem Wunsch des Gesetzgebers nur mit Busse bestratft.
Nach Auslegung der Bestimmungen ist eine widerrechtliche Weitergabe von ,,nor-
malen‘ Personendaten sogar straffrei. Bei den Strafbestimmungen des DSG handelt
es sich um Nebenstrafrecht. Findet die widerrechtliche Datenbearbeitung durch
Mitglieder der Bundesbehorden statt, dann zéhlt Art. 35 DSG zum Verwaltungs-

strafrecht.!??

Art. 35 DSG stellt (nur) die widerrechtliche Datenbearbeitung unter Strafe. Eine
widerrechtliche Personlichkeitsverletzung wird nicht verlangt. Personlichkeitsver-
letzungen miissen auf dem Zivilweg (Art. 15 DSG) oder nach dem Verantwortlich-

keitsgesetz (Art. 3 VG) eingeklagt werden.

Warum in der Praxis Art. 35 kaum zu Strafverfahren fiihrt, kann an dieser Stelle

unbeantwortet bleiben.'*

4.3. Kantonale Ebene
Innerhalb der kantonalen Datenschutzlosungen prasentiert sich kein einheitlicher
Standard — so vielfiltig die Kantone, so vielfiltig die Losungen.'?* Die offensicht-
lichsten Unterschiede betreffen die Funktion des Datenschutzbeauftragten, die
praktische Auskuntft {iber die gesammelten Daten, das Recht auf Dateneinsicht und
der Aufsichtskompetenzen der Kontrollinstanzen.'?> Ein weiterer Unterschied be-
steht in der Wahl einiger Kantone, den Datenschutz und das Offentlichkeitsprinzip
in einem Erlass zu vereinen.'?® So unterschiedlich die Lésungen im Detail sind, so
einheitlich prasentieren sich die Punkte, welche zentral fiir die vorliegende Arbeit
sind. Diese Punkte wurden im Wesentlichen dhnlich wie das eidgendssische Daten-
schutzgesetz geregelt. Aus diesem Grund wird im Weiteren auf eine detaillierte

Darstellung verzichtet.'?’

122 BSK DSG — NIGGELI/MAEDER, Vor. Art.34 und 35, N.11.
123 BSK DSG — NIGGL/MAEDER, Art.35, N.2.

124 SHK — NUSPLIGER, N.25.

125 HB DS — SCHWEIZER N.1.23.

126 AG, BL, BS, GE, JU, NE, SZ, SO, VS, ZH.

127 Vgl. Kapitel 5.2.
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Ein interessanter Punkt soll hier aber nicht unerwéhnt bleiben: Im Kanton Obwal-
den wird eine widerrechtliche Datenbearbeitung mit Busse oder Freiheitsstrafe von
bis zu 3 Jahren bestraft. Es handelt sich hier nicht mehr um eine Ubertretung, son-
dern ein Vergehen (Art. 10 Abs. 3 StGB). Obwohl in den gesetzlichen Bestimmun-
gen nicht explizit erwihnt, kann auch im Kanton eine betroffene Person die wider-
rechtliche Personlichkeitsverletzung iiber die Beamtenhaftung geltend machen

(z.B. §11 Haftungsgesetz /ZH).

5. Datenschutz und Offentlichkeitsprinzip

Im alltdglichen Empfinden, aber auch vereinzelt in der Praxis, herrscht die Mei-
nung, dass gegeniiber Personendaten bzw. Bereichen der Privatsphére prinzipiell
ein Geheimhaltungsprinzip besteht.!?® Dem kann aber aufgrund einer systemati-
schen Auslegung nicht gefolgt werden. Natiirlich wird auf Verfassungsstufe der
Schutz auf Privatsphére (Art. 13 BV) garantiert und Eingriffe in diese Privatsphire
diirfen nur nach Art. 36 BV erfolgen. Es wire aber nicht zutreffend, aufgrund dieser
strengen Zugriffsregelungen, automatisch von vornherein von einem Geheimbe-
reich zu sprechen. Bereits die ndhere Betrachtung von Art. 28 ZGB sowie den Da-

tenschutzgesetzen fiihren zu diesem Ergebnis.

Bei Art. 28 ZGB muss fiir eine Personlichkeitsverletzung von der betroffenen Per-
son ein konkreter Schaden nachgewiesen werden. Die betroffene Person selbst
muss den Schaden beweisen (Art. 28 Abs. 1 ZGB 1.V.m. Art. 49 OR und Art. 47
OR i.V.m. Art. 8 ZGB).'?° Hitte der Gesetzgeber die Auffassung vertreten, dass die
gesamte Privatsphére per se geheim ist, dann wére die logische Folge eine Beweis-
lastumkehr. Der Schidiger miisste beweisen, dass keine Schiadigung vorliegt, bzw.
sich anderweitig exkulpieren konnen. Der Gesetzgeber hat sich fiir die gegenteilige
Auffassung entschieden: Erst durch den Beweis der betroffenen Person wird im

Nachhinein eine geheime Privatsphire geschaffen.!*°

Im Sinne dieser Auslegung wurden auch die Datenschutzerlasse bzw. Art. 7 BGO

128 GG-REICH §8, Rz.17; WEBER, ZSR, S.74f.
129 SCHNYDER/PORTMANN/MULLER-CHEN, N.223.
130 Vgl. BGE 129 111 715, E.4. und 4.4.
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geregelt. Die Klassifizierung der Personendaten in ,,schiitzenswert™ oder ,,beson-
ders schiitzenswert* bedeutet nicht, dass es sich dabei um geheime Daten handelt.
Sinn dieser Unterteilung ist einzig eine differenzierte Bearbeitungsregelung, dhn-
lich wie beim Umgang mit Kunstwerken in Museen: Besonders wertvolle Kunst-
werke werden besonders geschiitzt. Ziel dieser Schutzvorkehrungen ist die Haf-
tungsminderung im Schadensfall fiir das Museum, nicht aber die Geheimhaltung
der Kunstwerke. In dieser Art miissen auch die Datenschutzbestimmungen inter-
pretiert werden. Es handelt sich dabei um die Konkretisierung von Sorgfaltspflich-
ten. Die Beamten bzw. Staatshaftung sind als Verschuldenshaftung konzipiert (z.B.
Art. 3 VG und § 11 Haftungsgesetz/ZH). Bei Einhaltung der Sorgfaltspflichten hat
die geschédigte Person keinen Anspruch auf Schadenersatz gegeniiber der Amts-

person.'?!

Aufgrund des bereits gesagten und der Auslegung der Datenschutzbestimmungen
muss davon ausgegangen werden, dass Personendaten grundsétzlich offentlich
sind. So wird z.B. bei den Bestimmungen iiber die Auskunftspflicht geregelt, unter
welchen Voraussetzungen die Auskunft verweigert oder eingeschriankt werden darf
(Art. 9 DSG). Bei der Einschrinkung wird der Nachweis eines schutzwiirdigen In-
teresses der betroffenen Person verlangt (Art. 9 Abs. 1 lit. b DSG).

Bei einer gegenteiligen Sichtweise miissten konsequenterweise die Bestimmungen
die Voraussetzungen fiir die Verdffentlichung regeln, nicht aber die Fille der Ver-

weigerung der Daten.

Die grundsitzliche Offentlichkeit der Personendaten zeigt sich auch darin, dass die
betroffene Person das Recht hat, ihre Personendaten nachtraglich fiir ,,geheim* zu

erkldren, indem sie eine Sperrung verlangt (Art. 20 DSG).

Zu guter Letzt geht auch das Bundesgericht nicht von einer generellen Geheimhal-
tung der Personendaten aus, sondern betrachtet diese aus dem Blickwinkel der Of-

fentlichkeit.'*?

B3I HAFELIN/MULLER/UHLMANN, N. 2318.
132 BGer 1C_74/2015, E. 4.1 ff. vom 02.12.2015, SHK — NUSPLIGER, N.20.
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Das Offentlichkeitsprinzip teilt Daten entweder in geheim oder dffentlich ein. Ein
Zwischending existiert nicht.!*3 Diesem Prinzip folgend gehoren Personendaten
grundsitzlich zu den 6ffentlichen Daten — vorbehalten bleiben spezialgesetzliche
Regelungen. Die Bestimmungen des Datenschutzgesetzes haben, wie vorgéngig er-
ortert, auf diese Klassifizierung keine Auswirkung. Personenbezogene Daten un-

terliegen grundsitzlich auch dem Offentlichkeitsprinzip.'**

6. Kompetenzverteilung zwischen Bund und Kantonen

6.1. Allgemein
Die Kompetenzverteilung zwischen Bund und Kantonen richtet sich nach Art. 3
BV. Die Kantone iiben alle Rechte aus, welche an die Kantone iibertragen wurden
(Souverdnitit der Kantone). Die Aufgabenverteilung zwischen Bund und Kanton
wird durch Art. 42 und Art. 43 BV geregelt. Der Bund darf nur Aufgaben erfiillen,
die ihm von der Bundesverfassung iibertragen wurden. Im Ubrigen bleiben die Kan-
tone zustindig.'*®> Die Kompetenzen des Bundes werden durch Einzelerméchtigun-
gen umschrieben. In einzelnen Artikeln wird ihm eine klar umgrenzte Sach- bzw.
Rechtskompetenz erteilt (z.B. Umweltschutz Art. 74 BV, Straf- und Strafprozess-
recht Art. 123 BV).!*¢ Neu anfallende Staatsaufgaben, welche nicht einer Kompe-
tenz des Bundes zugeordnet werden konnen, fallen automatisch in den Kompetenz-
bereich der Kantone (subsididre Generalklausel). Die Kompetenzverteilung zwi-

schen Bund und Kantonen ist dadurch liickenlos. '3’

Die wichtigsten Rechtsnormen, auf denen die Verwaltungstétigkeit beruht, miissen
im Hinblick auf deren rechtsstaatliche Funktion und der demokratischen Legitima-
tion in einem Gesetz enthalten sein.'*® Ausfiihrungsbestimmungen zum Bundes-

recht werden aus Flexibilititsgriinden auf Verordnungsstufe erlassen. !>’

133 BBI 2003 2006.

134 SHK — NUSPLIGER, N20; BGer 1C_74/2015, E.4 vom 02.12.2015.

135 HAFELIN/HALLER/KELLER/THURNHERR, N.1049f.

136 HAFELIN/HALLER/KELLER/THURNHERR, N.1053.

137 BSK BV — BIAGGINI, Art. 3, N.6; HAFELIN/HALLER/KELLER/THURNHERR, N.1057.
138 HAFELIN/MULLER/UHLMANN, N.394.

139 HAFELIN/MULLER/UHLMANN, N.402.
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Die Bundeskompetenz fiir bestimmte Sach- oder Rechtsgebiete kann die Gesetzge-
bungskompetenz beinhalten. Die Kompetenz erméchtigt den Bund aber nicht, einen
bestimmten Bereich in allen Aspekten umfassend zu regeln. Grundsétzlich werden
drei Arten unterschieden: umfassende, fragmentarische und Grundsatzgesetzge-

bungskompetenz. !4

Besitzt der Bund eine Gesetzgebungskompetenz, kann er diese an die Kantone de-
legieren (Gesetzgebungsdelegation). Durch ein Bundesgesetz oder eine Verord-
nung werden die Kantone erméchtigt, offene Fragen durch kantonales Recht zu re-

geln,'4!

Neben der Delegation an die Kantone gibt es auch die Delegation an die Exekutive.
Diese stellt ein Durchbrechen des Grundsatzes der Gewaltenteilung dar, da es zum
Ausschluss eines Referendums fiihrt.'*? Eine zuldssige Delegation an die Exekutive

ist kumulativ an vier Voraussetzungen gekniipft:
1. Die Delegation darf nicht durch die Verfassung ausgeschlossen sein.
2. Die Delegationsnorm selbst muss in einem Gesetz enthalten sein.

3. Die Delegationsnorm muss sich auf eine bestimmte, genau umschriebene

Materie bezichen.

4. Die Delegationsnorm muss die betreffende Materie in den Grundziigen be-

reits selbst regeln.'*’

Behorden diirfen nach dem Legalititsprinzip nur aufgrund von geniigend bestimm-
ten, generell-abstrakten Normen handeln. Das Gesetz kann aber nicht alle zukiinf-
tigen Fragen der Verwaltung voraussehen und regeln. Darum gibt es sogenannte
offene Normen. Diese ermdglichen eine flexible Reaktion auf verdanderte Situatio-

nen.'* Offene Normen enthalten entweder unbestimmte Rechtsbegriffe oder einen

140 HAFELIN/HALLER/KELLER/THURNHERR, N.1082ff.
141 HAFELIN/HALLER/KELLER/THURNHERR, N.1155.
142 HAFELIN/MULLER/UHLMANN, N.406.

143 BGE 1341322, E.2.6ff; BGE 128 1113, E.3c.

144 HAFELIN/MULLER/UHLMANN, N.427f.
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Ermessensspielraum fiir die Behorden. Die Unterscheidung zwischen unbestimm-
ten Rechtsbegriff und Ermessen ist entscheidend, da nur ersterer durch das Gericht
{iberpriift werden kann.!*’ Die Unterscheidung ist z.T. sehr schwierig. Beim Ermes-
sen wird zusétzlich noch zwischen Rechtsfolge- und Tatbestandsermessen unter-
schieden. Beim Tatbestandsermessen verfiigen die Behorden {iber einen Entschei-
dungsspielraum, ob die Voraussetzungen fiir die Anordnung von Massnahmen er-
fiillt sind.'*® Die Lehre vertritt die Meinung, dass der unbestimmte Rechtsbegriff

den Tatbestand betrifft, wihrend sich das Ermessen auf die Rechtsfolge bezieht.!*’

6.2. Strafrecht, Art. 123 BV
Art. 123 Abs. 1 BV verleiht dem Bund eine umfassende Gesetzgebungskompetenz
fiir die Regelung des Straf- und Strafprozessrechts.!*® Bei einer umfassenden Bun-
deskompetenz ist der Bund befugt, einen bestimmten Sachbereich vollumfanglich

und hinsichtlich aller Aspekte bis ins Detail zu regeln. '+

Die dem Bund zugesprochene Kompetenz im Kernbereich des Strafrechts beinhal-
tet nicht, dass die Aufgabe dieser umfassenden Zustandigkeit vollstindig durch den
Bund tibernommen werden muss. Der Bund iibertragt die Rechtsetzungskompetenz
fiir das Ubertretungsstrafrecht an den Kanton (Art. 335 Abs. 1 StGB).!*° Ebenfalls
in der Kompetenz der Kantone liegt die Regelung des kantonalen Verwaltungsstraf-
rechts gemiss Art. 335 Abs. 2 StGB.!>! Weitere Gesetzesdelegationen, z.B. um tat-
bestandsmassiges Handeln zu konkretisieren, findet sich im Kernstrafrecht nicht.
Der besondere Teil des StGB, in welchem die strafbaren Handlungen geregelt sind,
beinhaltet eine Reihe von unbestimmten Rechtsbegriffen (z.B. Amtsgeheimnis,
iible Nachrede, schwere Korperverletzung).!>? Unbestimmte Rechtsbegriffe finden
sich auch z.B. bei strafbaren Handlungen gegen die Amts- und Berufspflicht (Art.
312 bis Art. 322 bis StGB). Trotz der engen Verbindung zum Verwaltungsrecht

enthdlt das StGB weder eine Gesetzesdelegation, noch wurde den Behorden der

145 HAFELIN/MULLER/UHLMANN, N.446a.

146 HAFELIN/MULLER/UHLMANN, N.436.

147 HAFELIN/MULLER/UHLMANN, N.451.

148 BSK BV — GOKSU, Art. 123, N.3 und N.9.

149 GRIFFEL, S.10.

150 BSK StGB — HILF, Art. 335 N.9.

151 BSK StGB — HILF, Art.335, N.24.

152 BGE 108 IV 41, E.2e; BGE 109 IV 113, E.1c; BGE 123 IV 193, E2.
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offentlichen Verwaltung ein Ermessenspielraum eingerdumt. '3

6.3. Offentlichkeitsgesetz und Datenschutz

6.3.1. Offentlichkeitsgesetz
In verfassungsrechtlicher Hinsicht wird die Bundeskompetenz zur Einfiihrung des
Offentlichkeitsgesetzes auf Art. 173 Abs. 2 BV gestiitzt. Nach dieser Bestimmung
ergibt sich die subsididre Zustindigkeit der Bundesversammlung fiir Geschifte,
,»die in die Zustdndigkeit des Bundes fallen und keiner anderen Behdrde zugewie-
sen sind*. In der Sache selbst kann die Geltung des Offentlichkeitsprinzips auf Ver-
fassungsstufe weder aus der Garantie der Informationsfreiheit (Art. 16 Abs. 2 BV)
noch aus der Informationspflicht des Bundesrates i.S. v. Art. 180 Abs. 2 BV abge-
leitet werden. Der Gesetzgeber hat indessen bewusst darauf verzichtet, das Offent-
lichkeitsprinzip auf Verfassungsstufe zu regeln, da er davon ausging, dass keine
verfassungsrechtliche Regelung des Offentlichkeitsprinzips erforderlich ist.!3* Da-
bei ist aber zu beachten, dass obwohl dem Bund eine Gesetzgebungskompetenz in
Bezug auf das Offentlichkeitsprinzip fehlt, er aufgrund seiner Organisationsauto-
nomie dazu erméchtigt ist, fiir die Bundesbehorden Transparenzvorschriften zu er-
lassen.!> Das Informationszugangsrecht wurde auf Bundesebene durch das Bun-

desgesetz iiber das Offentlichkeitsprinzip der Verwaltung (BGO) verankert.

Eine zulissige Gesetzesdelegation findet sich im BGO nicht. Ob mit Art. 7 BGO
(Ausnahmen) den Behorden ein Ermessensspielraum eingerdumt wird, oder es sich
bei der Regelung um unbestimmte Rechtsbegriffe handelt, kann an dieser Stelle
unbeantwortet bleiben. Das Bundesgericht hat sich in seiner Rechtsprechung bereits
zu Art. 7 Abs. 2 BGO geiussert. Dieser Umstand wiirde eher fiir einen unbestimm-

ten Rechtsbegriff sprechen.!¢

Aufgrund der fehlenden umfassenden Kompetenz des Bundes und der kantonalen
Organisationsautonomie (Art. 47 Abs. 2 BV) sind die Kantone befugt, unabhéngig

vom Bund dariiber zu entscheiden, ob das Offentlichkeitsprinzip eingefiihrt wird

153 Kapitel 2.2; vgl. anders, SAXER, N.88fT.

154 BSK BGO — BLECHTA, Entstehung u. Systematik, N.46; BB1 2003 2039.
155 Vgl. DS — BEHLSER, §5, N.6.

136 BGer 1C_74/2015 vom 02.12.2015.
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oder nicht.'??

In vielen Kantonen wurde das Offentlichkeitsprinzip auf Verfassungsstufe festge-

halten und in die kantonale Gesetzgebung iiberfiihrt.!®

Im Folgenden wird stellvertretend das formelle Offentlichkeitsprinzip im Kanton

Ziirich dargestellt.

Im Kanton Ziirich wurde das Offentlichkeitsprinzip in der Verfassung verankert
(Art. 17 und Art. 49 KV/ZH) und auf Gesetzesstufe im Gesetz iiber die Information
und den Datenschutz (IDG) konkretisiert. Auch im IDG gibt es keine weitere Ge-
setzesdelegation. In § 23 wird den Behorden ein Tatbestandsermessen eingerdumt,

ob die Voraussetzungen fiir die Verdffentlichung von amtlichen Dokumenten er-

fiillt sind oder nicht.'>’

Um einen einheitlichen Vollzug des Gesetzes sicherzustellen, wurde eine Verwal-
tungsverordnung ,,Verordnung iiber die Information und den Datenschutz (IDV)*

erlassen.
6.3.2. Datenschutzgesetz

Auch fiir den Datenschutz besitzt der Bund keine umfassende Gesetzeskompe-
tenz.'®® Dabei ist aber zu beachten, dass obwohl dem Bund eine umfassende Ge-
setzgebungskompetenz im Bereich des Datenschutzes fehlt, er aufgrund seiner Or-
ganisationsautonomie und verschiedener ausdriicklicher Sachkompetenzen dazu er-

michtigt ist, datenschutzrechtliche Bestimmungen zu erlassen.!®!

Aufgrund der umfassenden Kompetenz im Bereich des Strafrechts und des Straf-
prozessrechts in Art. 123 Abs. 1 BV ist der Bund befugt, den Missbrauch von Daten

strafrechtlich zu ahnden. Er kann insbesondere den zivilrechtlichen Datenschutz

157 Vgl. BSK BV — BELSER/MASSUGER, Art. 47, N.15.
158 SKH — NUSPLIGER, N.4.

159 Vgl. HAFELIN/MULLER/UHLMANN, N.436.

160 DS — BEHLSER, §5, N.4.

161 BBI 1988 11 424; DS — BEHLSER, §5, N.6.
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mit strafrechtlichen Mitteln verstirken oder die Amts- und Berufsgeheimnisse kon-
kretisieren.!®? Strafrechtliche Normen finden sich im DSG, welches die Verletzung
der Auskunfts-, Melde und Mitwirkungsrechte (Art. 34 DSG) und der beruflichen
Schweigepflicht (Art. 35 DSG) mit Busse bedroht. Auch eine betrichtliche Zahl an

Normen des StGB zielt auf die Ahndung des Datenmissbrauchs. '

Das eidgendssische Datenschutzgesetz (DSG) versteht sich als Rahmengesetz, als
den Versuch eines Harmonisierungsinstruments fiir die zahlreichen verstreuten Da-

tenschutznormen (150 Bundeserlasse und unzihlige kantonale Erlasse).!®*

Identisch wie das BGO enthilt auch das DSG keine weitere Gesetzesdelegation.
Hingegen wird in Art. 9 bzw. Art. 18b DSG der Behorde bzw. den Privaten ein

Tatbestandsermessen eingerdumt, das Auskunftsrecht einzuschranken.

Die Strafbestimmungen (Art. 34 und Art. 35 DSG) werden zum Nebenstrafrecht,

bzw. Verwaltungsstrafrecht gezéhlt.

Da ein Grossteil der Kantone das Offentlichkeits- und Datenschutzgesetz in einem
Erlass vereint haben, wird auf die Ausfiihrung des Offentlichkeitsgesetzes des Kan-

tons Ziirich verwiesen.'®

Die Kantone diirfen datenschutzrechtliche Normen mit strafrechtlichen Sanktionen
erlassen, soweit es sich um Ubertretungsstrafrecht handelt und auf Bundesebene
keine Regelung vorgesehen ist (Art. 335 Abs. 1 StGB). Sie sind insbesondere be-
fugt, Widerhandlungen gegen das kantonale Verwaltungsrecht mit Sanktionen zu
bedrohen (Art. 335 Abs. 2 StGB). Die zahlreichen Strafbestimmungen der kanto-
nalen Datenschutzgesetzgebung gehoren zum kantonalen Verwaltungsstrafrecht

nach Art. 335 Abs. 2 StGB.

162 BSK DSG — RUDIN, Art. 37 N.1.

163 DS — BEHLSER, §5, N.27.

164 DS — BEHLSER/NOUREDDINE, §7, N.5.

165 Kapitel 6.3.1; Die Vereinigung von Datenschutz und Offentlichkeitsprinzip haben folgende
Kantone gewihlt: AG, BL, BS, GE, JU, NE, SZ, SO, VS, ZH.
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7. Legalitatsprinzip im Strafrecht

Die Anfange des strafrechtlichen Legalitétsprinzips liegen in der Zeit der franzdsi-
schen Revolution. Die Macht der Justiz musste zum Schutz der Biirger beschrinkt
werden. ' Im deutschsprachigen Raum wurde der Grundsatz von Feuerbach auf-
genommen und in der berithmten Formel: ,,nullum crimen, nulla poena sine lege

scripta praevia certa stricta® ausgedriickt.'®

Im materiellen Strafrecht wird das Legalitatsprinzip in Art. 1 StGB zum Ausdruck
gebracht: ,,Strafbar ist nur, wer eine Tat begeht, die das Gesetz mit Strafe bedroht.*

Dieser Grundsatz, der sich aus Art. 7 Ziff. 1 EMRK, Art. 31 und Art. 5 Abs. 1 BV

ergibt, gilt fiir das gesamte materielle Strafrecht des Bundes und der Kantone.'®3

Das Legalititsprinzip soll durch geniigend bestimmte Gesetze dem Biirger ermog-
lichen, die Grenze zwischen Straflosigkeit und Strafbarkeit zu erkennen. Dies be-
deutet, dass der Gesetzgeber geniigend bestimmt Straftatbestinde formuliert und

der Rechtsanwender alle Aspekte des Legalititsprinzips beriicksichtigt.!®

Das Legalitétsprinzip ldsst sich in vier Richtungen préazisieren

e Nulla poena sine lega scripta: Indem das Prinzip ein geschriebenes Gesetz
voraussetzt, kann Strafrecht nicht auf Gewohnheitsrecht griinden.!”

e Nulla poena sine lega praevia: Das verlangte Riickwirkungsverbot ist in Art.
2 Abs. 1 StGB verwirklicht.!”!

e Nulla poena sine lega certa: Das Bestimmtheitsgebot fordert eine prézise
Umschreibung der Tatbestiinde.!”?

e Nulla poena sine lega stricta: Bei der Auslegung des Strafgesetzes darf der
Rechtsanwender keine neuen Tatbestidnde kreieren, Analogieschliisse sind

absolut verpént.'”

166 BSK — StGB, POPP/BERKEMEIER, Art.1 N.1.

167 K ILLIAS/MARKWALDER/KUHN/DONGOIS, N.803.
168 DONATSCH/Tag, S.29.

169 COHEN, S.23.

170 BSK StGB — POPP/BERKEMEIER, Art. 1, N.24.

171 PK StGB — TRECHSEL/JEAN-RICHARD, Art.1, N.21.
172 PK StGB — TRECHSEL/JEAN-RICHARD, Art.1, N.20.
173 BSK StGB — POPP/BERKEMEIER, Art. 1, N.31.
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Im Folgenden wird noch detaillierter auf ,,nulla poena sine lega scripta““ und ,,nulla

poena sine lega certa“ eingegangen.

7.1. Nulla poena sine lege scripta
Ein Verhalten darf nur bestraft werden, wenn es vom Gesetzgeber ausdriicklich
unter Strafe gestellt wurde. Es benotigt eine schriftliche Fixierung der Straftatbe-

stinde, eine Bestrafung aufgrund von Gewohnheitsrecht ist verboten.!”

Auf welcher Stufe die Strafnorm geregelt werden muss, sagt Art. 1 StGB nicht. Der
alteren Rechtsprechung geniigte auch eine Verordnung, es musste nicht nur ein for-
melles Gesetz sein.!” In der Lehre wurde eine gesetzliche Grundlage im formellen
Sinne fiir Vergehen und Verbrechen verlangt.!”® Nach neuester bundesgerichtlicher
Rechtsprechung bendtigt jeder Freiheitsentzug als Strafe, wegen des schweren Ein-
griffs in die personliche Freiheit, eine klare Grundlage in einem formellen Gesetz
(Art. 31 Abs. 1 BV). Zur Konkretisierung geniigt nach der Rechtsprechung des
Bundesgerichts eine Verordnung, die sich im Rahmen von Verfassung und Gesetz
hilt. Mindestens der Umfang der Strafbarkeit muss aber auch dann in einem for-

mellen Gesetz umschrieben sein.'”’

Der Gesetzesvorbehalt bedeutet, dass das strafbare Verhalten zumindest in den Um-
rissen als gesetzliches Verbot definiert wird. Indessen finden sich aber sehr hiufig
sog. Blankettstraftatbestidnde. In diesen wird nur der Strafrahmen bestimmt. Die
Konkretisierung des stratbaren Verhaltens bzw. des Tatbestands findet in den aus-
fiilllenden Normen, meistens auf Verordnungsstufe, statt. Aus der Perspektive des
Bestimmtheitsgebots sind Blankettstrafnormen z.T. sehr heikel.'”® Aus dem Blick-
winkel des Gesetzesvorbehalts werden sie aber von der Rechtsprechung aner-

kannt.!”’

174 KILLIAS/MARKWALDER/KUHN/DONGOIS, N.805.

175 BGE 96 1 29, E 4a.

176 PK StGB — TRECHSEL/JEAN-RICHARD, Art. 1, N.13.

77 BGE 112 Ia 107 E.3b; BGE 96 1 29 E 4a; EICKER, S.182f.
178 Vgl. Kapitel 7.2.

179 BSK StGB — POPP/BERKEMEIER, Art.1 N.29.
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7.2. Nulla poena sine lege certa

Nach dem Bestimmtheitsgrundsatz gilt, dass eine Strafe oder Massnahme nur we-
gen einer Tat verhdngt werden darf, die das Gesetz ausdriicklich so unter Strafe
stellt, dass der Normadressat sowohl die Strafbarkeitsvoraussetzungen als auch die
rechtlichen Folgen eines bestimmten Verhaltens vorhersehen kann.!®® Der Grad der
erforderlichen Bestimmtheit ldsst sich nicht abstrakt festlegen. Er hingt unter an-
derem von der Vielfalt der zu ordnenden Sachverhalte, von der Komplexitit und
der Vorhersehbarkeit der im Einzelfall erforderlichen Entscheidung, von den Nor-
madressaten, von der Schwere des Eingriffs in Verfassungsrechte und von der erst

bei der Konkretisierung im Einzelfall moglichen und sachgerechten Entscheidung

ab.181

Je nach Strafandrohung verschérft oder reduziert sich die Anforderung an das Be-
stimmtheitsgebot.!®? Eine systematische Kontrolle der Bundesgesetze auf das Be-

stimmtheitsgebot verhindert Art. 191 BV. !83

Sehr verbreitet sind Blankettstrafnormen im Nebenstrafrecht, sie sind aber auch im
StGB zu finden. Bei den Blankettstraftatbestanden ist zwischen echten und unech-
ten zu unterscheiden. Bei dem unechten Blankett befindet sich die ausfiillende
Norm in demselben Gesetz wie der verweisende Straftatbestand. Beim echten Blan-
kett gibt es eine eigenstindige Ausfiillungsnorm ausserhalb des verweisenden Ge-

setzes.!%*

Fiir die Beurteilung des Bestimmtheitsgebots bei Blankettstrafnormen ist jedoch
nicht nur ausschlaggebend, ob die Tatbestandselemente bestimmt genug sind, son-
dern auch, ob die Verkniipfung von Strafnorm und Bezugsnorm ausreichend be-
stimmt ist. Die Verbindung von Blankett- und Ausfiillungsnorm muss nachvoll-

ziehbar bzw. hinreichend deutlich sein. Der Normadressat muss erkennen konnen

180 EICKER, S.169.

181BGE 139172,E.8.2.1.

182 BGer 6B_193/2011, E.1 vom 30.08.2011.

183 PK StGB — TRECHSLER/JEAN-RICHARD, Art.1, N.20.
184 EICKER, S.177.
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was zusammen gehort, um den vollstdndigen Straftatbestand zu erfassen. Die Blan-
kett- und die ausfiillende Norm miissen als Einheit den Anforderungen des Be-

stimmtheitsgrundsatzes geniigen.'®>

Fiir die Beurteilung der Frage, ob die Verkniipfung der Strafnorm und Bezugsnorm
ausreichend bestimmt ist, wurden in der Lehre vier Typen von Verweisen entwi-

ckelt.

e Expliziter Verweis: Die ausfiillende Norm ist klar erkennbar. Es wird die

Norm, auf die Bezug genommen wird, konkret benannt. Dies entspricht der Vor-
stellung vom Bestimmtheitsgebots des Bundesgerichts: ,,Es ist Aufgabe des Gesetz-
gebers klarzustellen, welche Vorschriften in Bezug genommen werden, deren Miss-
achtung die Strafbarkeit auslosen. Dies kann durch entsprechende Hinweise in der

Sanktionsnorm auf die massgebenden Gesetzesartikel geschehen.*!%

e Impliziter Verweis: Die Normabhingigkeit wird konkludent zum Ausdruck

gebracht. Es handelt sich um eine verborgene Bezugnahme. Fiir den Normadressa-
ten geben solche Tatbestdnde keinen irgendwie angedeuteten Anlass, nach einem
Bezugsobjekt zu suchen, die Kenntnis der Akzessorietit zu anderen Normen wird
stillschweigen vorausgesetzt. Da solche impliziten Verweisungen in einem relati-
ven Normendickicht die Verknilipfung mit anderen Vorschriften dem Normadres-
saten nicht deutlich vor Augen fiihren, darf ihre ausreichende Bestimmtheit bezwei-
felt werden. Anders ist hingegen zu entscheiden, wenn die nicht offengelegte Be-
zugnahme von Sanktionsnorm und Bezugsnorm als bekannt vorausgesetzt werden

darf, 187

e Kettenverweise: An der Nachvollziehbarkeit und mithin an ausreichender

Gesetzesbestimmtheit fehlt es in solchen Fillen dann, wenn nicht eine Verwei-
sungsnorm erkennbar auf die ndchste verweist. Anders gewendet sind sie bestimmt

genug, wenn alle Bezugnahmen liickenlos offengelegt werden, insbesondere wenn

185 EICKER, S.183.
186 BGE 1391V 62 E. 2.4.
187 EICKER, S.186.
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dies unter genauer Angabe des Paragraphen oder Artikels geschieht, auf den ver-

wiesen wird.'®®

e Expertenstrafrecht: Der EGMR zieht teilweise die Fachkompetenz des Ad-

ressatenkreises bei der Beurteilung des Bestimmtheitsgebotes mit ein.!®® Bei sog.
Expertenstrafrecht kann nur aufgrund einer besonderen Fachkompetenz festgestellt
werden, dass noch Ausfiillungsnormen zu beachten sind. Das Bundesgericht folgt
dieser Auffassung des EGMR aber nicht: ,,Es ist nicht Sache des Biirgers*, durch
ein ,,Studium des Gesetzes* herauszufinden, was strafbar ist.'”’ Reines Experten-
strafrecht, welches sich nur mit besonderer Fachkompetenz erschliesst, erfiillt, ge-

miss Bundesgericht, die Anforderungen an das Bestimmtheitsgebot nicht.

8. Folgen des Offentlichkeitsprinzips fiir das Amtsgeheimnis

Die im Kapitel 3 dargestellte Entwicklung zeigt, dass der Bund und die meisten
Kantone vom Geheimhaltungsprinzip mit Offentlichkeitsvorbehalt zum Offentlich-
keitsprinzip mit Geheimhaltungsvorbehalt gewechselt haben.!”! Diese Entwicklung
ist fiir den Tatbestand der Amtsgeheimnisverletzung von elementarer Bedeutung,
als das Offentlichkeitsprinzip den Geheimnisbegriff stark einschrinkt und neu de-
finiert.!®? Unterliegt die behordliche Titigkeit dem Offentlichkeitsprinzip, so be-
steht grundsitzlich kein Geheimnis nach Art. 320 StGB mehr, da der freie Zugang
zu amtlichen Dokumenten vermutet wird.!*> Durch die wachsende Bedeutung des
offentlichen Informationsinteresses wird der Geheimhaltungsgrundsatz immer
mehr zuriickgedrangt. Diese Verdnderung spiegelt sich auch darin wieder, dass vor
ca. 70 Jahren in der Lehre fiir gewisse Félle noch die Bestrafung der fahrldssigen

Amtsgeheimnisverletzung gefordert wurde.!”* Heutzutage, nach der Einfiihrung

188 EICKER, S.187.

189 BSK StGB — POPP/BERKEMEIER, Art. 1, N.50.
19 BGE 1391V 62 E. 2.4.

191 EHRENZELLER, S.15.

192 BJ-FAQ, Frage 1.1.2.

193 BGer 1C_129/2016, E.2.6 vom 14.02.2017.
194 GROSSMANN, S.40; ISSLER S.38.
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des Offentlichkeitsprinzips, ist die Geheimhaltung nicht mehr der Grundsatz, son-
dern die rechtfertigungsbediirftige Ausnahme.'®> Sie hat nur noch dort ihre Berech-
tigung, wo sie zum Schutz von 6ffentlichen oder privaten Interessen gesetzlich ver-
ankert ist.!® Schliesslich ist das Amtsgeheimnis nicht um seiner selbst willen zu
schiitzen, sondern wegen des Schadens, der durch die Verletzung dem Staate oder

dem Privaten entstehen konnte.'®’

Durch das Offentlichkeitsprinzip stellt sich nun fiir die Beurteilung einer Amtsge-
heimnisverletzung eine ganz andere Ausgangslage, als noch zu Zeiten der Geheim-
haltung. Neu miissen nicht mehr die Voraussetzungen fiir den materiellen Geheim-
nisbegriff erfiillt sein (beschriankter Personenkreis, Geheimhaltungswille und Ge-
heimhaltungsinteresse), sondern die Tatsache muss gesetzlich als geheim klassifi-
ziert werden.!”® Die weit verbreiteten allgemeinen behdrdlichen Schweigepflichten
erfiillen diese Anforderungen nicht mehr.!”® Dieser Paradigmenwechsel wurde
auch vom Bundesgericht bereits {ibernommen. Dort heisst es: ,,So erfasst nament-
lich das Amtsgeheimnis nur noch Informationen, die eines besonderen Schutzes
bediirfen bzw. gerade nach dem Offentlichkeitsgesetz in der Regel nicht zuginglich
sind, denn sonst wiirde dieses jiingere Gesetz (BGO: Anm. d. Verf.) seines Gehalts
beraubt und weitgehend obsolet.“**° Bei einer Amtsgeheimnisverletzung nach Art.
320 StGB liegt daher zukiinftig nicht mehr ,,ein Rechtfertigungsgrund fiir den Ge-
heimnisbruch“?’! im Fokus der richterlichen Beurteilung, sondern die Frage, ob die

Voraussetzungen fiir ein taugliches Tatobjekt erfiillt sind.?%?

Die Abkehr vom Geheimhaltungsprinzip hin zum Offentlichkeitsprinzip hat daher
fundamentale Auswirkungen auf das Amtsgeheimnis. Bis zum Paradigmenwechsel
durfte ein Beamter keine Auskunft geben. Falls er’*® es trotzdem tat, nahm er es in

Kauf, eventuell eine Amtsgeheimnisverletzung nach Art. 320 StGB zu begehen.

195 STREBEL, S.48f.

196 MICHLIG, S.188.

197 ZURCHER, S.413.

198 Vgl. BJ - FAQ, Frage 1.1.2.

199 BGer, 1C_129/2016, E.2.3.1 vom 14.02.2017.

200 BGer 1C_50/2015, E.2.4 vom 02.12.2015.

201 Vgl. STREBEL, S.48.

202 Vgl BGer 1C_129/2016, E.2.3.1 vom 14.02.2017.

203 Neutrale Formulierung steht fiir BeamtIn oder Beamter.
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Seit Einfiihrung des Offentlichkeitsprinzips hat nun jede Person das Recht, Aus-
kunft von der Verwaltung zu erhalten, d.h. der Beamte ist zur Auskunft verpflichtet.
Erfiillt ein Beamter somit seine Pflicht, begeht er u.U. bei jeder Auskunft eine

Amtsgeheimnisverletzung.

Aus diesem Grund erwiihnt der Gesetzgeber in der Botschaft zum Offentlichkeits-
gesetz des Bundes nun folgendes: ,,Die Tragweite des Amtsgeheimnisses wird
durch die Einfiihrung des Offentlichkeitsgrundsatzes aber neu definiert: Seine Gel-
tung ist kiinftig auf Informationen beschrénkt, die in den Schutzbereich einer von
diesem Gesetz vorgesehenen Ausnahmebestimmung fallen oder die laut einer spe-

zialgesetzlichen Vorschrift geheim zu halten sind.*>%*

Es stellt sich nun die Frage, wie diese Aussage des Gesetzgebers und im Weiteren

das Offentlichkeitsprinzip (BGO) rechtlich einzuordnen ist.

8.1. Legalititsprinzip
Art. 1 StGB statuiert das Legalitédtsprinzip nicht nur fiir das StGB, sondern auch fiir
das Nebenstrafrecht. Fiir das kantonale Strafecht leitet die Praxis das Legalitits-
prinzip ebenfalls aus Art. 5 Abs. 1, Art. 9 und Art. 164 Abs. 1 lit. ¢ BV, sowie Art.
7 EMRK ab.2%

Das Legalititsprinzip verlangt im Strafrecht ein Gesetz als Voraussetzung fiir Sank-
tionen (Art. 1 StGB). Diese Voraussetzung ist durch Art. 320 StGB erfiillt. Unter
dem alten Geheimhaltungsprinzip waren alle amtlichen Dokumente grundsitzlich
geheim. Ob es sich dabei um ein materielles Geheimnis handelte und eventuell ein
Rechtfertigungsgrund vorlag, musste im Einzelfall vom Gericht beurteilt werden.
Unter dem Geheimnisprinzip handelte es sich beim ,,Amtsgeheimnis* nach Art. 320

StGB um einen unbestimmten Rechtsbegriff.?%

Unbestimmte oder stark normativ gepréigte Rechtsbegriffe sind mit Blick auf das

Bestimmtheitsgebot (Art. 1 StGB) problematisch. Derartige Defizite konnen nach

204 BBT 2003 1978.
205 BGE 1381V 13; E4.1.
206 HAFTER, 143 f.
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Auffassung des Bundesgerichts zumindest teilweise durch eine stdndige und publi-
zierte Gerichtspraxis zum Bedeutungsgehalt der erwidhnten Begriffe kompensiert
werden.?’’ Diese Linie verfolgte das Bundesgericht unter dem Geheimhaltungs-
prinzip beim Begriff ,,Amtsgeheimnis®. Im Laufe der Rechtsprechung entwickelte

das Bundesgericht fiir das Amtsgeheimnis den materiellen Geheimnisbegrift.?%

Durch die Einfiihrung des Offentlichkeitsprinzips kann aber beim ,,Amtsgeheim-
nis‘ nicht mehr von einem unbestimmten Rechtsbegriff, der einer Auslegung durch
das Gericht bedarf, ausgegangen werden. Gemédss dem Willen des Gesetzgebers
konnen unter dem neuen Amtsgeheimnis nur noch Informationen subsumiert wer-
den, welche aufgrund von Spezialgesetzen als geheim gelten oder unter die Aus-

nahmebestimmung von Art. 7 und 8 BGO fallen.?*”

Dieser Anspruch des Gesetzgebers vollzog fiir Art. 320 StGB den Wandel von ei-

nem unbestimmten Rechtsbegriff hin zu einer Blankettstrafnorm.

Blankettdhnliche Bestimmungen verweisen auf die Umschreibung eines inhaltlich
kaum néher definierten Verhaltens i.d.R. in das Verordnungsrecht. In ihnen selbst
wird nur der Strafrahmen bestimmt, deren Tatbestand muss den ausfiillenden Nor-

men entnommen werden (z.B. Art. 2 BetmG i.V.m. Art. 2a BetmG).2!°

Art. 320 Abs.1 StGB lautet wie folgt: ,,Wer ein Geheimnis offenbart, das ihm in
seiner Eigenschaft als Mitglied einer Behorde oder als Beamter anvertraut worden
ist, oder das er in seiner amtlichen oder dienstlichen Stellung wahrgenommen hat,
wird mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe bestraft.” Der Straftat-
bestand wird nicht weiter konkretisiert. Fiir die widerrechtliche Handlung wird nur
der Strafrahmen bestimmt. Es handelt sich darum um eine Blankettstrafnorm. Da
innerhalb des StGB keine ausfiillende Norm dazu existiert, handelt es sich bei Art.

320 StGB um ein echtes Blankett.?!!

Ohne expliziten Verweis auf weitere Normen muss entweder von einem impliziten

207 BGE 125 1379f.

208 Kapitel 2.1.

209 BBI 2003 1978.

210 BSK StGB — POPP/BERKEMEIER, Art. 1 StGB, N.29.
21 EICKER, S.177.
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Verweis oder gar von einem Expertenstrafrecht ausgegangen werden.?'?

Handelt es sich um einen impliziten Verweis, wird die Kenntnis der Akzessorietét
zu anderen Normen stillschweigend vorausgesetzt (z.B. Art. 61a USG in Bezug auf

die Titerfrage).!?

Das Amtsgeheimnis beinhaltet sowohl das Verwaltungsgeheimnis als auch das Pri-
vatgeheimnis.?'* Spezialgesetze, welche Tatsachen als geheim regeln, konnen sich
somit sowohl im 6ffentlichen Recht als auch im Privatrecht finden. Aufgrund des
Umfangs der infrage kommenden ausfiillenden Normen kann nicht von einem im-
pliziten Verweis gesprochen werden. Vom Normadressaten, dem Beamten, kann
diese umfassende Kenntnis nicht stillschweigend vorausgesetzt werden. Es handelt

sich beim Amtsgeheimnis nach Art. 320 StGB darum um ein Expertenstrafrecht.?!

Das Expertenstrafrecht erschliesst sich nur mit besonderer Fachkompetenz. Nur
durch ein Studium der Gesetze ist die Strafbarkeit, welche Information geheim ist,
erkennbar.?!¢ Bei einer widerrechtliche Amtsgeheimnisverletzung handelt es sich
um ein Vergehen nach Art. 10 Abs. 3 StGB. Die Strafandrohung einer Freiheits-
strafe von bis zu 3 Jahren (Art. 320 Abs.1 StGB) stellt einen erheblichen Eingriff
in die verfassungsméssigen Rechte des Einzelnen dar. Aus diesem Grund muss von
einer erhohten Anforderung an das Bestimmtheitsgebot (Art. 1 StGB) ausgegangen

werden. Ein reines Expertenstrafrecht erfiillt die Anforderung nicht.?!”

Grenzen- und konturlose Blankettnormen, welche in Grundrechte eingreifen, sind
verboten.?!® Dieser Mangel kann nicht durch eine bundegerichtliche Auslegung be-

hoben werden. 2"

212 ygl. Kapitel 7.2.

213 EICKER, S.187.

214 GROSSMANN, S.13.

215 Vgl. Kapitel 7.2.

216 EICKER, S. 188; BGE 1391V 62 E.2 4.

217 EICKER, S.172.

218 BGE 136187, E.8.3.

219 BSK DSG — NIGGL/MAEDER, Vor Art. 34 und 35, N.12.
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8.2. Zwischenfazit
Durch den Paradigmenwechsel vom Geheimhaltungsprinzip zum Offentlichkeits-
prinzip vollzog sich auch ein Wandel bei der Auslegung des Amtsgeheimnisses
nach Art. 320 StGB. Frither ging die Lehre und Praxis von einem unbestimmten
Rechtsbegriff aus, der einzelfallbezogen beurteilt werden musste.??® Schliesslich
wurde der Sachverhalt aus der Perspektive ,, geheim ausser ....“ untersucht. Mit
Einfiihrung des Offentlichkeitsprinzips wechselte die Perspektive zu ,.6ffentlich
ausser ...“. Aus Griinden der Rechtssicherheit und des Gesetzesvorbehalts muss
dieses ,,ausser gesetzlich geregelt werden.??! Diese verinderten Anforderungen
wandelten den Straftatbestand der Amtsgeheimnisverletzung (Art. 320 StGB) zu
einer Blankettstrafnorm. Aufgrund des Umfangs der in Frage kommenden spezial-
gesetzlichen Bestimmungen kann von einem Expertenstrafrecht ausgegangen wer-
den.??? Ohne explizite Verweise bzw. einer speziellen Ausfiillungsnorm erfiillt die
aktuelle Norm nicht die Anforderungen an das Bestimmtheitsgebot (Art. 1 StGB).
Grenzen-und konturlose Blankettnormen, welche in Grundrechte eingreifen, wie

aktuell Art. 320 StGB, sind verboten.??

8.3. Kompetenzverteilung

Wie in Kapitel 8.1 erldutert, handelt es sich bei Art. 320 StGB um eine Blankett-
strafnorm, welche das Bestimmtheitsgebot nach Art. 1 StGB nicht erfiillt. Trotzdem
wird im Folgenden untersucht, inwieweit aktuell die Regelungen der Offentlich-
keits- und Datenschutzgesetzgebung als Ausfiillungsnormen herangezogen werden
konnen.

Der Bund besitzt eine umfassende und abschliessende Kompetenz fiir die Regelung
des (Kern-) Strafrechts (Art. 123 BV). Die Amtsgeheimnisverletzung nach Art. 320
StGB ist Teil des Kernstrafrechts. Aufgrund der Gesetzgebungskompetenz des
Bundes ist mit Erlass des StGB die Zustdndigkeit der Kantone zur materiellen Straf-
<224

gesetzgebung grundsétzlich erloschen.

Aufgrund der umfassenden und abschliessenden Bundeskompetenz miissen die

220 HAFER, S.143.

21 Vgl. BJ - FAQ, Frage 1.1.2.

222 Kapitel 7.2.

223 BGE 136187, E.8.3.

224 BSK BV — GOKSU, Art. 123 N3.
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Ausserungen beim Offentlichkeitsgesetz des Bundes zum Amtsgeheimnis beachtet
werden. Das BGO ist nicht nur die gesetzliche Regelung der informellen Selbstbe-
stimmung, sondern die konkretisierende Regelung des Amtsgeheimnisses nach Art.
320 StGB.??° Das Amtsgeheimnis wird anhand der Regelungen des BGO neu defi-
niert. Der Geheimhaltungsgrundsatz bezieht sich nur noch auf Tatsachen, die nicht
vom Geltungsbereich des BGO erfasst werden, d.h. unter eine der Ausnahmebe-
stimmungen des BGO (Art. 7 BGO, Art. 8 und Art. 4 BGO) fallen.??¢ Diese Anfor-
derung legt einen (erneuten) Wechsel bei der Auslegung des Tatobjekts nahe, von
einem materiellen Geheimnisbegriff hin zu einem formellen (spezialgesetzlich ge-

regelten) materiellen Geheimnisbegriff.?*’

Giiltige Tatobjekte einer Amtsgeheimnisverletzung sind nach dem Willen des Ge-
setzgebers neu nur mehr Tatsachen, die spezialgesetzlich als geheim gelten (Art. 4
und Art. 8 BGO) oder von der Behérde nachtriiglich als geheim erklirt wurden (Art.
7 BGO).?*® Nach dem Wunsch des Gesetzgebers handelt es sich bei Art. 4, Art. 7
und Art. 8 BGO somit um Ausfiillungsnormen zu Art. 320 StGB. Da es sich bei
den Ausfiillungsvorschriften um Rechtsetzungsnormen handelt, muss eine giiltige
Gesetzesdelegation bzw. Kompetenz vorliegen.??

In Art. 4 lit. a BGO wird auf ,,spezielle Bestimmungen anderer Bundesgesetze*
verwiesen. Der Bund besitzt die Kompetenz, das Strafrecht umfassend zu regeln
und die Kompetenz, ,,andere Bundesgesetze™ (Art. 54 ff. BV) zu erlassen. Somit
konnen Spezialgesetze des Bundes als Ausfiillungsnormen zu Art. 320 StGB ange-
wendet werden. Ob kantonale Gesetze unter die Bestimmung von Art. 4 lit. a BGO
fallen konnen, muss an dieser Stelle unbeantwortet bleiben. Aus Griinden der be-
schrankten Sachkompetenz der Kantone ist diese Auffassung aber eher zu vernei-

nen.

In Art. 7 Abs. 1 BGO wird der Behorde ein Ermessensspielraum eingerdumt, den

Zugang einzuschrinken oder zu verweigern.??° Im Sinne der dualen Betrachtung

225 BB1 2003 1978; BJ-FAQ, Frage 1.1.2.

226 BSK BGO — STAMM-PFISTER, Art.4, N.8.
227 Vgl. Kapitel 2.1.

228 BJ - FAQ, Frage 1.1.2.

229 Vgl. Kapitel 6.1.

230 BBI 2003 2005.



44

von entweder ,,geheim® oder ,,6ffentlich* bedeutet das, dass die Behdrde Tatsachen
als ,,geheim* klassifizieren kann.

Ob es sich bei Art. 7 Abs. 1 BGO um einen Ermessensspielraum der Behdrde oder
um unbestimmte Rechtsbegriffe handelt, ist nicht eindeutig.! Ahnliche Bestim-
mungen finden sich auch auf kantonaler Ebene.?*? Das BGO als Teil des Verwal-
tungsrechts regelt den Informationszugang von Privaten. Innerhalb der Offentlich-
keitsgesetzgebung ist das eine zuldssige Delegation. Es erlaubt den Behorden, die
Anfragen von Privaten einzelfallbezogen zu beurteilen.

Das Amtsgeheimnis als Teil des Strafrechts gehort aber nicht zum Verwaltungs-
recht. Wird der Behorde ein, in diesem Fall, Tatbestandsermessen fiir eine Amtsge-
heimnisverletzung eingerdaumt, muss gemaiss Art. 1 StGB diese Regelung in Art.
320 StGB selbst zu finden sein. Erst recht, da durch die Ubertragung von Rechtset-
zungsbefugnissen von der Legislative an die Exekutive der Grundsatz der Gewal-
tenteilung durchbrochen wird (Art. 164 Abs.2 BV) und die Bestrafung einer Amts-
geheimnisverletzung ein erheblicher Eingriff in die Grundrechte bedeutet.?>3*Somit
hat Art. 7 BGO in der vorliegenden Form keine Wirkung auf Art. 320 StGB.

Es konnte die Meinung vertreten werden, dass die Bestimmungen des BGO in Be-
zug auf Art. 320 StGB nicht fiir die kantonale Verwaltung gilt. Das hétte aber zur
Folge, dass sich ein Mitglied einer Bundesbehorde nur ausnahmsweise einer Ver-
letzung von Art. 320 StGB strafbar macht, ein Mitglied einer kantonalen Behorde
demgegeniiber wegen jeder materiellen Geheimnisverletzung strafbar nach Art.
320 StGB wire. Der Gesetzgeber hat in der Botschaft zum BGO nicht erwiihnt, dass
kantonale Offentlichkeitsgesetze Anwendung auf Art. 320 StGB finden.?** Der Un-
terschied zwischen kantonalen Beamten und Bundesbeamten wiirde jedoch zur
Verletzung des Gleichheitsgebots fithren (Art. 8 Abs. 1 BV) und ist klar verfas-
sungswidrig.

Die Datenschutzbestimmungen regeln die Bearbeitungsmodalititen verschieden
klassifizierter Personendaten (besonders schiitzenswert, Personlichkeitsprofil)

durch die Behorde. Verstosst der Beamte gegen die Bearbeitungsvorschriften, wird

1 Kapitel 6.3.1.

232 Kapitel 3.2.

233 HAFELIN/MULLER/UHLMANN, N.406; EICKER, S.171.
234 Vgl BJ - FAQ, Frage 1.1.2; BB12003 1974.
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er mit Busse bestraft.*> Es finden sich keine Bestimmungen, welche bestimmte
Informationen tatsdchlich als geheim vorgeben. Fiir die Auslegung einer Amtsge-
heimnisverletzung sind daher die Datenschutzbestimmungen nicht relevant.?*¢ Ab-
gesehen davon gehdren die Datenschutzbestimmungen ebenfalls zum Verwaltungs-

recht und unterliegen den gleichen Anforderungen wie das Offentlichkeitsgesetz.

8.4. Zwischenfazit

Aufgrund der umfassenden und abschliessenden Kompetenz des Bundes, das Straf-
recht zu regeln (Art. 123 BV), miissen die Anforderungen des Gesetzgebers im
BGO zur Amtsgeheimnisverletzung (Art. 320 StGB) beriicksichtigt werden. Nach
dem Willen des Gesetzgebers wird das Amtsgeheimnis durch das BGO konkreti-
siert.3” Giiltige Tatobjekte einer Amtsgeheimnisverletzung sind nach dem Willen
des Gesetzgebers neu nur mehr Tatsachen, die spezialgesetzlich als geheim gelten
(Art. 4 und Art. 8 BGO) oder von der Behérde nachtriiglich als geheim erklért wur-
den (Art. 7 BGO).?*® Somit kénnen Spezialgesetze des Bundes als Ausfiillungsnor-
men zu Art. 320 StGB herangezogen werden. Art. 4 lit. a BGO stellt eine Konkre-
tisierung des Amtsgeheimnisses nach Art. 320 StGB dar. Ob kantonale Spezialge-
setze zuldssige Ausfiillungsnormen darstellen kann an dieser Stelle unbeantwortet
bleiben.

Bei den Ausnahmeregelungen des BGO (Art. 7 BGO) wird den Behorden ein Tat-
bestandsermessen eingerdumt. Da es sich beim BGO um eine Norm des Verwal-
tungsrechts handelt, hat das eingerdumte Ermessen keine Giiltigkeit fiir die straf-
rechtliche Norm von Art. 320 StGB. Aufgrund der erh6hten Anforderungen an das
Bestimmtheitsgebot bei strafrechtlichen Normen und der Rechtsicherheit, muss
dieser Ermessensspielraum direkt in der Norm zu finden sein.

Durch Einfiihrung des Offentlichkeitsprinzips werden Tatsachen dem dualen Me-
chanismus von ,,geheim* oder ,,6ffentlich* unterworfen.?* Die Datenschutzbestim-
mungen des DSG enthalten keine Regelungen, welche bestimmte Tatsachen als ge-
heim bezeichnen. Das DSG spielt fiir die Konkretisierung des Amtsgeheimnisses

darum keine Rolle. Somit kommt nur Art. 4 BGO fiir die KoOOnkretisierung des

235 Vgl. Kapitel 4.2.

236 Vgl. Kapitel 5.

7 BB12003 1978.

28 B] — FAQ, Frage 1.1.2.
239 BBI 2003 2006.
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Amtsgeheimnisses nach Art. 320 StGB zur Anwendung.

Das BGO gilt grundsitzlich nur fiir Bundesbeamte bzw. fiir die Bundesbehérde.
Der Unterschied zwischen kantonalen Beamten und Bundesbeamten wiirde jedoch,
wie oben dargelegt, zur Verletzung des Gleichheitsgebots fithren (Art. 8 Abs. 1 BV)

und ist klar verfassungswidrig.

8.5. Tatobjekt
Als Geheimnis gilt jede Tatsache, die nur einem beschrinkten Personenkreis be-
kannt ist und an deren Geheimhaltung der Geheimnisherr ein berechtigtes Interesse
hat. Es handelt sich dabei um einen materiellen Geheimnisbegriff. Unerheblich ist
dabei, ob die betreffende Tatsache von der zustindigen Behorde als geheim erklért
worden ist oder nicht. Entscheidend ist allein, dass es sich um eine Tatsache han-
delt, die weder offenkundig noch allgemein zugénglich ist und beziiglich derer der
Geheimnisherr nicht nur ein berechtigtes Interesse, sondern auch den ausdriicklich

oder stillschweigend bekundeten Willen zur Geheimhaltung hat.?*°

Bis zur Einfiihrung des Offentlichkeitsprinzips war das die allgemein anerkannte

Formel fiir das Tatobjekt einer Amtsgeheimnisverletzung nach Art. 320 StGB.

Daraus folgte, dass der strafrechtliche Schutz des Amtsgeheimnisses weniger weit
ging als die offentlich-rechtlichen Schweigeverpflichtungen. Diese beinhalteten
haufig eine generelle Verpflichtung zur Geheimniswahrung unabhingig davon, ob
materiell ein Geheimnis vorlag. Art. 320 StGB schiitzt daher nur einen Kernbestand

konkreter, tatsachlicher Geheimnisse.?*!

Durch die Einfiihrung des Offentlichkeitsprinzips erfuhr das strafrechtlich ge-
schiitzte Amtsgeheimnis eine weitere Einschriinkung.>*?> Nicht mehr alle Geheim-
nisse, welche die Voraussetzungen des materiellen Geheimnisbegriffes erfiillen,

sind geschiitzt. Strafrechtlich geschiitzt sind einzig Tatsachen, die spezialgesetzlich

240 BSK StGB — OBERHOLZER, Art.320 N.8.
241 SAXER, N.100.
22 BGer 1C_129/2016, E.2.3.1 vom 14.02.2017.
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(Art. 4 BGO) als geheim erklirt werden. Ein zuléssiges Tatobjekt unter dem Of-
fentlichkeitsprinzip ist somit nur noch ein formell geschiitzter (materieller) Ge-

heimnisbegriff.?*?

Beim Schutzobjekt des Amtsgeheimnisses kann zwischen dem Verwaltungs- und
dem Privatgeheimnis unterschieden werden. Art. 320 StGB schiitzt daher nicht nur
die staatliche Geheimsphére (Verwaltungsgeheimnis), sondern auch die private Ge-

heimsphire (Privatgeheimnis).>**

Das Verwaltungsgeheimnis beinhaltet Informationen, die dem reibungslosen Funk-
tionieren der Verwaltung und der Rechtspflege dienen. ,,Die staatlichen Organe sol-
len ihre Geschéfte serids vorbereiten, beraten und abwickeln konnen, ohne dass sie
unzulédssigen Einmischungsversuchen ausgesetzt sind oder Aussenstehende von In-

siderwissen profitieren kdnnen.>%

Primires Ziel des Offentlichkeitsprinzips ist, dem Verwaltungsgeheimnis enge
Grenzen zu setzen.”*® Die Grenze wird durch spezialgesetzliche Bestimmungen
(Art. 4 lit. a und 8 BGO) und durch das Ermessen der Behorde (Art. 7 BGO) gezo-
gen.?*” Aufgrund des Fokus der vorliegenden Arbeit auf Personendaten, wird an
dieser Stelle nicht weiter auf die Problematik rund um das Verwaltungsgeheimnis
eingegangen. Obwohl das Offentlichkeitsgesetz die Einschrinkung des Verwal-
tungsgeheimnisses zum Ziel hatte, ist die Wirkung auf das Privatgeheimnis nicht

zu unterschatzen.

Fiir die Konkretisierung des Personengeheimnisses sieht das BGO folgende Rege-
lungen vor:
e Art. 4 lit.a: Vorbehalten [fallen nicht unter das Offentlichkeitsgesetz: Anm.
Verfasserin] bleiben spezielle Bestimmungen anderer Bundesgesetze, die
bestimmte Informationen als geheim bezeichnen.

e Ausnahmen: Art. 7 Abs. 1 lit.g: Der Zugang zu amtlichen Dokumenten wird

243 Kapitel 8.3.

244 GROSSMANN, S. 13.

245 BSK StGB — OBERHOLZER, Art. 320, N.4.
246 BSK StGB — OBERHOLZER, Art. 320, N.4.
24T BJ — FAQ, Frage 1.1.2.
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eingeschrinkt, aufgeschoben oder verweigert, wenn durch seine Gewih-
rung Berufs-, Geschifts- oder Fabrikationsgeheimnisse offenbart werden
konnen;

e Ausnahmen: Art. 7 Abs. 2: Der Zugang zu amtlichen Dokumenten wird ein-
geschrinkt, aufgeschoben oder verweigert, wenn durch seine Gewadhrung
die Privatsphdre Dritter beeintrachtigt werden kann; ausnahmsweise kann

jedoch das o6ffentliche Interesse am Zugang tiberwiegen.

Wie in Kapiteln 8.3 erortert, ist Art. 7 BGO keine giiltige Ausfiillungsnorm um Art.
320 StGB zu konkretisieren. Eine widerrechtliche Verwendung von Daten nach
Art. 7 BGO bzw. den kantonalrechtlichen Bestimmungen (z.B. Art. 23 IDG/ZH)
kann fiir den Beamten nur verwaltungsrechtliche Konsequenzen i.S.v. Art. 335 Abs.
2 StGB haben. Die betroffene Privatperson hat zudem die Mdglichkeit, eine Per-
sonlichkeitsverletzung geltend zu machen (z.B. Art. 3 VR).

Somit bleibt fiir die zuldssige Konkretisierung des Tatobjekts de lege lata nur die
Uberpriifung von spezialgesetzlichen Bestimmungen (Art. 4 BGO), wobei auch
hier die Vorbehalte beziiglich Art. 1 StGB zu beachten sind.>*

Art. 4 lit. a BGO verlangt als Voraussetzung fiir ein giiltiges Tatobjekt nach Art.
320 StGB eine gesetzliche Grundlage, die eine Information als geheim bezeichnet.
Es wird ein formelles Gesetz (Art. 163 Abs. 1 BV) verlangt und es muss eine klar
bestimmbare Information als geheim definiert sein.?*’ Allgemeine Schweigepflich-
ten wie z.B. Art. 22 BPG, Art. 38 Abs. 3 EMKG oder Art. 14 Abs.1 FINMAG
gelten nicht als spezialgesetzliche Bestimmungen nach Art. 4 BGO, da diese Aus-
fluss des vor Inkrafttreten des BGO geltenden Geheimhaltungsgrundsatzes wa-

ren.?>?

Bei Art. 4 BGO ist zu beachten, dass auch bei den spezialgesetzlichen Bestimmun-

t.251

gen ein materieller Geheimnisbegriff zugrunde lieg Die Rechtsprechung ver-

248 Kapitel 8.1.

249 BBI 2003 1989.

20 BGer 1C_129/2016, E.2.3.1 vom 14.02.2017.
251 Vgl. BSK BGO — STAMM-PFISTER, Art. 4, N.6.
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schérft das Geheimhaltungsinteresse dahingehend, dass mit einer gewissen Wahr-
scheinlich eine ernsthafte Schidigung drohen muss, ,,...sie muss zwar nicht mit
Sicherheit eintreten, jedoch darf eine Beeintrachtigung oder Gefdhrdung auch nicht
lediglich denkbar oder (entfernt) mdglich erscheinen, ansonsten der mit dem BGO
vollzogene Paradigmenwechsel ausgehdhlt wiirde.“>>? Das Offentlichkeitsprinzip
bewirkt beim Amtsgeheimnis den Wandel von einem abstrakten zu einem konkre-

ten Gefahrdungsdelikt.

Eine weitere Anforderung an das Spezialgesetz betrifft den Konkretisierungsgrad
der geheim zu haltenden Information. Die geheime Information muss klar bestimm-
bar sein. Zu allgemein gehaltene Bestimmungen gelten nicht als lex specialis 1.S.v.

Art. 4 lit. a BGO (z.b. Art. 62 HMG).>

Somit ergeben sich die folgenden Voraussetzungen fiir ein zuldssiges Tatobjekt ei-
ner strafrechtlichen Amtsgeheimnisverletzung (Art. 320 StGB) unter dem Offent-
lichkeitsprinzip:

e Die geheime Information muss in einem Spezialgesetz geregelt sein.

e Die geheim zu haltende Information muss ausreichend konkret sein.

e Die geheime Information muss dem materiellen Geheimnisbegriff entspre-

chen bzw. eine konkrete Gefahrdung nachgewiesen werden.

Diese Anforderungen definieren das Amtsgeheimnis neu. Unter dem Geheimhal-
tungsprinzip galt jedes materielle Geheimnis als Amtsgeheimnis.”>* Unter dem Of-
fentlichkeitsprinzip ist somit nicht mehr jedes materielle Geheimnis ein Amtsge-
heimnis. Das materielle Geheimnis benétigt zusétzlich eine spezialgesetzliche Re-

gelung und die Geheimnisverletzung muss zu einer konkreten Gefiahrdung fiihren.

In der Botschaft zum Offentlichkeitsgesetz des Bundes wurden u.a. das Fabrikati-
ons- und Geschéftsgeheimnis, Berufsgeheimnis, Steuergeheimnis und Bankenge-

heimnis als Spezialgesetze i.S.v. Art. 4 lit. a BGO erwihnt. 25° In den mehr als 10

252 BGer 1C_129/2016, E.2.6 vom 14.02.2017; BGE 142 11324, E.3.4.
23 BVGer A-4307/2010, E.9.8 vom 28.02.2013.

254 Kapitel 2.2.

255 BB1 2003 1990.
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Jahren, seit Inkrafttreten des BGO, hat sich mittlerweile die Rechtsprechung wie-
derholt zu Art. 4 lit. a BGO geidussert und dabei die Anforderungen an die Spezial-
gesetzgebung im obigen Sinne konkretisiert.”>® Ob die in Frage kommende eidge-
ndssische oder kantonale Spezialgesetzgebung den durch die Rechtsprechung ent-
wickelten Anforderungen noch geniigt, muss an dieser Stelle unbeantwortet blei-

ben.

An einem Fall von zwei Mitarbeiterinnen des Sozialdepartements der Stadt Ziirich,
die einem Journalisten Informationen iibergaben, mdchte ich aufzeigen, wie Art.
320 StGB unter Beriicksichtigung des Offentlichkeitsprinzips und all seiner Kon-
sequenzen zu losen wire: Um auf Missstdnde aufmerksam zu machen, tibergaben
die zwei Mitarbeiterinnen u.a. Gesprichsnotizen und Kontoausziige von Sozialhil-
feempfangern. Die zwei Frauen wurden vom Bundesgericht der Verletzung des
Amtsgeheimnisses (Art. 320 StGB) schuldig gesprochen. Der materielle Geheim-
nisbegriff wurde von der Verteidigung nicht bestritten und ein Rechtfertigungs-

grund (Wahrung berechtigter Interessen) wurde verneint. 2>’

Ohne Kenntnis der ndheren Umstidnde wird im Weiteren untersucht, ob Gespréchs-
notizen und Kontoausziige ein giiltiges Tatobjekt einer Amtsgeheimnisverletzung

unter dem Offentlichkeitsprinzip darstellen.

1. Voraussetzung: die geheime Information muss in einem Spezialgesetz geregelt
sein (Art. 4 Abs. 1 lit. a BGO). Im vorliegenden Fall geht es um Informationen iiber
Sozialhilfebeziiger. Die Sozialhilfe ist Teil des Sozialversicherungsrechts und da-
rum ist das ATSG anzuwenden.

Art. 33 ATSG: ,,Personen, die an der Durchfiihrung sowie der Kontrolle oder der
Beaufsichtigung der Durchfiihrung der Sozialversicherungsgesetze beteiligt sind,

haben gegeniiber Dritten Verschwiegenheit zu bewahren. *

236 BVGer A-4307/2010 E.9.8 vom 28.02.2013.
27 BGer 6B_305/2011 vom 12.12.2011.
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2. Voraussetzung: Die geheime Information muss ausreichend konkret sein.?
Art. 33 ATSG verlangt einzig eine allgemeine Verschwiegenheit. Es ist nicht er-
sichtlich, welche konkrete Information geheim sein muss. Die Voraussetzung ist
nicht erfiillt.

Art. 33 ATSG erfiillt die Voraussetzung fiir ein Spezialgesetz nach Art. 4 Abs.1 lit.
a BGO somit nicht.

Die Regelung der Sozialhilfe selbst fillt in den Aufgabenbereich der Gemeinden.
Der zugehorige Erlass in der Stadt Ziirich ist das Sozialhilfegesetz (SHG). Unter §
47 findet sich folgendes: ,, Die Fiirsorgebehorde und die mit der Durchfiihrung der
offentlichen Sozialhilfe betrauten Organe und Personen (Sozialhilfeorgane) sind
unter Vorbehalt der nachfolgenden Bestimmungen zur Verschwiegenheit tiber ihre

Wahrnehmungen verpflichtet.

Wiederum kann der Norm keine konkrete, geheim zu haltende Information entnom-
men werden. Auch § 47 SHG erfiillt die Anforderungen an ein Spezialgesetz 1.S.v.
Art. 4 Abs. 1 lit. a BGO nicht. Vorbehalten bleibt zudem die Frage, wie weit bei
der aktuellen Rechtslage kantonale und kommunale Gesetze unter Art. 4 BGO re-

levant sind.?*’

Sowohl beim ATSG als auch beim SHG handelt es sich um Gesetze, die vor dem
BGO in Kraft traten. Aus diesen allgemeinen Schweigepflichten wurde das allge-
meine Geheimhaltungsprinzip abgeleitet, welches durch das BGO abgeldst wurde.

Es handelt sich darum um keine Spezialgesetze.?*

Fiir die im vorliegenden Fall weitergegebenen Gespréachsnotizen gibt es, ohne ver-
tiefte, umfassende Kenntnisse der Gesetzgebung, kein Spezialgesetz, welches diese
konkrete Information als geheim erklért. Somit handelt es sich bei den Gesprichs-

notizen um kein giiltiges Tatobjekt nach Art. 320 StGB.

28 BVGer A-4307/2010, E.9.8 vom 28.02.2013.
239 Kapitel 8.3, S.44.
260 Vgl BB1 2003 1990; BGer 1C_129/2016, E.2.3.2 vom 14.02.2016.
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Von den beiden Mitarbeiterinnen des Sozialdepartements wurden ebenfalls Konto-

ausziige der Sozialhilfeempfanger an den Journalisten liberreicht.

Bei den Kontoausziigen handelt es sich um Bankdaten, die zur Kenntnis der beiden

Mitarbeiterinnen wahrend ihrer amtlichen Téatigkeit gelangten.

1. Voraussetzung verlangt ein Spezialgesetz. Art. 47 Abs. 1 lit.a BankG: Mit Frei-
heitsstrafe bis zu drei Jahren oder Geldstrafe wird bestraft, wer vorsdtzlich ein Ge-
heimnis offenbart, das ihm in seiner Eigenschaft als Organ, Angestellter, Beauf-
tragter oder Liquidator einer Bank oder einer Person nach Artikel 1b oder als Or-
gan oder Angestellter einer Priifgesellschaft anvertraut worden ist oder das er in

dieser Eigenschaft wahrgenommen hat. *

Die zwei Mitarbeiterinnen des Sozialdepartements fallen nach Art. 47 Abs. 1 lit. a
BankG nicht unter den personlichen Geltungsbericht des Gesetzes. Somit handelt

es sich auch beim BankG um keine giiltige Norm i.S.v. Art. 4 Abs. 1 lit. a BGO.

Aufgrund der kurzen Uberpriifung kann weder bei der Bekanntgabe der Gespriichs-
notizen noch bei der Weitergabe der Kontoausziige durch die Mitarbeiterinnen des
Sozialdepartements von einem giiltigen Tatobjekt fiir eine Amtsgeheimnisverlet-
zung (Art. 320 StGB) ausgegangen werden. Seit dem Offentlichkeitsprinzip reicht
die Voraussetzung des fritheren materiellen Geheimnisbegriffes nicht mehr. Neben
dem Spezialgesetz muss zusitzlich auch eine konkrete Gefahrdung bestehen. Eine
abstrakte Gefdhrdung, wie zu Zeiten des Geheimnisprinzips, geniigt der Anforde-

rung nicht mehr.?¢!

Wie diese erste, oberfldchliche Untersuchung des Sachverhalts zeigt, benétigt es
eine umfassende und vertiefte Kenntnis der Gesetzeslage. Um die geheime Infor-
mation konkret bestimmen zu kdnnen, muss zudem auch noch die Rechtsprechung

zu den in Frage kommenden Normen beachtet werden.

Von einem Beamten bzw. Behdrdenmitglied als potentiellen Téter einer Amtsge-

heimnisverletzung wird eine bei weitem umfassendere und vertieftere juristische

261 BGer 1C_129/2016, E.2.6 vom 14.02.2017.
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Kenntnisse vorausgesetzt als von jedem Anwalt. Nicht nur der Umfang der in Frage
kommenden Gesetze, sondern auch die notwendige Kenntnistiefe verletzen das Be-

stimmtheitsgebot von Art. 1 StGB.26?

Nicht zuletzt deshalb hat Schweden mit in Kraftsetzen des Offentlichkeitsprinzips
jedes einzelne Dokument, dessen unbefugte Bekanntgabe eine Geheimnisverlet-
zung darstellt, explizit erwihnt.?®® Ein aufwendiges Unterfangen, aber nur so kann
das Offentlichkeitsprinzip konsequent umgesetzt werden ohne Gefahr fiir die

Rechtssicherheit.

8.6. Zwischenfazit
Durch das Offentlichkeitsprinzip wird das Tatobjekt einer Amtsgeheimnisverlet-
zung (Art. 320 StGB) durch Art. 4 lit. a BGO neu definiert. Folgende Vorausset-
zungen miissen flr ein strafrechtlich geschiitztes Amtsgeheimnis erfiillt sein:

e Die geheime Information muss in einem Spezialgesetz geregelt sein.%*

e Die geheim zu haltende Information muss ausreichend konkret definiert

sein.?%
e Die geheime Information muss dem materiellen Geheimnisbegriff entspre-

chen bzw. eine konkrete Gefihrdung nachgewiesen werden.?%

Unter dem Geheimhaltungsprinzip galt jedes materielle Geheimnis als Amtsge-
heimnis.?®”. Neu ist nicht mehr jedes materielle Geheimnis ein Amtsgeheimnis. Das
materielle Geheimnis bendtigt zusitzlich eine spezialgesetzliche Regelung (Art. 4
lit. a BGO) und die Geheimnisverletzung muss zu einer konkreten Gefihrdung fiih-
ren.%® Somit kann der Meinung der Lehre: ,,Art. 320 StGB wird durch das Offent-

lichkeitsgesetz nicht tangiert>%?

, nicht beigepflichtet werden. Im Gegenteil, die
Geltung des Amtsgeheimnisses wurde durch das Offentlichkeitsprinzip stark ein-

geschrinkt.?’® Der Paradigmenwechsel wandelte das Amtsgeheimnis von einem
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materiellen zu einem formell-materiellen Geheimnis.

Eine kurze Uberpriifung von ausgewihlten Spezialgesetzen hat ergeben, dass keine
der enthaltenden Geheimhaltungsnormen die notwendigen Voraussetzungen er-
fiillt. Viele Geheimhaltungsvorschriften sind zu allgemein gehalten. der Spezialge-
setze und der Rechtsprechung ist es unmoglich, die geheime Tatsache zu konkreti-
sieren. Es bendtigt ein Expertenwissen, Fiir einen Beamten ist es unter der aktuellen
Rechtslage unméglich zu wissen, welche Informationen geheim sind und welche

verOffentlicht werden diirfen.

Nach bundesgerichtlicher Rechtsprechung haben allgemeine Geheimhaltungsvor-
schriften mit Einfiihrung des Offentlichkeitsgesetzes ihre Giiltigkeit in der 6ffentli-

chen Verwaltung verloren.?”!

8.7. Rechtfertigungsgriinde
Unter dem Geheimhaltungsprinzip war die Verdffentlichung der Information die
Ausnahme. Die Beweislast fiir eine Rechtfertigung lag beim Tater, dem Beamten.
Die Einfiihrung des Offentlichkeitsprinzips hat auch bei den Rechtfertigungsgriin-
den zu einem Paradigmenwechsel gefiihrt. Das BGO stellt eine Vermutung des
freien Zugangs zu amtlichen Dokumenten auf. Die Beweislast zur Widerlegung
dieser Vermutung obliegt der Behorde.?’? Diese Anforderung bedeutet einen radi-
kalen Wandel: Nicht nur muss die Behdrde beweisen, dass die Voraussetzungen
eines zuldssigen Tatobjekts erfiillt sind, sondern auch allfillige Rechtfertigungs-
griinde fiir eine Geheimhaltung miissen von der Behorde bewiesen werden. Zu den-
ken ist z.B. der Beweis, dass die Person eine Verdffentlichung nicht mochte (Be-
weis der Sperrung Art. 20 DSG) oder dass die privaten bzw. 6ffentlichen Interessen
einer Geheimhaltung iberwiegen. Die Geheimhaltung ist nicht mehr der Grundsatz,
sondern die [von der Behdorde: Anm. d. Verf.] rechtfertigungsbediirftige Aus-

nahme.?”?

1 BGer 1C_129/2016, E.2.3.1 vom 14.02.2017.
22 BGer 1C_129/2016, E.2.6 vom 14.02.2017.
273 STREBEL, S. 48f.
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Art. 14 StGB

Im Hinblick auf die allgemeinen gesetzlichen oder aussergesetzlichen Rechtferti-
gungsgriinden ist insbesondere auf Art. 14 StGB hinzuweisen, wonach die Tat, die
das Gesetz oder eine Amts- oder Berufspflicht gebietet, oder die das Gesetz fiir
erlaubt oder straflos erklirt, kein Verbrechen oder Vergehen darstellt.>’* Aufgrund
des Geheimhaltungsgrundsatzes in fritheren Zeiten benétigte es zahlreiche Erlasse
rund um die Amts- und Rechtshilfe und fiir die diversen Meldepflichten gegeniiber
Straf-, Administrativ- oder anderen Behdrden. Bei Einfiihrung des Amtsgeheimnis-
ses war zudem die Amts- und Rechtshilfe nur rudimentiir geregelt.’’> Wie oben
ausgefiihrt, wurde durch das Offentlichkeitsgesetz der Umfang des strafrechtlichen
Amtsgeheimnisses stark eingeschrankt. Wie weit die relevanten Erlasse in Zukunft

noch ihre Berechtigung haben, wird sich zeigen.
Wahrung berechtigter Interessen

Als Rechtfertigung fiir die Veroffentlichung von Informationen gab es unter dem
Geheimhaltungsprinzip noch als Besonderheit ,,die Wahrung von berechtigten In-
teressen‘. Nach bundesgerichtlicher Rechtsprechung durfte sich der Téter nur als
letztes Mittel (,,ultima ratio*) zur Erreichung eines berechtigten Ziels auf die Wah-
rung berechtigter Interessen stiitzen. Die Tat muss den einzigen moglichen Weg
darstellen, um ein berechtigtes Ziel zu erreichen und offenkundig weniger schwer

wiegen als die Interessen, die der Titer zu wahren sucht.?”

Bei konsequenter Anwendung der Rechtsprechung ist die ,,Wahrung von berech-
tigten Interessen® unter dem Offentlichkeitsprinzip nicht mehr ein Rechtfertigungs-
grund des Téters. Die Behorde hat nun die Moglichkeit als ,,ultima ratio* die Ge-
heimhaltung von Daten unter Wahrung von berechtigten Interessen zu rechtferti-

gen 277
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Einwilligung

Wie in Kapitel 5 dargelegt, miissen Personendaten in Bezug auf das Amtsgeheimnis
generell als 6ffentlich betrachtet werden. Falls zu einem spéteren Zeitpunkt zulés-
sige Ausfiillungsnormen zu Art. 320 StGB erlassen werden, kdnnen bestimmte Per-
sonendaten natiirlich als geheim klassifiziert werden. In der gegenwértigen Rechts-
lage gelten Personendaten jedoch als 6ffentlich, soweit keine spezialgesetzlichen

Regelungen nach Art. 4 BGO entgegenstehen.

Durch die Einfiihrung des Offentlichkeitsprinzips benétigt es keine Einwilligung
der betroffenen Person zur Verdffentlichung. Die Privatperson besitzt aber die

Moglichkeit, die Weitergabe ihrer Daten zu sperren (z.B. Art. 20 DSG).

Als Rechtfertigung fiir eine Geheimhaltung von Personendaten muss darum die Be-
horde nicht die Einwilligung der betroffenen Person beweisen, sondern die Sper-

rung (Art. 20 DSG) der Daten.

Neben den allgemeinen Rechtfertigungsgriinden sieht Art. 320 Abs. 2 StGB aus-
driicklich vor, dass der Téter nicht strafbar ist, wenn das Geheimnis mit schriftlicher
Einwilligung seiner vorgesetzten Behorde offenbart hat. In Lehre und Rechtspre-
chung besteht jedoch Einigkeit dariiber, dass keine Einwilligung durch die vorge-
setzte Behorde erforderlich ist und somit keine Amtsgeheimnisverletzung vorliegt,

sofern gesetzliche Offenbarungs-, Anzeige- oder Meldepflichten bestehen.?’®

Das Amtsgeheimnis besteht aus dem Verwaltungsgeheimnis und dem Privatge-
heimnis.?” Seit Einfiihrung des Offentlichkeitsprinzips existiert grundsitzlich kein
Verwaltungsgeheimnis mehr. Dadurch bildet das Privatgeheimnis den Schwer-
punkt des strafrechtlichen Amtsgeheimnisses und der Geheimnisherr ist die Privat-
person, nicht die Verwaltung. Nach der hier vertretenen Auffassung fehlt es an einer
gesetzlichen Grundlage, welche die Behdrde dazu befihigt, stellvertretend fiir die

Privatperson die Einwilligung fiir die Verdffentlichung zu erteilen.

Auch aufgrund der vorherigen Ausfiihrungen kann dieser Rechtfertigungsgrund nur

278 OFK StGB/jStG — ISENRING, Art. 320, N.22; BGE 140 IV 180, E.3.3.
279 GROSSMANN, S. 13.
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eine sehr beschrinkte Wirkung erzielen. Namlich nur dann, wenn ein Verwaltungs-
geheimnis betroffen ist. In der Lehre und Rechtsprechung wird Art. 320 Abs. 2
StGB darum auch, soweit ersichtlich, primir im Zusammenhang mit einer Aussage
tiber amtliche Wahrnehmungen durch den Beamten oder bei Aktenherausgabe ge-
sprochen.?® Bei der Auslegung von Art. 320 Abs. 2 StGB ist zudem das Alter der
Norm zu beachten. Das StGB beinhaltet diesen gesetzlichen Rechtfertigungsgrund

bereits seit 1942 — in einer Zeit, als die Amtshilfe noch kaum geregelt war.?"!
8.8. Zwischenfazit

Unter dem Geheimhaltungsprinzip hatte der Téter die Moglichkeit, die Veroffent-
lichung geheimer Daten zu rechtfertigen. Einerseits konnte die Privatperson oder
die Behorde (Art. 320 Abs. 2 StGB) in die Veroffentlichung einwilligen. Anderer-
seits hatte der Téater als ultima ratio die Méglichkeit, zur Wahrung von berechtigten

Interessen, die Verdffentlichung zu rechtfertigen.?®?

Die Einfiihrung des Offentlichkeitsprinzips hat zu einer Beweislastumkehr gefiihrt.
Die Geheimhaltung von Daten wurde zu einer rechtfertigenden Ausnahme.?** Nach
bundesgerichtlicher Rechtsprechung liegt die Beweislast fiir die Geheimhaltung bei
der Behorde.?®* Die Behdrde muss nicht nur die Erfiillung der Voraussetzungen
eines Amtsgeheimnisses beweisen, sondern auch den Beweis fiir eine gerechtfer-

tigte Geheimhaltung erbringen.

9. Losungsansatz
Die Einfiihrung des Offentlichkeitsprinzips hatte folgende fundamentale Auswir-
kungen auf den Straftatbestand der Amtsgeheimnisses (Art. 320 StGB):
e Das Tatobjekt wandelte sich von einem unbestimmten Rechtsbegriff hin zu
einer Blankettstrafnorm. Aufgrund des Fehlens eines expliziten Verweises

auf ausfiillende Normen oder einer speziellen Ausfiillungsnorm, erfiillt die

280 BSK StGB — OBERHOLZER, Art. 320, N.13.

281 Vo], BSK DSG — EHRENSPERGER, Art. 19, N.2.
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283 MICHLIG, S.232.
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58

aktuelle Norm nicht die Anforderungen an das Bestimmtheitsgebot (Art. 1
StGB) und ist somit verboten.?

e Als Ausnahmen vom Offentlichkeitsprinzip nennt das BGO Art. 4, 8 und
7. In Art. 7 BGO wird der Behérde ein Ermessen eingeriumt, Tatsachen als
geheim zu erklidren. Da es sich beim BGO um eine verwaltungsrechtliche
Norm handelt, kann dieses Ermessen nicht als Ermessen 1.S.v. Art. 320
StGB iibernommen werden. Als giiltige Ausnahme von der Offentlichkeit
bleibt fiir das Amtsgeheimnis Art. 4 lit. a BGO. Dieses verlangt eine spezi-
algesetzliche Regelung, in der eine bestimmte Tatsache in einem Bundes-
gesetz als geheim erklért wird.

e Die Rechtsprechung hat die Anforderungen an Art.4 lit.a BGO weiter kon-
kretisiert.

o Die geheime Information muss in einem Spezialgesetz geregelt
sein.”86

o Die geheim zu haltende Information muss ausreichend konkret defi-
niert sein.”’

o Die geheime Information muss dem materiellen Geheimnisbegriff
entsprechen, es wird somit der Nachweis einer konkreten Geféhr-
dung verlangt.?®

Somit muss das Tatobjekt von Art. 320 StGB eine geniligend bestimmte, geheime

Information sein, welche in einem Spezialgesetz geregelt ist. Durch die widerrecht-

liche Weitergabe der Information muss der betroffenen Person, mit einer gewissen

Wahrscheinlichkeit, eine ernsthafte Schadigung drohen.

Damit Art. 320 StGB unter dem Offentlichkeitsprinzip das Legalititsprinzip (Art.
1 StGB) wahrt, ist innerhalb der Norm eine Delegation zum Erlassen einer Ausfiil-
lungsnorm, dhnlich wie Art. 2a BetmG 1.V.m. BetmVV-EDI notwendig. Die Aus-
fiillungsnorm muss entweder die relevanten Spezialgesetze oder die geheimen In-

formationen beinhalten.

Dieser Losungsansatz entspricht in den Grundziigen dem schwedischen Modell. In

35 BGE 136187, E.8.3.

286 BB1 2003 1978.

7 BVGer A-4307/2010, E.9.8 vom 28.02.2013.
28 BGer 1C_129/2016, E.2.6 vom 14.02.2017.
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Schweden existiert bereits seit 1766 das Offentlichkeitsprinzip. Das fiir den Zugang
zu amtlichen Dokumenten relevante Gesetz ist die ,,Tryckfrihetsforordning*(TF),
das Pressefreiheitsgesetz. In der TF wird bestimmt, dass jeder Biirger Zugang zu
amtlichen Dokumenten hat. Es enthilt die Verfahrensvorschriften zur Ausiibung
und Durchsetzung der Einsichtsrechte.”® Das Einsichtsrecht kann unter gesetzlich
geregelten Ausnahmen verweigert werden. Diese Ausnahmeregelungen sind aber
nicht direkt anwendbar, sondern vom Gesetzgeber in einem besonderen Gesetz zu
konkretisieren. Dieses Gesetz (,,Sekretesslag® (SekL)) nennt im Einzelnen und ab-
schliessend die Urkunden bzw. Urkundeninhalte, die einer Einsicht nicht zugidng-
lich sein sollen und darum geheim sind. Entsprechend besteht ein dusserst detail-

liertes und hiufig geindertes Geheimhaltungsgesetz.?”°

Durch das Geheimhaltungsgesetz wird eine scharfe und auf Eindeutigkeit ausge-
richtete Grenzziehung zwischen 6ffentlich und nicht-6ffentlich gemacht.?! Trotz
des erheblichen Umfangs und der oft schwierigen Handhabung des ,,Sekretesslag®

besteht dieses System in Schweden schon lange.?*?

Damit in der Schweiz das Offentlichkeitsprinzip nicht nur fiir den Privaten ein Er-
folg wird, sondern auch fiir die Mitglieder der 6ffentlichen Verwaltung, benétigt es
umfangreiche Anpassungen. Besonders wichtig ist, dass die Rechtssicherheit in Be-

zug auf Art. 320 StGB wieder hergestellt wird.

Fiir den notwenigen Detaillierungsgrad der Ausfiillungsnormen muss zuerst eine
systematische Analyse der Spezialgesetzgebung durchgefiihrt und bei Bedarf ange-
passt werden. Fiir die Anpassung braucht es eine Priifung der Rechtsprechung im

Hinblick auf die tatsdchlich geheim zu haltenden Informationen.

Eine interdisziplinare Betrachtung der Thematik konnte zu einer systematisch - me-
thodischen Abgrenzung zwischen den strafrechtlich und verwaltungsrechtlich ge-
schiitzten Geheimnissen fiihren. Zu fragen ist, ob die vielfiltigen 6ffentlich-recht-
lichen allgemeinen Schweigepflichten noch zeitgemiss sind, und welche Geheim-

nisse sollen damit zukiinftig geschiitzt werden? Eine klare Trennung zwischen der

289 CONRADI, S.12.
290 BBI 2003 1969.
291 CONRADI, S. 12.
292 EEK, S.153; KJELLIN, S.608; WILLERS, S.7; CONRADI S.13.
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strafrechtlichen Amtsgeheimnisverletzung und den 6ffentlich-rechtlichen Schwei-

gepflichten wiirde auch zu einer Anpassung des Verwaltungsstrafrechts fiihren.

Zudem miisste geklart werden, welche Geheimnisverletzungen ein Offizial- oder
Antragsdelikt darstellen. Zu guter Letzt wiirde sich in diesem Komplex eine Uber-

legung zur Rolle der zivilrechtlichen Personlichkeitsverletzung anbieten.

10. Exkurs: Strafprozess

10.1. Offentlichkeit

Die Offentlichkeit von Gerichtsverhandlungen und Urteilsverkiindungen ist ein
verfassungsrechtliches Grundrecht (Art. 30 Abs. 3 und Art. 6 Abs. 1 EMRK). Eine
wesentliche Funktion des ,,Prinzips der Justizoffentlichkeit*?*? besteht im Schutz
des Individuums, welches bei einem Strafverfahren dem Staat in besonderer Weise
ausgeliefert ist.>”* Die Offentlichkeit bedeutet eine Absage an jegliche Form gehei-
mer Kabinettsjustiz.?”® Die Anwesenheit von Publikum und insbesondere das wach-
same Auge der Medien soll der beschuldigten Person durch die Kontrolle von Jus-

tiztitigkeit und Rechtsfindung einen fairen Prozess garantieren.>®

Die Offentlichkeit von Gerichtsverhandlungen findet sich wegen seiner Schutz-

funktion in allen Verfahrensarten wieder (Art. 30 Abs. 3 BV).?’” Aufgrund des be-

298 ynterstehen Dokumente, die

reits umgesetzten ,,Prinzips der Justizoffentlichkeit
Teil von Verfahrensakten sind, nicht dem sachlichen Geltungsbereich des BGO
(Art. 3 Abs. 1 lit. a BGO). Das Offentlichkeitsprinzip in gerichtlichen Verfahren

wird durch die spezielle Verfahrensgesetzgebung geregelt.?”

Im Strafprozess findet sich die gesetzliche Konkretisierung des Offentlichkeitsprin-
zips in Art. 69 bis 73 StPO. Traditionellerweise bezieht sich die Justizoffentlichkeit

23 BGE 1391129, E. 3.3; BGE137116, E. 2.2.

294 BSK BV — REICH, Art. 30, N.42; BSK StPO — SAXER/THURNHERR, Art. 69. N.12.
295 SGK BV — STEINMANN, Art. 30, N.43.

2% BB1 2003 1989.

297 BSK BV-REICH, Art. 30, N.45.

28 BGE 1391129, E.3.3; BGE137116, E. 2.2.

299 BB1 2003 1989.
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auf das Strafverfahren, im Speziellen auf die Verhandlung und die Urteilser6ffnung
(Art. 69 Abs.1 StPO und Art. 6 Ziff. 1 EMRK).?% Hier kommt der Offentlichkeit
eine besondere Schutzfunktion zu, da besonders schwere Sanktionen auf dem Spiel
stehen. Es geht um die ,,potentiell schérfsten staatlichen Sanktionen gegeniiber dem

Individuum.“3%!

10.2. Strafverfahren

Vor Einfiihrung der Schweizerischen Strafprozessordnung hatte jeder Kanton so-
wie der Bund ein eigenes Strafverfahrensrecht. Mit in Kraft treten der eidgendssi-
schen StPO am 01.01.2011 wurde das Strafprozessrecht schweizweit vereinheit-
licht. Der moderne Strafprozess ist ein Anklageprozess, welcher eine Trennung von
anklagender und urteilender Behorde verlangt. Die anklagende Behorde ermittelt in
einem Vorverfahren alle relevanten Fakten und Beweise. Anschliessend unterbrei-
tet sie in einer Anklageschrift die Vorwlirfe dem Gericht zur Beurteilung (Anklage-
oder Akkusationsprinzip).’®? Folge dieser Gewaltenteilung ist die Notwendigkeit
eines vorbereitenden Verfahrens.*** Entsprechend kennt die StPO ein Vorverfah-
ren, welches fiir den Fortgang des Verfahrens die erforderlichen Grundlagen schaf-
fen und den Beschuldigten gleichzeitig vor allzu friiher Anklageerhebung schiitzen
soll (Art. 299 ff. StPO).>** Das Vorverfahren wird unterteilt in ein polizeiliches Er-
mittlungsverfahren (Art. 306 ff. StPO) und in eine Untersuchung der Staatsanwalt-
schaft (Art. 308 ff. StPO). Dem Vorverfahren geht meist eine eigensténdige poli-
zeiliche Vorermittlung voraus, diese findet ausserhalb des Strafverfahrens statt 3%°
Diese Tétigkeiten der Polizei «aus eigenem Antrieb» (Art. 15 Abs.2 StPO) bzw.
Ermittlungen aufgrund «eigenen Feststellungen» (Art. 306 Abs. 1. StPO) fallen
nicht unter die Regelungen der StPO, sondern unter das Polizeigesetz. Je nach an-
wendbarem Recht (StPO oder PolG), hat dies Konsequenzen fiir die Grundrechte
des Individuums und die Aufsichts- und Weisungsbefugnis der Staatsanwalt-
schaft.>*® Die Abgrenzung zwischen polizeilichem Ermittlungsverfahren gemiss

StPO und polizeilicher Vorermittlung nach Polizeigesetz ist jedoch nicht leicht. Die

300 BSK StPO — SAXER/THURNHERR, Art. 69. N.3
301 BSK StPO — SAXER/THURNHERR, Art. 69, N.13.
302 BB1 2006 1132.

303 BSK StPO — RIEDO/BONER, Art. 299, N.1.
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Auswirkungen sind aber fundamental. Von der Unterscheidung héngt in weiterer
Folge auch die Giiltigkeit des Offentlichkeitsprinzips ab und, wie noch zu zeigen

ist, in diesem Zusammenhang die Amtsgeheimnisverletzung nach Art. 320 StGB.

10.3. Vorverfahren (Ermittlung und Untersuchung)

Mit Einfiihrung der StPO wurde das Staatsanwaltschaftsmodell II verankert und auf
Untersuchungsrichter verzichtet. Nach diesem Modell leitet die Staatsanwaltschaft
das Vorverfahren, verfolgt Straftaten im Rahmen der Untersuchung und vertritt die
Anklage (Art. 16 Abs. 2 StPO).%"7 Sie ist fiir die Abklirung des Sachverhalts ver-
antwortlich und im Falle einer Anklage liefert sie dem Gericht die wesentlichen
Grundlagen fiir eine Beurteilung. Indem die Verantwortung fiir das Vorverfahren
lediglich bei einer Behorde (Staatsanwaltschaft) liegt, kann das Verfahren 6kono-
mischer und effizienter durchgefiihrt werden. Auf der anderen Seite ist dieses Mo-
dell mit einer grossen Machtkonzentration und dem Verlust des ,,Vieraugenprin-

308

zips* verbunden.””® , Die Staatsanwaltschaft ist die alleinige Herrin des Vorverfah-

rens"¢309

Das gesamte Vorverfahren (Art. 299 ff. StPO) fillt unter die Nichtoffentlichkeit
(Art. 69 Abs. 3 lit. a StPO). Die gesetzliche Offentlichkeit beginnt bei der Haupt-
verhandlung (Art. 69 Abs. 1 StPO). Als Ausgleich zur Machtstellung der Staatsan-
waltschaft im Vorverfahren kommt der Offentlichkeit des Strafverfahrens vor Ge-

richt eine wichtige Funktion zu.3!°

Da das Vorverfahren Teil eines Strafverfahrens ist, fillt es ebenfalls nicht in den
sachlichen Geltungsbereich des BGO (Art. 3 Abs. 1 lit. a BGO). Art. 73 Abs. 1
StPO regelt die Geheimhaltungspflicht der Strafbehorden iiber ,,7atsachen, die
ihnen in Ausiibung ihrer amtlichen Titigkeit zur Kenntnis gelangt sind.* Das Vor-
verfahren unterliegt aufgrund von Art. 73 Abs. 1 StPO dem Geheimhaltungsprinzip
und nicht dem Offentlichkeitsprinzip.®!!

307 BURGE, S.8.
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Im Vorverfahren werden, ausgehend von einem Anfangsverdacht, Erhebungen ge-
titigt und Beweise gesammelt um festzustellen, ob ein Strafbefehl zu erlassen, An-
klage zu erheben oder die Einstellung des Verfahrens zu verfiigen ist (Art. 299 Abs.
2 StPO). Mit Art. 73 Abs. 1 StPO wird im Vorverfahren das Ermittlungs- und Un-
tersuchungsgeheimnis geschiitzt, es steht unter dem Schutz des strafrechtlichen

Amtsgeheimnisses (Art. 320 StGB).3!2

Das Ziel des Vorverfahrens ist die Erstellung des strafrechtlich relevanten Sachver-
haltes, des Tathergangs. Das Ermittlungs- und Untersuchungsgeheimnis bezieht
sich somit auf Tatsachen, die den Tathergang betreffen. Nur Tatsachen, die ent-
scheidend fiir den Tathergang sind und aus taktischen Griinden relevant sind, sind

somit geheim.

Werden ,,geheime® Informationen aus einem Vorverfahren widerrechtlich verdf-
fentlicht, wirft die Beurteilung einer moglichen Amtsgeheimnisverletzung (Art.
320 StGB) Fragen auf. Wie in Kapitel 8.5 erdrtert, kam es durch die Einfithrung
des Offentlichkeitsprinzips und die darauf folgende Rechtsprechung zu einem Wan-
del beim Tatobjekt der Amtsgeheimnisverletzung nach Art. 320 StGB. Der straf-
rechtlichen Amtsgeheimnisverletzung wird nicht mehr der ,,materielle Geheimnis-

begriff*!* zugrunde gelegt, sondern ein formell-materieller.'*

Aufgrund des Geheimhaltungsprinzips im Vorverfahren stellt sich nun die Frage,
ob die Beurteilung eines zuldssigen Tatobjekts nach den Voraussetzungen der alten
Rechtsprechung (materieller Geheimnisbegriff) beurteilt wird oder nach den stren-
geren Anforderungen unter dem Offentlichkeitsprinzip (formell — materiell). In der
Praxis wird, ohne auf die Auswirkung des Offentlichkeitsprinzips einzugehen, die
Meinung vertreten, dass Art. 73 Abs. 1 StPO ein materieller Geheimnisbegriff zu-
grunde liegt.>'® Erschwerend kommt hinzu, dass das Vorverfahren in der StPO eher
rudimentir geregelt ist.>!® Eine abschliessende Antwort muss an dieser Stelle offen
bleiben. Aus Griinden der Rechtsicherheit und des Bestimmtheitsgebots wird je-

doch die Meinung vertreten, dass die Beurteilung nach den neuen Anforderungen

312 Michlig, S.198; BB12006 1153.

313 DONATSCH/THOMMEN/WOHLERS, S.576.

314 Kapitel 8.5.

315 BSK StPO — SAXER/THURNHEER, Art. 73, N.8; MICHLIG, S.198.
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(formell-materielle) stattfinden muss. Eine Bestrafung nach Art. 320 StGB kann
nur erfolgen, wenn die Voraussetzungen an ein giiltiges Tatobjekt 1.S.d. modernen
Amtsgeheimnisses erfiillt sind. Unter diesem Aspekt ist die allgemeine Geheimhal-
tung nach Art. 73 Abs. 1 StPO zu allgemein.*!” Natiirlich besteht die Mdglichkeit
die Geheimhaltung im Vorverfahren umfassend auszulegen. Konsequenterweise

muss die Rechtsfolge dann innerhalb des Verwaltungsstrafrechts geregelt werden.

Eine weitere Moglichkeit besteht darin, dass der Staatsanwaltschaft eine umfassen-
dere Geheimhaltung zum untersuchten Fall erlidsst (Art. 16 Abs. 2 StPO). *!® Die
Missachtung der staatsanwaltschaftlichen Weisung hétte fiir den Beamten keine

strafrechtlichen, sondern disziplinarische Sanktionen zur Folge.

10.4. Polizeiliche Vorermittlung

Soweit die Polizei Strafverfolgungsaufgaben wahrnimmt ist sie eine vollwertige
Strafbehorde mit den entsprechenden Rechten und Pflichten (Art. 12, Art. 15 und
Art. 73 Abs. 1 StPO).2!" Die polizeiliche Ermittlungstitigkeit, als Teil des Vorver-
fahrens, fdllt unter die Regelung der Nichtoffentlichkeit von Art. 69 Abs. 3 lit. a
StPO.32° Auf die sich dabei fiir eine strafrechtliche Amtsgeheimnisverletzung nach
Art. 320 StGB ergebenden Fragen wird auf die Ausfiihrung in Kapitel 1.3 verwie-

Sen.

Sédmtliche polizeiliche Tétigkeiten ,,aus eigenem Antrieb™ (Art. 15 Abs. 2 StPO)
und Ermittlungen aufgrund ,,eigenen Feststellungen* (Art. 306 Abs. 1 StPO) fallen
nicht unter die Regelungen der StPO sondern unter das Polizeirecht. **! Besondere
Probleme ergeben sich bei den sogenannten polizeilichen Vorermittlungen ,,auf-
grund eigener Feststellungen (Art. 306 Abs. 2 StPO). Die Vorermittlungen fallen
nicht unter die Regelungen der StPO sondern unter das Polizeirecht.??? Im Stadium
der Vorermittlung gibt es nur ungesicherte Anhaltspunkte oder Vermutungen, aber

noch keinen Anfangsverdacht fiir ein Ermittlungsverfahren (Art.299 Abs. 2 StPO).

317 Kapitel 8.5; BGer 1C_129/2016, E.2.3.1 vom 14.02.2017.
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319 BSK StPO — RHYNER, Art. 306 N.4.

320 BSK StPO — SAXER/THURNHERR, Art. 69, N.29.
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Die Abgrenzung zwischen Vorermittlung und Ermittlung ist in der Praxis proble-

matisch.??3

Die anwendbare Rechtsgrundlage bestimmt sich im Einzelfall nach dem mit dem
polizeilichen Handeln verfolgten Zweck. Alle Tatigkeiten der Polizei, die den Cha-
rakter von Ermittlungen von Straftaten haben, fallen unter die StPO. Bezeichnet
werden diese Handlungen als , kriminalpolizeilich bzw. ,,gerichtspolizeilich*.3**
Gerichtspolizeiliche Tatigkeit gemdss Art. 300 Abs. 1 lit. a StPO bezwecken die
Kldrung einer strafrechtlichen Verdachtslage und die Verfolgung von Straftaten.
Polizeiliche Tétigkeiten, die primir der Gefahrenabwehr dienen, fallen hingegen
unter das Polizeirecht.>?> Die Unterscheidung erscheint in der Theorie klar, in der
Praxis gestaltet sie sich aber nicht einfach.>?® Die Grenze zwischen polizeirechtli-
cher und strafprozessualer Tétigkeit verlduft fliessend Das entscheidende Abgren-
zungskriterium fiir die Anwendbarkeit der StPO ist der strafprozessuale Anfangs-
verdacht (Art. 299 Abs. 2).3?7 Dieser wird in der StPO allerdings nicht definiert.
Die Beurteilung erfolgt Einzelfall bezogen, es gilt aber der Grundssatz ,,in dubio
pro duriore*.>?® Erhebt die Polizei bei ihren Vorermittlungen Beweise und stiitzt
sie sich zu lange auf das PolG, riskiert sie die Unverwertbarkeit von erlangten Be-

weisen (Art. 141 StPO).3%

Im Fokus der Vorermittlungen steht die Beschaffung von umfangreichen Informa-
tionen iiber Personen und deren Auswertung. Die Polizei beginnt von sich aus mit
Ermittlungen um einen Verdacht zu begriinden oder aufgrund von vagen, noch un-
gesicherten Anhaltspunkten, kriminalistischen Erfahrungswerten oder auf einer
blossen Vermutung oder Hypothese.*® Ein Anfangsverdacht fiir eine Eréffnung ei-
nes Ermittlungsverfahrens gem. Art. 306 f. StPO liegt hingegen nicht vor.>*! Die
Erkenntnisse aus Vorermittlungen bilden Feststellungen i.S.v. Art. 306 Abs. 1 StPO

323 BSK StPO — RHYNER, Art. 306, N.8.

324 BSK StPO — USTER, Art. 15, N.1.

325 BSK StPO — USTER, Art. 15, N.2.

326 BSK StPO — RHYNER, Art. 306, N.6.

327 Biirge, S.83.

328 BSK StPO — RIEDO/BONER, Art. 300, N.4.
329 Biirge, S.82.

330 BSK StPO — RHYNER, Art. 306, N.8.

31 BURGE, S.83.
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auf deren Grundlage anschliessend das Ermittlungsverfahren erdffnet wird.*2. Oft
beschrianken sich die Tatigkeiten auf das Beobachten und Zusammentragen von all-
gemein zugédnglichen Hinweisen und Informationen und formlose Befragungen.
Moglich ist aber auch die Verwendung von Informanten und Vertrauenspersonen
und anderen verdeckten Massnahmen (z.B. § 32 f. PolG/ZH).>** Die gewonnenen
Erkenntnisse sind nur teilweise fiir Strafakten bestimmt und damit gerichtsverwert-
bar. Die dafiir notwendigen verdeckten Ermittlungen durch die Polizei wurden da-

rum nicht in die StPO, sondern in die Polizeigesetzgebung iibernommen.**

Sobald ein strafprozessualer Anfangsverdacht vorliegt, gelten die Vorschriften der
StPO. Es erfolgt ein Wechsel in das Ermittlungsverfahren unter der Leitung der
Staatsanwaltschaft.’*> Ebenso beginnt das Ermittlungsverfahren, wenn im Rahmen
der Vorermittlung z.B. strafprozessuale Zwangsmassnahmen (Art. 196 ff. StPO)
vorgenommen werden. Allerdings kennen auch die Polizeigesetze analoge Mass-
nahmen.** Rechtmissig erlangte Erkenntnisse aus Vorermittlungen sind im Straf-
verfahren grundsitzlich verwertbar. Die polizeiliche Vorermittlung birgt aber das
Risiko von Beweisverwertungsverboten (Art. 141 StPO) bei zu spit eingeleiteten
Ermittlungsverfahren oder wenn Regeln zum Schutz der Verfahrensbeteiligten

nicht eingehalten werden.>*’

Die Abgrenzungsproblematik betrifft nicht nur die strafprozessualen Garantien von
Beschuldigten, sondern auch die Frage der Offentlichkeit von Informationen. Nur
fiir die gerichtspolizeilichen Tétigkeiten gelten die Geheimhaltungsvorschriften der
StPO. Fiir polizeiliche Tétigkeiten nach PolG gilt Art. 69 Abs. 3 lit. a und Art. 73
Abs. 1 StPO nicht. Nicht zu einem Strafverfahren gehorig, fallen diese polizeilichen
Titigkeiten darum auch unter den sachlichen Geltungsbereich des Offentlichkeits-

prinzips (e contrario zu Art. 3 Abs. 1 BGO).

332 BSK StPO — RHYNER, Art. 306, N.9.

333 Vgl. z.B. § 32 PolG/ZH — Observation; § 32¢ PolG/ZH — verdeckte Ermittlung.
334 BSK StPO — RHYNER, Art. 306, N.8.

335 BURGE, S.74.

336 Vgl. z.B. § 32-32f PolG/ZH — Uberwachungsmassnahmen.

337 BSK StPO — RHYNER, Art. 306, N.8; Biirge, S.81.
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Wie erwidhnt ist die Abgrenzung in der Praxis z.T. sehr schwierig. Da die Unter-
scheidung aber nicht nur prozessual, sondern auch fiir die Giiltigkeit des Offent-
lichkeitsprinzips von erheblicher Bedeutung ist, wird im Folgenden noch etwas na-

her auf die eigenstdndigen polizeilichen Vorermittlungen eingegangen.

Obwohl in der Praxis Vorermittlungen sehr hdufig vorkommen, sind sie im Polizei-
recht nicht klar geregelt. In der Realitét gibt es darum keine klaren Trennlinien zwi-
schen sicherheitspolizeilicher (Vorermittlung) und gerichtspolizeilicher (Ermitt-
lungs-) Titigkeit.>*® Zulissigkeit und Grenzen richten sich einerseits nach der an-
wendbaren Polizeigesetzgebung und andererseits nach dem Verdachtsgrad, den Ge-
setzgeber und Rechtsprechung als Schwelle fiir das Vorverfahren der StPO bestim-

men.>?’

In der Wirkung ist der Unterschied, wie bereits erwéhnt, aber elementar. Vorermitt-
lungen fallen unter das PolG und darum sind Informationen aus dem Vorermitt-
lungsverfahren nicht geheim gemaéss Art. 69 Abs. 3 lit.a StPO. Die involvierten
Polizisten unterstehen auch nicht dem Geheimhaltungsprinzip gemaéss Art. 73 Abs.
1 StPO. Die unerlaubte Bekanntgabe von geheimen Informationen einer Vorermitt-
lung fillt daher nicht automatisch unter Art. 320 StGB. Das Geheimnis muss kon-

sequenterweise nach dem Offentlichkeitsprinzip beurteilt werden.

Nach dem BGO sind alle amtlichen Dokumente &ffentlich, ausser sie werden durch
einen spezialgesetzlichen Erlass des Bundes als geheim erklart. Nur bei der Erfiil-
lung der Voraussetzungen von Art. 4 lit. a BGO (formell- materielle) kann eine
Amtsgeheimnisverletzung (Art. 320 StGB) vorliegen.**® Wie in Kapitel 8.5 erdrtert
muss die geheime Information als giiltiges Tatobjekt in einem Spezialgesetz genti-
gend bestimmt geregelt sein und die Bekanntgabe zu einer konkreten Gefahrdung

bei der betroffenen Person fithren.3*!

338 BURGE, S.83.

339 BSK StPO — RHYNER, Art. 306, N.8.
340 Kapitel. 8.5.

341 Kapitel 8.5.
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Die Schwierigkeit besteht einerseits darin, dass Polizeigesetze kantonale Erlasse
sind.**? Andererseits ist der Umstand, dass Bestimmungen fehlen, die konkrete Tat-
sachen als geheim klassifizieren problematisch.’** Das Offentlichkeitsprinzip kon-
sequent angewendet bedeutet das, dass eine gesetzliche Grundlage fehlt, die Tatsa-
chen aus polizeirechtlichen Tétigkeiten als geheim klassifiziert. Somit sind, seit in
Kraft treten des Offentlichkeitsprinzips, Informationen iiber das gesamte polizeili-
che Handeln im Vorermittlungsverfahren 6ffentlich und nicht geheim, ausser es be-
trifft das strafprozessuale Ermittlungsverfahren.**. Ob es sich bei der Offentlich-
keit der polizeilichen Tétigkeit um eine bewusste Entscheidung des Gesetzgebers
handelt oder diese Liicke noch geschlossen werden muss, wird sich in Zukunft zei-

gen.

10.5. Zwischenfazit

Aufgrund des bereits umgesetzten ,,Prinzips der Justizoffentlichkeit* (Art. 30 Abs.
3 BV) unterstehen Dokumente, die Teil von Verfahrensakten sind, nicht dem sach-
lichen Geltungsbereich des BGO (Art. 3 Abs. 1 lit. a BGO). Das Offentlichkeits-
prinzip in gerichtlichen Verfahren wird durch die spezielle Verfahrensgesetzge-
bung geregelt. Im Strafprozess findet sich die gesetzliche Konkretisierung des Of-
fentlichkeitsprinzips in Art. 69 bis 73 StPO. Das gesamte Vorverfahren (Art. 299
ff. StPO) fillt unter die Nichtoffentlichkeit (Art. 69 Abs. 3 lit. a StPO). Die gesetz-
liche Offentlichkeit beginnt bei der Hauptverhandlung (Art. 69 Abs. 1 StPO).

Vorverfahren: Im Vorverfahren gilt das Geheimhaltungsprinzips (Art. 73 Abs. 1
StPO). In Bezug auf ein zuléssiges Tatobjekt einer Amtsgeheimnisverletzung (Art.
320 StGB) stellt sich die Frage, ob die Beurteilung nach den Voraussetzungen der
alten Rechtsprechung (materieller Geheimnisbegriff) oder nach den strengeren An-
forderungen unter dem Offentlichkeitsprinzip (formell — materiell) erfolgt. In der
Praxis wird, ohne auf die Auswirkung des Offentlichkeitsprinzips einzugehen, die
Meinung vertreten, dass Art. 73 Abs. 1 StPO ein materieller Geheimnisbegriff zu-

t.345

grunde lieg Aus Griinden der Rechtsicherheit und des Bestimmtheitsgebots

342 Kapitel 8.3.

33 Vgl. z.B. PolG/ZH.

34 Kapitel 10.3.

345 BSK StPO — SAXER/THURNHEER, Art. 73, N.8; MICHLIG, S.198.



69

wird jedoch die Meinung vertreten, dass die Beurteilung nach den neuen Anforde-
rungen (formell-materielle) stattfinden muss. Eine Bestrafung nach Art. 320 StGB
kann nur erfolgen, wenn die Voraussetzungen an ein giiltiges Tatobjekt 1.S.d. mo-
dernen Amtsgeheimnisses erfiillt sind. Unter diesem Aspekt ist die allgemeine Ge-

heimhaltung nach Art. 73 Abs. 1 StPO zu allgemein.**

Vorermittlung: Nur Informationen des strafprozessualen Ermittlungsverfahrens
sind geheim. Polizeiliche Vorermittlungen fallen nicht unter Art. 73 Abs. 1 StPO.
Dieser Umstand hat zur Folge, dass bei polizeilichen Vorermittlungen das Offent-
lichkeitsprinzip angewendet werden muss (e contrario zu Art. 3 Abs. 1 lit. a BGO).
Das PolG des Kantons Ziirich, als Beispiel, erhélt keine Regelungen, welche eine
konkrete Tatsache i.S.v. Art. 4 Abs. 1 lit. a BGO als geheim klassifizieren.**” Es
braucht auch in diesem Fall ein vertieftes Expertenwissen, um mdogliche geheime
Tatsachen zu identifizieren. Somit sind, seit in Kraft treten des Offentlichkeitsprin-
zips, Informationen iiber das polizeiliche Handeln im Vorermittlungsverfahren 6f-
fentlich und nicht geheim, ausser es betrifft das strafprozessuale Ermittlungsverfah-
ren.’*® Das Offentlichkeitsprinzip konsequent angewendet bedeutet dies jedoch,
dass im Vorermittlungsverfahren die widerrechtliche Bekanntgabe von Informati-

onen zu keiner Amtsgeheimnisverletzung (Art. 320 StGB) fiihrt.

Schlussbetrachtung

Im Jahr 2006 machte die Schweiz einen grossen Schritt in Richtung moderner De-
mokratie: im Bund wurde das Offentlichkeitsprinzip in der Verwaltung eingefiihrt.
Die Umsetzung regelt das BGO bzw. die Offentlichkeitsgesetze der Kantone, in-
dem jedem Biirger das Recht eingerdumt wird, Einsicht in Dokumente der Verwal-
tung zu nehmen. Durch diesen Schritt soll die Transparenz gefoérdert und das Ver-

trauen in den Staat erhoht werden.

346 Kapitel 8.5; BGer 1C_129/2016, E.2.3.1 vom 14.02.2017.
347 Vgl. PolG/ZH.
348 Kapitel 10.3.
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Neben der Férderung der Transparenz leistet der Wechsel zum Offentlichkeitsprin-
zip einen wesentlichen Beitrag zur Verwirklichung des Grundrechts auf Informati-
onsfreiheit nach Art. 16 BV. Der Umfang der allgemein zugédnglichen Informati-
onsquellen wurde um den bisher nicht allgemein zugénglichen Bestand der Verwal-

tungsinformationen bzw. amtlichen Dokumente (Art. 5 BGO) erweitert.*

Bei der ganzen Aufregung rund um die Einfilhrung des neuen Zugangsrechts fiir
jeden Biirger hatte die Einfithrung des Offentlichkeitsprinzips eine weitere Konse-
quenz, die scheinbar von Lehre und Praxis unbemerkt blieb.’*° Die Auswirkung
kann aber, ohne Ubertreibung, als elementar angesehen werden: das strafrechtliche

Amtsgeheimnis wurde neu definiert.*>!

Der Gesetzgeber vertritt die Auffassung, dass das Amtsgeheimnis durch das Of-
fentlichkeitsprinzip neu definiert wurde.*? Die Lehre ist hingegen ohne ersichtliche
Begriindung der Meinung, dass das Offentlichkeitsprinzip keine Auswirkung auf

das Amtsgeheimnis hat.?>

Die vorliegende Arbeit konnte zeigen, dass bei konsequenter Anwendung der For-
derungen des Offentlichkeitsprinzips das Tatobjekt einer Amtsgeheimnisverletzung

nicht nur konkretisiert, sondern neu definiert wurde, ganz im Sinne des Gesetzge-

bers.>**

Bis zur Einfithrung des Offentlichkeitsprinzips wurde jede widerrechtliche Verlet-
zung eines materiellen Geheimnisses, das ein Beamter in seiner amtlichen Tétigkeit

erfahren hat, nach Art. 320 StGB bestraft.

In Art. 4 und 7 BGO wird geregelt, dass alle amtlichen Informationen als &ffentlich
gelten, ausser sie wurden spezialgesetzlich als geheim erklért (Art. 4 Abs. 1 lit. a

BGO) oder von der Behorde nachtriglich als geheim erklirt (Art. 7 BGO).

Das BGO gilt grundsitzlich nur fiir Bundesbeamte bzw. fiir die Bundesbehérde.

349 BSK BGO — BLECHTA, Entstehung u. Systematik, N.1.
350 Evaluation, S.35.

351 BJ-FAQ, Frage 1.1.2.

332 BB12003 1978.

353 DONATSCH/THOMMEN/WOHLERS, S.575.

354 vgl. BB12003, 1978.
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Der Unterschied zwischen kantonalen Beamten und Bundesbeamten wiirde jedoch,
wie in Kapitel 8.3 dargelegt, zur Verletzung des Gleichheitsgebots fiihren (Art. 8
Abs. 1 BV) und ist klar verfassungswidrig

Durch diese Anforderung wandelte sich Art. 320 StGB von einem unbestimmten
Rechtsbegriff hin zu einer Blankettstrafnorm. Durch den Umfang der infrage kom-
menden Ausfiillungsnormen handelt es sich dabei um ein Expertenstrafrecht. Ohne
expliziten Verweis bzw. Ausfiillungsnorm entspricht der aktuelle Art. 320 StGB
nicht dem Legalitédtsprinzip und ist in dieser grenz- und konturlosen Form verbo-

ten.>>

Eine weitere elementare Auswirkung betrifft die Definition des Tatobjekts.**® Bis
zum BGO galt jedes materielle Geheimnis in der Verwaltung als Amtsgeheimnis.
Neu miissen folgende Voraussetzungen erfiillt sein:
e Die geheime Information muss in einem Spezialgesetz geregelt sein.*>’
e Die geheim zu haltende Information muss ausreichend konkret definiert
sein.*®
e Die geheime Information muss dem materiellen Geheimnisbegriff entspre-
chen bzw. muss durch die Verletzung eine konkrete Gefdhrdung nachge-

wiesen werden.?>°

Nicht mehr jedes materielle Geheimnis ist ein Amtsgeheimnis, sondern nur eine
geniigend bestimmte, geheime Information, geregelt in einem Spezialgesetz. Durch
die Anforderung des Spezialgesetzes gibt es eine Einschrinkung der materiellen
Geheimnisse auf formell - materielle Geheimnisse. Neben dieser Anforderung
reicht auch wie bisher keine abstrakte Gefahrdung, sondern die Geheimnisverlet-

zung muss zu einer konkreten Gefihrdung fiihren.>®°

3% Kapitel 8.1; BGE 1361 87, E.8.3.

3% Kapitel 8.3 und 8.5.

357 BB12003 1978.

338 BVGer A-4307/2010, E.9.8 vom 28.02.2013..
3% BGerlC_129/2016, E.2.6 vom 14.02.2017.
360 K apitel 8.5.
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Eine weitere Auswirkung des Offentlichkeitsprinzips betrifft die Rechtfertigungs-
griinde.*®! Unter dem alten Geheimhaltungsprinzip hatte der Titer die Moglichkeit,
den Geheimnisbruch zu rechtfertigen. Das BGO hat zu einer Beweislastumkehr ge-
fiihrt. Die Geheimhaltung von Daten wurde zu einer rechtfertigenden Ausnahme.*%
Nach bundesgerichtlicher Rechtsprechung liegt die Beweislast fiir die Geheimhal-
tung bei der Behorde.**® Die Behdrde muss nicht nur die Erfiillung der Vorausset-
zungen eines Amtsgeheimnisses beweisen, sondern auch den Beweis fiir eine ge-

rechtfertigte Geheimhaltung erbringen.

Wenn dem Offentlichkeitsprinzip in der Praxis zum Durchbruch verholfen werden
soll, sind weitere konkretisierende Normen erforderlich. *** Es benétigt einerseits
eine Ausfiillungsnorm. Andererseits bendtigt es eine systematische Durchsicht und
mogliche Anpassungen der existierenden Spezialgesetze. Ein dritter Punkt betrifft
die saubere Trennung zwischen verwaltungsrechtlicher Schweigepflichten und
strafrechtlicher Amtsgeheimnisverletzung. Bei der Uberarbeitung der verwaltungs-
rechtlichen Schweigepflichten muss auch das Verwaltungsstrafrecht angepasst
werden. Nur so besteht flir die Beamten dank klarer Regelungen Transparenz und
die Rechtssicherheit im Hinblick auf die Anwendung von Art. 320 StGB wird wie-

der hergestellt. 3%

361 Kapitel 8.7.

362 MICHLIG, S.232.

363 BGer 1C_129/2016, E.2.6 vom 14.02.2017.
364 SHK -NUSPLIGER, N.6; Evaluation S.131.
365 Vgl. Evaluation, S.35.
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Quellen angefertigt habe. Ich versichere zudem, diese Arbeit nicht anderweitig als
Leistungsnachweis verwendet zu haben. Eine Uberpriifung der Arbeit auf Plagiate un-
ter Einsatz entsprechender Software darf vorgenommen werden. Ich bin damit einver-
standen, dass die Universitdt Ziirich zu diesem Zweck entsprechende Dienstleister im
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