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1. Ausgangslage

Die Zurcher Hochschule fiir Angewandte Wissenschaften (ZHAW) hat Ende Dezember 2012 fiir den

Datenschutzbeauftragten des Kantons Zirich (DSB) ein Evaluationskonzept erstellt.

Das Konzept soll es dem Datenschutzbeauftragten ermdglichen, eine Evaluation vorzunehmen, die
eine Berichterstattung zur ,Wirkung des Gesetzes" méglich macht. Mégliche Wirkungen des Gesetzes
wurden in einem Workshop (Ergebnisse des Workshops siehe Evaluationskonzept) und mit Bezug-
nahme auf die bestehende Literatur in einem Wirkungsmodell (siehe Abbildung 1 in Anhang 1) zu-
sammengestellt.

Der Datenschutzbeauftragte erteilte im August 2014 der ZHAW den Auftrag, den Bereich ,Gesetzmas-
sigkeitsprinzip“ fur das Jahr 2014 zu fokussieren und fur diesen Aspekt eine Evaluationsofferte zu
erarbeiten (siehe Abbildung 2 in Anhang 1). Der Datenschutzbeauftragte hat im Vorfeld die Schritte 1
und 3 (siehe Abbildung 3 in Anhang 1) abgetauscht und bereits das Thema ,Sensibilisierung der Be-
volkerung® mittels einer Bevolkerungsbefragung in Zusammenarbeit mit dem Statistischen Amt des
Kantons Zurich durchgefuhrt. Die Ergebnisse dieses ersten Evaluationsschrittes kann man auf der
folgenden Homepage abrufen:

https://dsb.zh.ch/internet/datenschutzbeauftragter/de/ueber uns/veroeffentlichungen/evaluation.html#

a-content. Nachfolgend mdchte man nun den 2. Evaluationsschritt ,,Gesetzmassigkeitsprinzip® verfol-
gen.

2. Evaluationsfragen

Evaluationsfragen diesbezuiglich sind:

e Vorfrage: Werden im Rahmen der Erfilllung eines Gesetzes Uberhaupt Personendaten bzw.
besondere Personendaten bearbeitet?

e Sind die Datenbearbeitungsregeln alle im Gesetz im formellen Sinne verankert? Falls nicht,
gentigt die Delegationsnorm im Gesetz an den Verordnungsgeber den Anforderungen an eine
Gesetzesdelegation?

e Wie wurden die datenschutzrechtlichen Anforderungen an die gesetzliche Umschreibung
staatlicher Aufgabenerfillung durch den Gesetzgeber erfillt? Sind die Aufgabenbeschreibun-
gen geniigend prazise beschrieben?

e Ist die gesetzliche Grundlage fur die Bearbeitung besonderer Personendaten ,hinreichend be-

stimmt“?
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Indikatoren:

e Kilarheit der Aufgabenbeschreibung in bestehenden Erlassen (Auswertung ausgewahlter Erlasse
[solche ohne ausdriickliche Datenbearbeitungsnormen] mit Blick auf die vom IDG geforderte Klarheit der
Aufgabenbeschreibung).

e hinreichend bestimmte" Datenbearbeitungsnormen (Auswertung der Erlasse in Bezug auf das Kri-
terium ,hinreichend bestimmt* nach (Baeriswyl & Rudin, 2012, N 14 zu § 8 IDG): Wer ist fir Datenbear-
beitung verantwortlich?* Welche Datenkategorien werden bearbeitet (nimmt das Gesetz Differenzierun-
gen vor?) Wie werden die Daten bearbeitet? (Héalt das Gesetz die Voraussetzungen der Datenbeschaf-
fung und der Datenbekanntgabe fest? Sieht das Gesetz - bei Bedarf - besondere organisatorische Mas-

snahmen fur Datensicherheit vor?)

3. Forschungsdesign

3.1 Vorbemerkungen zum Gesetzmassigkeitsprinzip im IDG

Gemaéss dem in Art. 5 Abs. 1 der Bundesverfassung (BV) verankerten Legalitatsprinzip dirfen staatli-
che Organe nur tatig werden, sofern und soweit ihr Handeln auf einer gtiltigen Rechtsgrundlage ba-
siert. Da die Bearbeitung von Personendaten das Grundrecht auf Datenschutz und informationelle
Selbstbestimmung beeintrachtigen kann, sind auch die grundrechtsspezifischen Schranken nach Art.
36 BV (gesetzliche Grundlage, offentliches Interesse und Verhaltnismassigkeit) zu beachten. Dem
Erfordernis einer ausreichenden gesetzlichen Grundlage kann entweder durch eine ausdriickliche
Datenbearbeitungsermachtigungsnorm oder aber durch eine prazise Aufgabenumschreibung fir die
Organe, die Personendaten bearbeiten, Rechnung getragen werden. Im ersten Fall spricht man von

einer unmittelbaren, im zweiten von einer mittelbaren Rechtsgrundlage®.

Die verfassungsmassigen Anforderungen werden im Kanton Zirich unter dem Titel ,Gesetzmassig-
keit in § 8 IDG umgesetzt. Nach dieser Bestimmung dirfen Personendaten durch das offentliche
Organ nur bearbeitet werden, soweit dies zur Erfillung seiner gesetzlichen umschriebenen Aufgabe
geeignet und erforderlich ist. Absatz 2 von § 8 IDG verlangt fiir die Bearbeitung besonderer Perso-
nendaten eine Regelung in einem formellen Gesetz. Damit folgt das IDG dem Konzept der ,mittelba-
ren Rechtsgrundlage®, das heisst, die Ermachtigung fiir die Datenbearbeitung muss nicht in einer spe-
zifischen Bestimmung erfolgen, sie kann sich auch aus einer ausreichenden Beschreibung der Aufga-

be des 6ffentlichen Organs ergeben.

Fur die Bekanntgabe von Personendaten gilt es tiberdies die § 16 und 17 des IDG zu beachten. Auch
bei der Bekanntgabe von Personendaten wird zwischen gewdhnlichen und besonderen Personenda-
ten unterschieden. Nach § 16 Abs. 1 lit. a genlgt fir die Bekanntgabe (gew6hnlicher) Personendaten

das Vorliegen einer ermachtigenden rechtlichen Bestimmung; § 17 Abs. 1 lit. a IDG verlangt fir die

Evaluationskriterien: sind die Organe prazise bestimmt? Was ist das Ziel oder was ist der Zweck der Datenbearbeitung?
Werden die Ziele/Zwecke im Gesetz mit der gebotenen Dichte (und trotzdem Knappheit) beschrieben?

So Waldmann Bernhard/Oeschger Magnus, in: Belser Eva Maria/Epiney Astrid/Waldmann Bernhard (Hrsg.), Datenschutz-
recht — Grundlagen und o6ffentliches Recht, Bern 2011, S. 804, Rz 40.
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Bekanntgabe besonderer Personendaten eine ,hinreichend bestimmte Regelung in einem formellen

Gesetz".

Fur die geméass dem Konzept der mittelbaren Rechtsgrundlage notwendige Aufgabenumschreibung
gilt es, verschiedene Anforderungen zu bericksichtigen. Die Aufgabe muss im Gesetz klar formuliert
und transparent sein, sodass die Datenbearbeitung fur die betroffenen Personen erkennbar wird. Es
diurfen ausserdem keine Aufgabenerweiterungen erfolgen, ohne dass diese im Gesetz erwahnt wer-
den. Soweit es um die Bearbeitung ,gewdhnlicher* Personendaten geht, muss die Aufgabenumschrei-
bung nicht zwingend in einem formellen Gesetz verankert sein. Auch eine kompetenzgemass erlasse-

ne Verordnung ist ausreichend.

Jedes Bearbeiten von Personendaten bedeutet einen Eingriff in die Grundrechte der betroffenen Per-
son. Da der Eingriff bei der Bearbeitung von besonders schitzenswerten Personendaten umso
schwerer ist, werden hdhere Anforderungen an diese gestellt. Das IDG konkretisiert diese indem es
wie erwahnt in 8 8 Abs. 2 und Art. 17 Abs. 1 lit. a eine hinreichend bestimmte Regelung in einem for-
mellen Gesetz verlangt. Hinreichend bestimmt bedeutet, dass die Aufgabe, welche die Bearbeitung
von besonderen Personendaten zum Ziel hat, insbesondere die folgenden Regelungen enthalten

muss:
- Die Bestimmung des verantwortlichen Organs;
- Das Ziel oder den Zweck der Datenbearbeitung;
- Die Kategorien der bearbeiteten Daten;

- Die Art und Weise der Datenbearbeitung.

Die Aufgabenumschreibung fur die Bearbeitung von besonders schitzenswerten Personendaten
muss in einem formellen Gesetz umschrieben sein. Es ist jedoch nicht ausgeschlossen, dass die ein-
zelnen Regelungen auf verschiedenen Normstufen erfolgen. Die Delegation von Rechtsetzungsbe-
fugnissen ist mdglich, wenn die Grundziige selbst im Gesetz geregelt sind und kein Delegationsverbot
besteht. Das IDG sieht kein solches vor. Zudem muss die Delegation im formellen Gesetz enthalten
sein und sich auf einen klar umfassten Bereich beziehen. Wichtige Bestimmungen missen im Gesetz
selber geregelt werden, weniger wichtige (Vollzugs-) Bestimmungen kdnnen in einer Verordnung ge-

regelt sein.

In den Schluss- und Ubergangsbestimmungen halt § 41 IDG fest, dass fir Informationsbestande mit
besonderen Personendaten bis fiinf Jahre nach Inkrafttreten des IDG eine gesetzliche Grundlage

geschaffen werden muss.

3.2 Methodisches Vorgehen

Fur eine Evaluation des Gesetzmassigkeitsprinzips bieten sich im Wesentlichen zwei unterschiedliche
Methoden an. Ein mdglicher Zugang ware, bei der kantonalen Stelle, die ein ,6ffentliches Organ* im
Sinne des IDG darstellt, die Erfullung der Erfordernisse des Gesetzmassigkeitsprinzips zu prufen. Ein

solches Vorgehen wiirde sich als schwierig erweisen, da auch Organisationen und Personen des
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offentlichen Rechts als ,6ffentliche Organe” im Sinne von § 3 (lit. ¢) IDG gelten. Es wirde sich als sehr
aufwandig erweisen, diese Kategorie offentlicher Organe zu identifizieren. Sinnvoller erscheint, die
Evaluation des Gesetzmassigkeitsprinzips auf der Basis der kantonalen Erlasse vorzunehmen. Aus

Praktikabilitdtsgriinden nicht erfasst werden die kommunalen Erlasse.

Aus den unter 3.1 beschriebenen Anforderungen des IDG an das Gesetzmassigkeitsprinzip lasst sich
fur die systematische Analyse der Rechtserlasse des Kantons Zirich ein ,Prif-Raster* ableiten. In
einem ersten Schritt ist zu prifen, ob fir die Bearbeitung und die Bekanntgabe ,gewohnlicher*
Personendaten eine ausreichende Aufgabenbeschreibung im Gesetz oder ggf. in einer Verordnung
enthalten ist. Fir die Bearbeitung besonderer Personendaten muss geprift werden, ob erstens die
Bearbeitung in einem Gesetz im formellen Sinne (Normstufe) vorgesehen ist und ob zweitens die vier
weiter oben beschriebenen Anforderungen (Bestimmung des verantwortlichen Organs; Ziel oder der
Zweck der Datenbearbeitung, Kategorien der bearbeiteten Daten und Art und Weise der Datenbear-

beitung) erfillt sind.

Da der Aufwand firr die Evaluation aller Erlasse den vorgesehenen Budgetrahmen sprengen wdrde, ,
muss eine Selektion vorgenommen werden. Mit dem DSB wurde deshalb abgesprochen, dass primér
die Erlasse bearbeitet werden, welche die Bearbeitung von besonderen Personendaten zum Zweck

haben. Vor allem die Bereiche Gesundheit, Polizei und Sozialhilfe sollen abgedeckt werden.

3.3 Ergebnis der Analyse

Die nach dem vorangehend beschriebenen Verfahren vorgenommene Analyse samtlicher bzw.
ausgewahlter Zircher Gesetze wird zeigen, ob auch nach Ablauf der Umsetzungsfrist nach § 41 IDG
im Jahre 2015 noch Bereiche identifiziert werden kdénnen, in denen eine Bearbeitung von besonderen
Personendaten durch 6ffentliche Organe ohne formelle gesetzliche Grundlage vorkommt. Weiter wird
es moglich sein, die analysierten Erlasse hinsichtlich Qualitat der Vorgaben des IDG
Gesetzmassigkeitsprinzips zu bewerten und ggf. gesetzgeberischen Nachholbedarf zu orten. In einem
kommentierenden Schlusskapitel des Evaluationsberichtes wird auch der Versuch unternommen, die
Wirkung des (umgesetzten) Gesetzmassigkeitsprinzips zu analysieren auf den vom Gesetzgeber nach
§ 1 Abs. 2 lit. a IDG verfolgten Zweck, das Handeln der offentlichen Organe transparant zu gestalten
und die Kontrolle des staatlichen Handelns zu erreichen. Eher schwierig dirften Aussagen zur
Wirkung des Gesetzmassigkeitsprinzips auf den nach § 1 Abs. 2 lit. b IDG verfolgten Zweck des
Grundrechtsschutzes sein. Hierzu bedirfte es empirischer Untersuchungen, die den Rahmen dieser

Evaluationen bei Weitem sprengen wirden.

4. Ausgewabhlte Erlasse

Die Erlasse wurden von der ZHAW vorgeschlagen und dem DSB zur Genehmigung vorgelegt. Dabei

wurden einige Erlasse gestrichen und einige neue hinzugefligt. Folgende Gesetze sind zu priifen:
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e Gesetz Uiber das Arbeitsverhaltnis des Staatspersonals (Personalgesetz)
e Einfihrungsgesetz zum Kindes- und Erwachsenenschutzrecht (EG KESR)
e Einfilhrungsgesetz zum Opferhilfegesetz (EG OHG)

e Gewaltschutzgesetz (GSG)

e Straf- und Justizvollzugsgesetz (StJVG)

e Bevolkerungsschutzgesetz (BSG)

e Polizeigesetz (PolG)

e Polizeiorganisationsgesetz (POG)

e Gesundheitsgesetz

e Patientinnen- und Patientengesetz (PatG)

e Gesetz Uiber das kantonale Einigungsamt

e Einfiihrungsgesetz zu den Bundesgesetzen lber die Alters- und Hinterlassenenversicherung
und die Invalidenversicherung (EG AHVG/IVG)

e Zusatzleistungsgesetz (ZLG)

e Einfilhrungsgesetz zum Krankenversicherungsgesetz (EG KVG)

e Einfihrungsgesetz zum Bundesgesetz Uber die Familienzulagen (EG FamZG)
e Sozialhilfegesetz (SHG)

e Kinder- und Jugendhilfegesetz (KJHG)

e Gesetz liber die Jugendheime und die Pflegekinderfiirsorge

o Pflegegesetz (PfleG)

e Gesetz uber Invalideneinrichtungen fir erwachsene Personen und den Transport von mobili-

tatsbehinderten Personen (IEG)

Die Ergebnisse dazu geméss dem oben dargestellten Schema folgen in den nachsten Kapiteln.

Schlussbericht Evaluation Gesetzméassigkeitsprinzip Seite 7 von 63



5. Evaluation

5.1 Gesetz Uber das Arbeitsverhaltnis des Staatspersonals
(Personalgesetz)

Das Personalgesetz (PG)® enthalt in Teil Il explizit Bestimmungen zum Datenschutz und zur Datenbe-
arbeitung. Die 88 34-36 PG wurden auf den 1. Mai 2015 revidiert und die 88 36 und 37 PG ausser
Kraft gesetzt. Im Weiteren regelt § 10 PG die Bewerbung fir eine Anstellung. Zudem wurden auf den
1. Mai 2015 Bestimmungen Uber das Case Management (88 39a-39d) in das Gesetz aufgenommen.
Das fiir den Vollzug des Case Managements bestimmte Verordnungsrecht ist jedoch noch nicht erlas-
sen, daher lassen sich die Bestimmungen lber das Case Management noch nicht abschliessend im

Rahmen der IDG-Evaluation hinsichtlich der Datenschutzbestimmungen analysieren.

Das Bearbeiten von Personendaten im Personalinformationssystem stellt einen direkten Personenbe-
zug i.S.v. § 3 Abs. 3 IDG dar® und setzt daher eine ausreichende Aufgabenumschreibung im Gesetz
voraus (8§ 8 Abs. 1 IDG). Die Bestimmungen zum Bearbeiten von ,besonderen Personendaten” i.S.v.
§ 3 Abs. 4 IDG kommen zur Anwendung, wenn die Art der Bearbeitung oder die Moéglichkeit ihrer Ver-
knipfung mit anderen Informationen die besondere Gefahr einer Personlichkeitsverletzung darstellt,
wie dies im Besonderen bei Informationen zu politischen oder gewerkschaftlichen Ansichten oder T&-
tigkeiten der Angestellten der Fall sein kann. Ebenso stellen Informationen hinsichtlich der Gesundheit
oder zu Massnahmen der sozialen Hilfe besondere Personendaten dar. Zu den Gesundheitsdaten
zéhlen medizinische Befunde im weitesten Sinne, die direkt oder indirekt Rickschliisse auf die physi-
sche oder psychische Gesundheit erméglichen. Darunter fallen z.B. arztliche Diagnosen, wie auch
Informationen Uber zu konsumierende Medikamente oder Therapien. Zu den Massnahmen der sozia-
len Hilfe zéhlen Leistungen der Sozialversicherungen, sofern diese Leistungen Riickschlisse auf die
Gesundheit einer Person zulassen wie z.B. bei Rentenleistungen der Invalidenversicherung bei Ange-
stellten mit eingeschrankter Leistungsfahigkeit. Das Bewerbungsverfahren geméass 8§ 10 Abs. 2 Per-
sonalgesetz sieht die Mdglichkeit vor, weitere Erfordernisse aufzustellen und zusétzliche Personenda-
ten einzuholen, soweit dies fir die Beurteilung der Eignung, der Leistung und des Verhaltens erforder-
lich ist. Dazu zahlt laut Weisung des Regierungsrates weiterhin, auch ohne explizite Erwahnung im
Gesetz, die medizinische Abklarung.® Seit 1. Mai 2015 gelten besondere Bestimmungen fiir das Case
Management gemass 88 39a-39d PG fur gesundheitlich beeintrachtigte Angestellte. Insgesamt han-
delt es sich somit bei den erhobenen Daten nach Personalgesetz um gewohnliche wie auch um be-
sondere Personendaten. Das Bearbeiten und Bekanntgeben besonderer Personendaten erfordert
gemass den 88 8 und 17 IDG eine hinreichend bestimmte Regelung in einem formellen Gesetz. Daher
wird nachfolgend geprift, ob das Personalgesetz den Anforderungen des Gesetzmassigkeitsprinzips

Gesetz Uber das Arbeitsverhaltnis des Staatspersonals (Personalgesetz) vom 27. September 1998, LS 177.10.

RUDIN BEAT, Kommentar zu 8 3 IDG, in: Baeriswyl Bruno/Rudin Beat (Hrsg.), Praxiskommentar zum Informations- und
Datenschutzgesetz des Kantons Zirich (IDG), Zirich 2012, Rz. 16.

Weisung des Regierungsrates, ABI 2014, Nr. 11 vom 14. Méarz 2014, zu § 10 Abs. 2 PG.
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genugt.
- Bezeichnet das Gesetz die fur die Datenbearbeitung verantwortlichen Organe?

o Das Personalgesetz enthalt in Abschnitt G (88 34-38 PG) explizit Bestimmungen zum
Datenschutz und zur Datenbearbeitung und erfillt damit die erste Vorgabe gemass
§ 8 Abs. 2 IDG, dass die Bearbeitung von besonderen Personendaten in einem for-
mellen Gesetz geregelt sein muss. Im Weiteren erliess der Regierungsrat die Voll-
zugsverordnung zum Personalgesetz (VVO)° mit detaillierten Bestimmungen zum
Vollzug der Datenschutznormen. Zu prifen ist nun, ob diese Regelungen auch hinrei-
chend bestimmt sind. Dazu missen die Gesetzesnormen die verantwortlichen Organe
zur Datenbearbeitung bezeichnen. Gemass 8 34 Abs. 1 IDG bearbeitet der ,Kanton*
Personendaten. Welches Organ des Kantons fur welche Kategorien der Personenda-
tenbearbeitung und -weitergabe verantwortlich ist, geht aus dieser Bestimmung noch
nicht hervor.” Gemass § 35 Abs. 1 PG betreibt die fiir das Personalwesen zustandige
Direktion des Regierungsrates ein zentrales Personalmanagement- und Lohnadmi-
nistrationssystem und gemass Abs. 3 desselben Paragrafen erlasst der Regierungsrat
Bestimmungen tber das Personalmanagement- und Lohnadministrationssystem und
regelt insbesondere die Organisation und den Betrieb. Gemass Anhang 1 zur VOG
RR® fallt das zentrale Personalwesen in den Zustandigkeitsbereich der Finanzdirekti-
on (lit. ¢, Ziff. 9 VOG RR Anhang 1i.V.m. § 150 VVO).

o Das Personaldossier enthélt i.S.v. 8§ 34 Abs. 3 PG i.V.m. §21 VVO alle im Zusammen-
hang mit dem Arbeitsverhaltnis bedeutsamen Informationen. Schliesslich halt § 24
Abs. 1 VVO fest, dass die Direktion, das zustandige kantonale Gericht sowie das No-
tariatsinspektorat die fur ihren Bereich zur Fllhrung der Personaldossiers zustandigen

Stellen bezeichnen und den Zugriff auf die Personendaten regeln.

o0 Personendaten werden auch bei der Bewerbung fur eine Anstellung bearbeitet, die
gestitzt auf § 10 Abs. 1 PG durch Ausweise (ber die berufliche Ausbildung und die
bisherige Tatigkeit Auskunft geben. Wie schon erwahnt, kann die Anstellungsbehérde
gemass 8 10 Abs. 2 PG weitere Erfordernisse aufstellen und zusétzliche Personenda-
ten einholen, soweit dies fur die Beurteilung der Eignung, der Leistung und des Ver-
haltens erforderlich ist. Wer Anstellungsbehérde ist, bezeichnet der Regierungsrat,
soweit sich dies nicht aus der Verfassung oder besonderen gesetzlichen Bestimmun-
gen ergibt (8 12 Abs. 3 PG). Gemass § 4 PVO® bestimmt der Regierungsrat in der

Vollzugsverordnung, wer Anstellungsbehorde fiir Angestellte bis zur Lohnklasse 23 ist,

Vollzugsverordnung zum Personalgesetz vom 19. Mai 1999, LS 177.111.

BAERISWYL BRUNO, Kommentar zu 8 8, in: Baeriswyl Bruno/Rudin Beat (Hrsg.), Praxiskommentar zum Informations- und
Datenschutzgesetz des Kantons Zirich (IDG), Zirich 2012, Rz. 15 f. die Bezeichnungen ,Direktion“ oder die ,Gemeinden*
genugen nicht, um das verantwortliche Organ zu bestimmen.

Gemaéss § 58 Verordnung Uber die Organisation des Regierungsrates und der kantonalen Verwaltung vom 18. Juli 2007, LS
172.11.

Personalverordnung vom 16. Dezember 1998, LS 177.11.
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ab Lohnklasse 24 ist der Regierungsrat selbst Anstellungsbehdrde. Schliesslich be-
stimmt § 12 VVO die fiir den Bereich zustandige Direktion als Anstellungsbehdrde.
Die Direktionen kénnen die Zusténdigkeiten jedoch weiter an ihre Amter und Betriebe
delegieren (8 12 Abs. 4 VVPG). Gemass 8§ 39a Abs. 1 PG kann der Kanton gesund-
heitlich beeintrachtigten Angestellten im Rahmen seiner Fursorgepflicht ein Case Ma-
nagement anbieten. Der Case Manager ist fachlich unabhangig und dem Amtsge-

heimnis unterstellt; er bearbeitet Personendaten der betroffenen Angestellten.

Sofern die fur den Bereich zustandige Direktion die Anstellungsbehérde sowie die zur
Fuhrung der Personaldossiers verantwortlichen Stellen in den jeweiligen Organisati-
onsverordnungen genau bezeichnet, ist das zur Bearbeitung von Personendaten ver-

antwortliche Organ bezeichnet.*°

Werden Ziel oder Zweck der Datenbearbeitung im Gesetz beschrieben?

Im Weiteren muss aus der Norm das Ziel bzw. der Zweck der Datenbearbeitung her-
vorgehen. Gemass 8 34 Abs. 1 PG werden Personendaten der Angestellten bearbei-
tet, die fur das Arbeitsverhaltnis notwendig und geeignet sind. Fir das Bewerbungs-
verfahren kann die Anstellungsbehoérde tberdies weitere Erfordernisse aufstellen und
zusatzliche Personendaten einholen, soweit dies fur die Beurteilung der Eignung, der
Leistung und des Verhaltens erforderlich ist (§ 10 Abs. 2 PG). Diese Abklarungen sol-
len die fachliche und persénliche Eignung der Bewerberin oder des Bewerbers fest-
stellen (§ 11 Abs. 1 PG). In den Personaldossiers werden alle im Zusammenhang mit
dem Arbeitsverhaltnis bedeutsamen Informationen gefiihrt (8 34 Abs. 3 PG). Als Per-
sonalakte gelten gestitzt auf § 21 VVO Dokumente, die sich mit Angestellten und de-
ren Arbeitsverhéltnissen befassen. Dazu gehdren insbesondere der Personalbogen
und andere Akten mit Personalien und Angaben Uber persénliche Verhaltnisse. Akten,
die im Rahmen des Anstellungsverfahrens angelegt werden, wie zusatzlich eingeholte
Informationen, graphologische Gutachten, andere Eignungsabklarungen, Ausziige
aus dem Strafregister und Leumundsbericht, im Weiteren auch arztliche Zeugnisse
und Gutachten (8 21 Abs. 2 VVO). Aus § 27 VVO ist schliesslich zu entnehmen, dass
der zustdndigen Stelle Personalakten zur Mitarbeiterbeurteilung mitgeteilt werden,
dies insbesondere in Verbindung mit individuellen Lohnerhdhungen. Die Daten, die
gemass 8§ 29 Abs. 2 VVO im Personalmanagement- und Lohnabrechnungssystem
gepflegt werden, dienen dem Zweck der Lohnverarbeitung, der einheitlichen Anwen-
dung des Personalrechts, dem Personalcontrolling, der Personalfiihrung, der Erstel-
lung der Personal- und Lohnstatistik, des Geschéftsberichts sowie dem Verkehr mit

den Sozialversicherungen und der Versicherungskasse flir das Staatspersonal (8 29

10

So z.B. § 5 Abs. 2i.V.m. § 12 Organisationsverordnung der Volkswirtschaftsdirektion (OV VD) vom 15. April 2010, LS
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Abs. 1 und 2 VVO). Wie gesehen, missen fir alle Angestellten ein Personaldossier
mit sdmtlichen Personalakten gefuihrt werden, dieses wird unterteilt in ein Haupt- und
Nebendossier. Eine wichtige Bestimmung enthélt 8 22 Abs. 4 VVO, die besagt, dass
ausserhalb der Haupt- und Nebendossiers keine Personalakten gefiihrt werden dir-
fen. Ausgenommen davon sind allerdings Aktennotizen, die ausschliesslich zum eige-
nen Gebrauch, als personliche Arbeitshilfe oder Gedachtnisstiitze, bestimmt sind und
anderen Stellen nicht bekannt gegeben werden diirfen. Diese Aktennotizen miissen
jedoch vernichtet werden, wenn sie in ihrer urspringlichen oder in einer anderen
Form in das Haupt- oder Nebendossier aufgenommen werden, ihren Zweck erflillt o-
der Aktualitat verloren haben, der oder die Angestellte die Stelle gewechselt hat oder
schliesslich nach zwei Jahren seit Erstellung der Aktennotiz. Ziel und Zweck der Da-
tenbearbeitung wird im PG und in der VVO umschrieben und eingegrenzt, indem nur
die Daten bearbeitet und gesammelt werden, die fur das Arbeitsverhaltnis unerlasslich
sind, der Lohneinreihung und der einheitlichen Anwendung des Personalrechts die-
nen. Bezlglich Case Management sieht § 39d Abs. 2 PG vor, dass der Case Manager
Personendaten der betroffenen Angestellten bearbeitet, soweit dies fir die Durchfih-
rung des Case Managements notwendig ist. Gemass Weisung des Regierungsrates
bedeutet dies, dass ,Datenbearbeitungen nur zulassig sind, sofern sie der Rickkehr
einer betroffenen Person an ihren bisherigen oder allenfalls an einen neuen ange-
passten Arbeitsplatz und der Verhinderung einer vollstandigen oder teilweisen Invali-
disierung dienen.“** Diese Eingrenzung muss in der noch anzupassenden Verordnung

naher umschrieben werden, damit den Anforderungen des IDG Genlge getan ist.

- Werden im Gesetz die Kategorien der bearbeiteten Daten beschrieben?

0 Gestltzt auf § 35 Abs. 3 PG erlasst der Regierungsrat Bestimmungen Uber das Per-
sonalmanagement- und Lohnadministrationssystem; er regelt dabei insbesondere die
Kategorien der gespeicherten Daten. Die Datenkategorien, die im Personalmanage-
ment- und Lohnabrechnungssystem erfasst werden, sind in § 29 Abs. 2 VVO detail-
liert aufgefiihrt. Im Weiteren bestimmt § 29 Abs. 3 VVO, dass zuséatzlich Daten zum
Arbeitsverhaltnis und zur Stelle bearbeitet werden, die fir die Zweckbestimmung not-
wendig sind, inshesondere Daten Uber Eintritt und Anstellungsdauer, Einreihung und
Lohn, Beschaftigungsgrad, Zulagen und Zahlungsmodalitaten. Die Datenkategorien
werden sehr detailliert in der Vollzugsverordnung genannt, da die Aufzéhlung jedoch
meist mit ,insbesondere” eingeleitet werden, kann nicht restlos ausgeschlossen wer-
den, dass zumindest weitere Daten erfasst werden. Dies kdnnte vor allem bei den Ak-

tennotizen zu Gesundheitsdaten oder Verhaltensweisen der oder des Angestellten

" Weisung des Regierungsrates, ABI 2014, Nr. 11 vom 14. Marz 2014, zu § 39d Abs. 2 PG.
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problematisch sein. Da Kategorienbildung von Daten sensible Bereiche betreffen
kénnen, ware es im Zuge der Revision der Datenschutz- und Datenbearbeitungsbe-
stimmungen ratsam gewesen, diese Datenkategorien in das Personalgesetz selbst
aufzunehmen, zumal diese Kategorien nicht einem dauernden Wandel unterworfen
sind. Auch die Kategorien der bearbeiteten Personendaten fir das Case Management
werden im Gesetz nicht genannt, sondern lediglich, dass nur die Personendaten be-

arbeitet werden, die fur die Durchfihrung des Case Managements notwendig sind.

- Wird im Gesetz die Art und Weise der Datenbearbeitung beschrieben?

0 Gemass § 34 Abs. 2 PG werden Personendaten nach Moglichkeit bei der betroffenen
Person beschafft. Nicht definiert wird, was genau mit ,nach Mdglichkeit* gemeint ist.
Ist dabei nur an Situationen zu denken, bei denen die betroffene Angestellte wegen
einer gesundheitlichen Notsituation (Koma nach Unfall oder Operation) nicht in der
Lage ist, selbst Auskinfte tber die Arbeitsunfahigkeit zu machen oder auch bei einem
Verdacht, dass nicht alle Angaben zu eigenen Personendaten der Wahrheit entspre-
chen? In dieser revidierten Gesetzesnorm hatten die Ausnahmen geregelt werden
missen. Gemass Weisung des Regierungsrates soll diese Bestimmung dem Schutz
des Selbstbestimmungsrechts beziiglich der eigenen Daten dienen.'” Gerade deshalb
hatten die Ausnahmen im Gesetz geregelt werden missen. Gewissen Aufschluss gibt
§ 25 VVO, wo festgehalten wird, dass Referenzen nur bei den Auskunftstellen einge-
holt werden, die von der sich bewerbenden Person angegeben werden (Abs. 1) und
dass Leumundsberichte, Sicherheitstiberprifungen, graphologische Gutachten und
andere Eignungsabklarungen nur mit Einwilligung des Bewerbers oder der Bewerbe-
rin eingeholt oder durchgefiihrt werden durfen. Ob sich die Ausnahmen zur Perso-
nendatenbeschaffung geméass § 34 Abs. 2 PG nur auf die in § 25 VVO geregelte Da-
tenbeschaffung Dritter beschrankt und abschliessend regelt, geht jedoch aus § 34
Abs. 2 PG nicht hervor. Damit die Gefahr einer Ausweitung der Datenbeschaffung
verhindert werden kann, ware zumindest der Hinweis auf die abschliessende Rege-

lung in 8 25 VVO notwendig gewesen.

0 Gemaéss § 35 PG erlasst der Regierungsrat Bestimmungen Uber das Personalma-
nagement- und Lohnabrechnungssystem, insbesondere zu Zugriffsrechten und
Mas snahmen der Datensicherheit. Die Art und Weise der Datenbearbeitung erfolgt
durch Einpflegen der Personendaten in das Personalmanagement- und Lohnabrech-
nungssystem (8 29 Abs. 2 VVO) sowie durch das Fiihren von physischen oder elekt-
ronischen Personaldossiers in Haupt- und Nebendossiers (88 22 und 23 VVO). Die

Direktion, das zustandige oberste kantonale Gericht sowie das Notariatsinspektorat

2 Weisung des Regierungsrates, ABI 2014, Nr. 11 vom 14. Marz 2014, zu § 35 Abs. 2 PG.
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bezeichnen fir ihren Bereich die zur Filhrung der Personaldossiers zustéandigen Stel-
len und regeln den Zugriff (8§ 24 VVO Abs. 1). Zudem sind Personalakten vor dem Zu-
griff, der Einsichtnahme und vor Veranderungen durch unbefugte Personen zu schiit-
zen (Abs. 2). Im Ubrigen regelt § 28 VVO, dass Personaldossiers regelmassig tber-
pruft werden missen und dass Daten, die weder fir die Aufgabe der betreffenden
Dienststelle noch zur Durchfuihrung des Arbeitsverhaltnisses oder zur Erstellung eines
Arbeitszeugnisses geeignet und notwendig sind, vernichtet werden mussen. Nach
Beendigung des Arbeitsverhéltnisses werden nur noch Personendaten in den Perso-
naldossiers gefuhrt, die den gesetzlichen Aufbewahrungspflichten (i.S.d. Archivgeset-
zes und der Archivverordnung) entsprechen und die fir die Erteilung von Refe-
renzauskiinften oder im Zusammenhang mit Anspriichen der oder des Angestellten

aus dem Arbeitsverhdltnis notwendig oder geeignet sind (8 28 Abs. 2 VVO).

0 Zum Case Management regelt 8§ 39d Abs. 4 PG, dass Case Manager keine Perso-
nendaten an die Arbeitgeberseite bekanntgeben dirfen, ausser wenn die Angestellten
ausdriicklich eingewilligt haben (lit. a.) oder wenn dies flr arbeitsplatzbezogene
Mas snahmen der Wiedereingliederung notwendig ist (lit. b.). In welchem elektroni-
schen System diese Daten bearbeitet werden und was mit diesen Daten nach Ab-
schluss der Fallfiihrung durch den Case Manager geschieht, regelt das Gesetz hinge-
gen nicht. Gemass dem Transparenzprinzip des IDG ist Uberdies notwendig, dass im
PG selbst (z.B. durch § 39d Abs. 4 lit. ¢, neu) die Verpflichtung zu Information an die

betroffene Person bzw. die betroffenen Personen verankert wird.

Schlussbemerkungen
Im Personalgesetz sowie in der dazugehérigen Vollzugsverordnung finden sich detaillierte

Bestimmungen zum Datenschutz. So sieht das Gesetz vor, dass der Regierungsrat die
Anstellungsbehorde fir den jeweiligen Bereich bestimmt und diese zustandig fir die Datenbearbei-
tung im Bewerbungs- und Kiindigungsverfahren ist. Sofern die flr den Bereich zustandige Direktion
die Anstellungsbehdrde sowie die zur Fiihrung der Personaldossiers verantwortlichen Stellen in den
jeweiligen Organisationsverordnungen genau erwahnt, ist das zur Bearbeitung von Personendaten
verantwortliche Organ ausreichend bezeichnet. Welche Personendaten bearbeitet und in die Perso-
naldossiers aufgenommen werden, ist detailliert in der Vollzugsverordnung aufgefiihrt. Ein gewisser
Nachholbedarf besteht jedoch hinsichtlich der ,Kategorien der Personendaten”. Wie bereits mehrfach
gesehen, setzt das Bearbeiten besonderer Personendaten eine hinreichend bestimmte Regelung im
formellen Gesetz voraus (§ 8 IDG). Daher wird empfohlen, die Kategorien der besonderen Personen-
daten im Personalgesetz (Abschnitt G, § 34 PG) selbst zu definieren und deren Bearbeitung zu re-
geln. Problematisch ist weiter, dass die Aufzéhlung an zulassigerweise zu bearbeitende Personenda-
ten meist mit dem Hinweis ,insbesondere eingeleitet wird. Hier kann deshalb nicht ausgeschlossen

werden, dass schrankenlos weitere Daten erfasst werden. Es musste daher gewdahrleistet werden,
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dass zusatzliche Regelungen ratio legis denen entsprechen, die unter ,insbesondere” gefasst sind.
Dies kdnnte vor allem bei den Aktennotizen zu Gesundheitsdaten oder Verhaltensweisen der oder des
Angestellten problematisch ausgeschlossen sein und sollte nachgepriift werden. Einige Fragen lassen
auch die Regelungen bezlglich dem Case Management offen. Es bleibt abzuwarten, wie die Verord-
nung offene Punkte, vor allem hinsichtlich Datenkategorien, Datenbearbeitungssystemen und Umgang

mit den Personendaten nach Abschluss des Case Managements regeln wird.

5.2 Einfuhrungsgesetz zum Kindes- und Erwachsenenschutzrecht (EG
KESR)

Naturgemass werden beim Vollzug des Kindes- und Erwachsenenschutzrechts Personendaten und
besondere Personendaten in grosser Zahl erhoben und bearbeitet. Die entsprechenden gesetzlichen
Grundlagen im schweizerischen Zivilgesetzbuch (vgl. insbesondere Art. 360 ff. ZGB) enthalten dem-
entsprechend diverse Bestimmungen mit Bezug zur Datenbearbeitung durch die verschiedenen Ak-
teure im Kindes- und Erwachsenenschutz. Erganzend dazu enthalt das EG KESR'® datenschutzrecht-
lich relevante Bestimmungen: Gemass § 13 ist die Direktion fir Justiz und des Innern Aufsichtsinstanz
Uber die KESB. Die Wohn- und Pflegeeinrichtungen, in denen urteilsunfahige Personen betreut wer-
den, obliegt dem Bezirksrat, soweit keine andere gesetzliche Grundlage die Aufsicht regelt (vgl. z.B. §
12 EG KESR. Die Beistande unterstehen der fachlichen Aufsicht der KESB (§ 16 EG KESR).

Gemaéss § 18 EG KESR haben die Beistande der KESB die erforderlichen Berichte und Rechnungen
einzureichen (vgl. Art. 410, 411 und 425 ZGB). Die Datenbearbeitung durch den Beistand richtet sich
nach der Umschreibung des Auftrages, welcher im Beschluss der KESB enthalten ist (§ 58 Abs. 1 b
EG KESR). Der Beistand muss samtliche Informationen erhalten und bearbeiten kénnen, die fur die
ordentliche Ausfiihrung des Auftrages erforderlich sind. Aus datenschutzrechtlicher Sicht ist gefordert,
dass dieser Auftrag prazise umschrieben wird, damit durch den Beistand keine ausufernde Datenbe-

schaffung und -bearbeitung méglich wird.

Im Zusammenhang mit der fiirsorgerischen Unterbringung (FU) enthalt das EG KESR in § 28 ff. diver-

se Bestimmungen zum Informationsaustausch zwischen den Behérden (Arzte, Polizei, Anstalt, KESB).

Die Grundzuge des Verfahrens vor der KESB und die damit verbundenen Parteirechte werden im
ZGB geregelt. Erganzend enthélt das EG KESR in § 44 ff. weitere Bestimmungen. Gemass § 49
Abs. 2 EG KESR kann die KESB bei der Gemeinde einen Bericht zu den lber die betroffene Person
vorhandenen Informationen einfordern. Nach § 51 EG KESR kann die KESB die Anhdrung einer aus-
senstehenden Fachperson Ubertragen. Damit liegt eine gesetzlich geregelte Delegation von Kompe-
tenzen der KESB vor, weshalb kein Fall von § 6 IDG vorliegt. Ebenfalls im EG KESR enthalten sind
erganzende Bestimmungen uber die Protokollierung sowie die Aktenaufbewahrung.

Die Informationsbearbeitung im Rahmen des Beschwerdeverfahrens ist in § 62 ff. EG KESR geregelt.

¥ Einfilhrungsgesetz zum Kindes- und Erwachsenenschutzrecht (EG KESR) vom 25. Juni 2012, LS 232.3.
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Zu erwdhnen ist hier, dass die gerichtliche Beschwerdeinstanz bei Beschwerden bezuglich der FU die

arztlich verantwortliche Person der Einrichtung vorladen und zur Auskunft verpflichten kann (8 70 EG

KESR).

Schliesslich enthélt § 74 eine Bestimmung, wonach die KESB in hangigen Verfahren durch direkten

elektronischen Zugriff Personendaten von den kommunalen Einwohnerregistern erheben kann.

Insgesamt ergibt sich eindeutig, dass im Bereich des Kindes- und Erwachsenenschutzes durch die

zustandigen Behdrden besondere Personendaten bearbeitet werden. Somit gilt es zu prufen, ob im

EG KESR die Anforderungen nach 8 8 und § 17 IDG fir die Bearbeitung besonderer Personendaten

erfullt sind. Priméar gilt es also zu prifen:

- Bezeichnet das Gesetz die fur die Datenbearbeitung verantwortlichen Organe?

(o}

Das EG KESR bezeichnet in allen Bestimmungen mit Relevanz fir die Bearbeitung
besonderer Personendaten die zustandigen Organe, soweit sich diese nicht ohnehin
schon aus dem Ubergeordneten Bundesrecht ergeben. In dieser Hinsicht gentgt das
EG KESR den Anforderungen des IDG.

- Werden Ziel oder Zweck der Datenbearbeitung im Gesetz beschrieben?

(o}

Ziel und Zweck der Datenbearbeitung ergeben sich in erster Linie aus dem Bundes-
recht. Die Datenbearbeitung dient dem Zweck der Fiihrung von Beistandschaften (Art.
405 ff. ZGB), der fursorgerischen Unterbringung und Nachbetreuung (Art. 426 ff. und
437 ZGB) sowie dem Verfahren vor der KESB und den gerichtlichen Beschwer-
deinstanzen (Art. 450 f. ZGB). Aus diesen ubergeordneten Zwecken kénnen fir die
einzelnen Bestimmungen Ziel und Zweck der Datenbearbeitung abgeleitet werden. Im
EG KESR sind keine Bestimmungen ersichtlich, welche eine Bearbeitung besonderer
Personendaten vorsehen, die nicht im Einklang mit den Ubergeordneten Gesetzes-
zwecken stehen. Ziel und Zweck der Datenbearbeitung sind klar und nachvollziehbar.

- Werden im Gesetz die Kategorien der bearbeiteten Daten beschrieben?

(o}

In Bezug auf die Fiihrung von Beistandschaften ist die Kategorie der bearbeiteten Da-
ten aus dem Gesetz nicht ersichtlich. Dies hdngt damit zusammen, dass das Kindes-
und Erwachsenenschutzrecht nur noch ,massgeschneiderte” Massnahmen vorsieht
und damit die KESB den Umfang und die Aufgaben des Beistandes festlegen muss.
Aus den unterschiedlich weit gefassten Aufgaben ergibt sich eine mehr oder weniger
umfassende Datenbearbeitung durch den Beistand. Es ist aus datenschutzrechtlicher
Sicht deshalb unentbehrlich, dass der Beschluss der KESB Umfang und Aufgaben der
Beistandschaft eindeutig definiert. Nur so kann die betroffene Person oder auch der

Beistand abschatzen, welche Datenkategorien fir die Erfullung der Aufgaben bearbei-
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tet werden mussen.

§ 74 EG KESR nennt im Zusammenhang mit dem Zugriff der KESB auf Daten der
kommunalen Einwohnerregister die Daten, auf welche zugegriffen werden kann. Es
sind dies Name, Vorname, Geburtsdatum, Heimatort, Geschlecht, Zivilstand, Adresse,
Beruf, Datum und Herkunftsort bei Zuzug sowie Datum und Zielort bei Wegzug. Diese
Aufzahlung ist abschliessend. Ein Zugriff der KESB auf weitere Daten ist grundsatz-
lich nicht zulassig. Allerdings kann die KESB gestiitzt auf § 49 Abs. 2 EG KESR von
der Wohnsitzgemeinde einen Bericht zu den Uber die betroffene Person vorhandenen
Informationen einholen. Im Rahmen dieses Berichtes sind alle Informationen zu lie-
fern, die fur das héngige Verfahren wesentlich sind. Welche Informationen fir das
hangige Verfahren wesentlich sind, wird die KESB bestimmen. Die offene Formulie-
rung ist datenschutzrechtlich problematisch. Allerdings durfte aufgrund der Vielfalt der
zu bearbeitenden Félle eine abschliessende Aufzahlung der zu liefernden Informatio-
nen kaum moglich sein. Immerhin darf die KESB ausschliesslich Informationen anfor-
dern, deren Kenntnis und Bearbeitung fiir das héngige Verfahren geeignet und erfor-

derlich sind.

Welche Datenkategorien im Rahmen der Aufsichtstatigkeit durch den Bezirksrat bzw.
die Direktion bearbeitet werden, regelt das EG KESR nicht.

- Wird im Gesetz die Art und Weise der Datenbearbeitung beschrieben?

o Die Art und Weise der Datenbearbeitung ist im EG KESR nur teilweise beschrieben.
In Bezug auf die elektronische Abfrage der KESB bei den kommunalen Einwohnerre-
gistern hat der Regierungsrat die Art und Weise der Datenbearbeitung in der Verord-
nung Uber den elektronischen Zugriff der Kindes- und Erwachsenenschutzbehérden
prazisiert.

Die Art und Weise der Datenbearbeitung durch die KESB ist mit Ausnahme der Best-
immungen bzgl. der Aufbewahrungsdauer nicht geregelt. Auch die Modalitdten des
Datenaustausches zwischen der KESB, der Polizei sowie Einrichtungen fir die fur-

sorgerische Unterbringung regelt das EG KESR nicht.

Eine Bekanntgabe von besonderen Personendaten an Dritte bzw. Meldepflichten von Dritten sind v.a.
in den bundesrechtlichen Vorgaben zahlreich vorgesehen. Das EG KESR und weitere kantonale Er-
lasse wie z.B. das Polizeigesetz (§ 26 PolG), das Patientinnen- und Patientengesetz (§ 2 PatG) oder
das Gewaltschutzgesetz (§ 15 GSG) enthalten ebenfalls spezifische Bestimmungen als Grundlage fir
die Bekanntgabe von Personendaten bzw. Melderechte von Behdrden. Fir diese Meldepflichten be-

steht folglich eine ausreichende gesetzliche Grundlage.
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Schlussbemerkungen

Das EG KESR enthalt ergdnzend zu den bundesrechtlichen Vorgaben eine Vielzahl von Bestimmun-
gen mit Bezug zur Datenbearbeitung. Weitere fir die Datenbearbeitung im Kindes- und Erwachsenen-
schutz relevante Bestimmungen finden sich in anderen kantonalen Erlassen (z.B. PolG, SHG, VSG™).
Daneben regelt das Bundesrecht — insbesondere das ZGB — die Datenbearbeitung im Zusammen-
hang mit dem Kindes- und Erwachsenenschutz ausfiihrlich. Das ZGB enthalt zahlreiche Melderechte
und -pflichten, Auskunftspflichten sowie Untersuchungskompetenzen, die eine Bearbeitung bzw. Wei-
tergabe von besonderen Personendaten vorsehen. Daneben wurden mit der Einfihrung des neuen
Kindes- und Erwachsenenschutzrechts auch verschiedene Spezialerlasse auf Bundesebene im Hin-
blick auf die Datenbearbeitung angepasst (z.B. Art. 75 StPO, Art. 69 ZPO, Art. 11 Abs. 3 OHG) Die
kantonalrechtlichen Bestimmungen bilden zusammen mit den Bestimmungen des Bundesrechts ins-
gesamt eine ausreichende gesetzliche Grundlage fur die Bearbeitung besonderer Personendaten. Da
im Bereich des Kindes- und Erwachsenenschutzes haufig besondere Personendaten bearbeitet wer-
den und die entsprechenden Gesetzesbestimmungen teilweise im Bundesrecht und teilweise im kan-
tonalen Recht zu finden sind, wére im Hinblick auf die Transparenz bei einer Revision des EG KESR
zu prifen, ob nicht im 7. Abschnitt (Weitere Bestimmungen) des Gesetzes gemeinsame Bestimmun-
gen Uber die Datenbearbeitung aufzunehmen sind, wie dies in Bezug auf den elektronischen Zugriff
der KESB auf Einwohnerdaten schon geschehen ist. Die Bestimmung Uber den elektronischen Zugriff
der KESB auf Einwohnerdaten (8§ 74 EG KESR) ist zudem die einzige Bestimmung, welche auch die

Art und Weise der Datenbearbeitung genauer regelt.

5.3 Einfuhrungsgesetz zum Opferhilfegesetz (EG OHG)
Im Einfuhrungsgesetz zum Opferhilfegesetz (EG OHG)" finden sich namentlich in § 5 Abs. 3 (Fithren

eines Registers), § 6 (Akteneinsicht durch Beratungsstellen) und 8 9 (Abklarung des Sachverhaltes
und insb. Verpflichtung des Opfers zur Offenlegung samtlicher erforderlicher Informationen) Hinweise,
dass durch die zustéandigen Organe Personendaten und besondere Personendaten erhoben und be-
arbeitet werden. Somit gilt es zu priifen, ob im EG OHG die Anforderungen nach § 8 und § 17 IDG fur

die Bearbeitung besonderer Personendaten erfiillt sind. Primar gilt es also zu prifen:
- Bezeichnet das Gesetz die fiir die Datenbearbeitung verantwortlichen Organe?

0 Geméss § 1 EG OHG konnen private Organisationen oder Einrichtungen von Ge-
meinden als Beratungsstellen im Sinne des Bundesgesetzes Uber die Hilfe an Opfern
von Straftaten (Opferhilfegesetz, OHG, SR 312.5) anerkannt werden. Die anerkann-
ten Beratungsstellen unterstehen gemass 8 4 der Aufsicht durch die zustéandige kan-

tonale Direktion. Geméass § 1 der Kantonalen Opferhilfeverordnung (KOHV)™ ist dies

¥ Volksschulgesetz (VSG) vom 7. Februar 2005, LS, 412.100.
*  Einfilhrungsgesetz zum Opferhilfegesetz (EG OG) vom 25. Juni 1995, LS 341.
®  Kantonale Opferhilfeverordnung (KOHV) vom 30. April 2013, LS 341.1.

Schlussbericht Evaluation Gesetzméassigkeitsprinzip Seite 17 von 63



die Direktion der Justiz und des Innern, welche die kantonale Opferhilfestelle zu fiih-
ren hat. Die Errichtung einer kantonalen Opferhilfestelle ist auch in § 8 des EG OHG
explizit vorgesehen. Somit erfolgt die Datenbearbeitung neben den anerkannten pri-
vaten Beratungsstellen und den Einrichtungen der Gemeinden auch durch diese kan-
tonale Opferhilfestelle. Das EG OHG bezeichnet damit in Verbindung mit der KOHV
die fur die Datenbearbeitung verantwortlichen Organe eindeutig. Es sind dies: die an-
erkannten privaten Beratungsstellen, die anerkannten Beratungsstellen von Gemein-

den sowie die kantonale Opferhilfestelle.

- Werden Ziel oder Zweck der Datenbearbeitung im Gesetz beschrieben?

0 Ziel und Zweck der Datenbearbeitung ergeben sich implizit aus § 5 Abs. 1 EG OHG
sowie 8§ 8 Abs. 2 EG OHG. Gemaéss 8§ 5 Abs. 1 des Gesetzes sorgen die Beratungs-
stellen fur Beratung und Hilfeleistung des Opfers; gemass § 8 Abs. 2 EG OHG ist die
kantonale Opferhilfestelle zusténdig fiir die Festsetzung und Ausrichtung von Ent-
schadigung und Genugtuung. Dariiber hinaus ergeben sich Ziel und Zweck der Da-
tenbearbeitung auch schon aus dem Vollzug des OHG, welches in Art. 1 vorsieht,
dass jede Person, die durch eine Straftat unmittelbar in ihrer kdrperlichen oder psy-
chischen Integritéat beeintrachtigt wurde, Anspruch auf Unterstiitzung hat. Nach Art. 9
Abs. 1 OHG sind die Kantone zustandig fur den Vollzug der im OHG vorgesehenen
Unterstiitzung. Die Durchfiihrung der bundesrechtlich vorgesehenen Opferhilfe ist
damit massgeblicher Zweck der Datenbearbeitung. Die im Opferhilfegesetz aufgefuhr-
ten Ziele haben deshalb auch mittelbare Geltung fiir das EG OHG. Im Hinblick auf
das Zweckbindungsgebot als problematisch zu beurteilen wére eine systematische
Bearbeitung von besonderen Personendaten im Rahmen der Festsetzung der Kos-
tenanteile an anerkannte Beratungsstellen sowie im Rahmen der Aufsicht Uber die-
selben (vgl. 8 3 und § 4 EG OHG). Dies insbesondere dann, wenn die Datenbearbei-
tung von der kantonalen Opferhilfestelle hauptsachlich zur Uberpriifung der geméass
§ 3 lit. e KOHV geforderten wirtschaftlichen und zweckmassigen Organisation und
der in fachlicher und betriebswirtschaftlicher Hinsicht bestmdglichen Aufgabenerfil-
lung der Beratungsstellen erfolgt. Denn Hauptzweck der Erhebung und Bearbeitung
besonderer Personendaten ist die Gewahrleistung der bundesrechtlichen Anspriiche
in Bezug auf die Opferhilfe, und nicht die Kontrolle anerkannter Beratungsstellen im
Hinblick auf deren betriebswirtschaftliche Aufgabenerfullung und Organisation. Hier
ware eine Préazisierung dahingehend wiinschenswert, dass im Rahmen der generellen
Aufsicht grundsétzlich keine besonderen Personendaten bearbeitet werden durfen
und eine solche Datenbearbeitung nur ausnahmsweise zur vertieften Falliberpriifung

zulassig ist.
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- Werden im Gesetz die Kategorien der bearbeiteten Daten beschrieben?

0 8§ 6 des EG OHG halt fest, dass den anerkannten Beratungsstellen durch Polizei,
Strafuntersuchungsbehdérden und Gerichte Einsicht in Verfahrensakten, in dem das
Opfer einer Straftat, das ihre Hilfe in Anspruch nimmt, als geschadigte Person auftritt,
zu gewahren ist. Bei dieser Bestimmung handelt es sich eigentlich um eine Wiederho-
lung des Akteneinsichtsrechts gemass Art. 10 OHG, wobei das OHG die Akteneinsicht
zusatzlich von der Zustimmung des Opfers (bzw. der Angehdrigen) abhangig macht.
Interessanterweise verzichtet das EG OHG auf Nennung dieses Zustimmungserfor-
dernisses, was dahingehend verstanden werden kdnnte, das die Beratungsstelle auch
ohne Zustimmung des Opfers Zugang zu Verfahrensakten verlangen kann. Ob es sich
hier um ein gesetzgeberisches Versehen handelt oder ob der kantonale Gesetzgeber
davon ausgegangen ist, dass die (konkludente) Zustimmung ohnehin vorliegt, sobald
sich das Opfer an die Beratungsstelle wendet, muss vorliegend offen bleiben. Letzte-
res ware aber im Hinblick auf besondere Personendaten problematisch, da grundséatz-
liche eine aktive Zustimmung der betroffenen Person erforderlich ist. Fir die Bemes-
sung und Ausrichtung von Entschadigung und Genugtuung bearbeitet die kantonale
Opferhilfestelle die Akten des Strafverfahrens und ihrer eigenen Abklarungen sowie
die Berichte von Experten, wobei das Opfer verpflichtet ist, alle zur Beurteilung seines
Gesuchs erforderlichen Informationen und Unterlagen zur Verfligung zu stellen (8 9
EG OHG). Weiter sind fir die Berechnung der Hohe der Entschadigung die wirtschaft-
lichen Verhaltnisse des Opfers zu berlcksichtigen, weshalb folglich auch eine Bear-
beitung diesbeziiglicher Informationen erfolgt (8§ 11 EG OHG,; vgl. auch Art. 6 OHG).
Die Kategorien der bearbeiteten besonderen Personendaten umfassen damit séamtli-
che im Zusammenhang mit der Straftat stehenden Informationen sowie die erforderli-

che Informationen Uber die wirtschaftlichen Verhaltnisse des Opfers.

- Wird im Gesetz die Art und Weise der Datenbearbeitung beschrieben?

0 Weder das EG OHG noch die KOHV enthalten Bestimmungen zu den organisatori-
schen und technischen Massnahmen der Informationsbearbeitung und —sicherheit.
Immerhin sieht 8 3 lit. d KOHV vor, dass anerkannte Beratungsstellen ein ,Instrumen-
tarium zur Qualitatssicherung und Qualitatsentwicklung” und eine ,,zweckmassige Or-
ganisation unterhalten missen. Zur Qualitatssicherung und zur zweckmassigen Or-
ganisation dirfte auch ein Datenbearbeitungskonzept sowie Massnahmen zur Daten-
sicherheit zahlen. In Bezug auf die Datenbekanntgabe sieht § 5 Abs. 3 EG OHG vor,
dass die Beratungsstellen ein Register fihren missen und anderen Beratungsstellen

auf Anfrage Auskunft darliber geben, ob eine Person materielle Hilfe erhalten hat.
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Weiter haben die Beratungsstellen der zustédndigen Direktion und damit der kantona-
len Opferhilfestelle in ihrer Rolle als Aufsichtsbehorde die fiir eine sachgerechte Auf-
sicht erforderlichen Auskiinfte zu erteilen (§ 4 Abs. 1 EG OHG). Diese Bestimmung ist
derart allgemein gehalten, dass zu wenig klar wird, ob im Rahmen dieser Auskiinfte
auch besondere Personendaten weitergeleitet werden missen. Wie schon in den
Ausfiihrungen zu Ziel und Zweck der Datenbearbeitung erwahnt, ist die vorliegende
gesetzliche Regelung fur die systematische Weiterleitung und Bearbeitung von be-
sonderen Personendaten im Rahmen der Aufsichtstatigkeit sehr allgemein gehalten

und damit wohl ungeniigend.

Eine Bekanntgabe von besonderen Personendaten an Dritte oder eine Bearbeitung von Informationen
durch Dritte ist im EG OHG nicht vorgesehen. Das EG OHG sieht zudem vor, dass das Personal der
kantonalen Opferhilfestelle nicht der Anzeigepflicht von § 167 des Gesetzes Uber die Gerichts- und

Behdrdenorganisation im Zivil- und Strafprozess (GOG, LS 211.1) unterliegt.

Schlussbemerkungen

Das EG OHG enthalt vereinzelt Bestimmungen Uber Datenbeschaffung und Datenbearbeitung. Die fir
die Datenbearbeitung verantwortlichen Organe sind im Gesetz genannt. Ziel und Zweck der Datenbe-
arbeitung sind in Bezug auf den Vollzug der Opferhilfe ausreichend deutlich. In Bezug auf die Aufsicht
Uber anerkannte Beratungsstellen der Opferhilfe ergeben sich Ziel und Zweck der Datenbearbeitung
und insbesondere der Umfang und die Kategorie der bearbeiteten Daten zu wenig deutlich. Die Art
und Weise der Datenbearbeitung wird im Gesetz zu knapp geregelt. Es fehlen insbesondere Regeln
zur Informationssicherheit und zum Umfang des Datenflusses zwischen anerkannten Beratungsstellen
und der kantonalen Opferhilfestelle. Da beim Vollzug der Opferhilfe durch die zustandigen Organe
naturgemass besondere Personendaten in grossem Umfang bearbeitet werden, wére eine klarere

gesetzliche Regelung der Datenbearbeitung wiinschenswert.

5.4 Gewaltschutzgesetz (GSG)

Im Gewaltschutzgesetz (GSG)'’ des Kantons Zirich finden sich in § 3 sowie §§ 15 bis 17 Bestimmun-
gen Uber die Datenerhebung und -bearbeitung von Personen, die von hauslicher Gewalt betroffen
sind. Aus § 5 lasst sich ableiten, dass die Daten erhoben werden, um notwendige Massnahmen zum
Schutz der geféahrdeten Personen anordnen zu kénnen. Gemass 8§ 3 IDG zahlen administrative oder
strafrechtliche Verfolgungen oder Sanktionen sowie Informationen lber die Gesundheit und die Intim-
sphére zu den besonderen Personendaten. Bei Daten von Opfern oder Tatern von hauslicher Gewalt
handelt es sich also ohne Zweifel um besondere Personendaten. Somit muss geprift werden, ob im

Gewaltschutzgesetz die Anforderungen nach den 88 8 und 17 IDG fur die Bearbeitung besonderer

' Gewaltschutzgesetz (GSG) vom 19. Juni 2006, LS 351.
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Personendaten erfillt sind. Primar gilt es also zu prufen:
- Bezeichnet das Gesetz die fur die Datenbearbeitung verantwortlichen Organe?

o Die Antwort lasst sich einerseits dem § 3 Abs. 1 und dem § 9 Abs. 2 GSG, welche die
Polizei und das Gericht als fiir die Datenbearbeitung verantwortliche Organe vorsieht
und andererseits aus den 8 15 — 17 GSG entnehmen. Gemass 8§ 15 Abs. 1 GSG teilt
die Polizei die angeordneten Schutzmassnahmen der zustandigen Kindes- und Er-
wachsenenschutzbehdrde (KESB) mit, wenn Minderjahrige im Haushalt der geféahrde-
ten oder gefahrdenden Person leben und informiert geméass 8§ 15 Abs. 2 GSG auch
die spezialisierten Beratungsstellen, welche nach der Mitteilung umgehend mit den
gefahrdeten und den gefahrdenden Personen Kontakt aufnehmen. Die KESB sowie
die spezialisierten Beratungsstellen gelten im Sinne des § 3 IDG ebenfalls als offentli-
che Organe, da sie mit der Erfullung offentlicher Aufgaben betraut sind. Das GSG be-

zeichnet somit die fur die Datenbearbeitung verantwortlichen Organe.

- Werden Ziel oder Zweck der Datenbearbeitung im Gesetz beschrieben?

o Ziel und Zweck ergeben sich einerseits aus § 3 Abs. 1 GSG. Die Polizei stellt den
Sachverhalt der hauslichen Gewalt fest, um die zum Schutz der gefahrdeten Perso-
nen notwendigen Massnahmen anzuordnen. Das zustandige Gericht stellt geméss §
9 Abs. 2 GSG den Sachverhalt von Amtes wegen fest und fordert unverziiglich die po-
lizeilichen Akten und, sofern ein Strafverfahren eingeleitet wurde, jene der Strafunter-
suchung an, um gemass 8§ 9 Abs. 1 GSG uber die Gesuche um gerichtliche Beurtei-
lung im Sinne von 8 5 GSG oder der Verlangerung, Anderung und Aufhebung der
Schutzmassnahmen im Sinne von 8§ 6 GSG zu entscheiden. Darauf muss an dieser
Stelle aber nicht naher eingegangen werden, da die Gerichte geméass § 2 Abs. 1 IDG
diesem nur unterstehen, sofern sie Verwaltungsaufgaben erfiillen. Bei der Datenbear-
beitung durch die KESB und den spezialisierten Beratungsstellen ergeben sich das
Ziel und der Zweck implizit aus § 15 und § 16 Abs. 2 GSG. Die Beratungsstellen ha-
ben mit den gefahrdeten und den gefadhrdenden Personen umgehend Kontakt fir eine
Beratung aufzunehmen. Das konkrete Ziel und der konkrete Zweck lassen sich somit
eher nur implizit aus dem GSG herauslesen und zwar, wenn man den Zweck des
ganzen Gesetzes in § 1 GSG heranzieht. Der Zweck des Gesetzes ist es, den Schutz,
die Sicherheit und die Unterstiitzung von Personen, die durch hausliche Gewalt be-

troffen sind, zu gewéhrleisten.

- Werden im Gesetz die Kategorien der bearbeiteten Daten beschrieben?

0 § 3 GSG halt fest, dass der Sachverhalt der hauslichen Gewalt durch die Polizei er-
fasst wird. Gemass 8 9 Abs. 2 GSG stellt das Gericht den Sachverhalt der hauslichen
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Gewalt von Amtes wegen fest. Der KESB wird aufgrund § 15 Abs. 1 GSG die ange-
ordneten Schutzmassnahmen mitgeteilt, sofern Minderjahrige im Haushalt der ge-
fahrdeten oder gefdhrdenden Person leben. 8 15 Abs. 3 GSG hélt fest, dass der
KESB auf Anfrage auch die polizeilichen und haftrichterlichen Akten zugestellt wer-
den. Der Beratungsstelle wiederum werden die Verfigung, mit der die Schutzmass-
nahmen angeordnet worden sind, sowie allenfalls weitere notwendige Unterlagen zu-
gestellt. Das sind die einzigen Informationen Uber die Kategorien der bearbeiteten Da-
ten, die dem Gewaltschutzgesetz entnommen werden kénnen. Das Erfordernis der
ausreichenden Beschreibung der Datenkategorien kann daher nicht als erfillt be-

zeichnet werden.

- Wird im Gesetz die Art und Weise der Datenbearbeitung beschrieben?

o0 Im Gewaltschutzgesetz ist nichts tber die Art und Weise der Datenbearbeitung gere-
gelt. Fur die Datenbearbeitung durch die Polizei kann jedoch auf das Polizeigesetz
(PolG) und fiir jene durch die KESB auf das Einfiihrungsgesetz zum Kindes- und Er-
wachsenenschutzrecht (EG KESR) verwiesen werden. Wenn sich auch diese Geset-
ze nicht Uber die Art und Weise der Datenbearbeitung dussern, misste das Gewalt-

schutzgesetz angepasst werden.'®

In einem weiteren Schritt missen auch noch die Bestimmungen tber die Bekanntgabe von Informati-
onen an Dritte analysiert werden. Gemass § 4 GSG teilt die Polizei die angeordneten Schutzmass-
nahmen schriftlich mit. Ist die persénliche Aushandigung an die gefahrdende Person trotz sachdienli-
cher Nachforschungen nicht méglich, wird sie durch geeignete Bekanntmachung am Ort, wo die Per-
son wohnt oder sich gewdhnlich aufhalt, aufgefordert, sich sofort bei der Polizei zu melden. Meldet
sich die Person innert drei Tagen nicht, wird die Verfigung im Amtsblatt veréffentlicht. Bei der Verof-
fentlichung im Amtsblatt werden besondere Personendaten im Sinne von § 3 IDG an Dritte bekannt-
gegeben. Gemaéss § 16 lit. a IDG kann das offentliche Organ Personendaten bekanntgeben, wenn
eine rechtliche Bestimmung dazu erméchtigt. Der Praxiskommentar zum IDG erwahnt ausdrtcklich,
dass die Verpflichtung oder Erméachtigung, bestimmte Personendaten im Amtsblatt zu verdéffentlichen

unter § 16 lit. a fallt.'® Die Bekanntgabe der Daten in § 4 GSG ist somit rechtmassig.

Schlussbemerkungen

Im Gewaltschutzgesetz sind klar zu wenig Regelungen betreffend Datenbearbeitung vorhanden. Die

¥ zur Beurteilung dieser Frage kann auf die Evaluationen des PolG und EG KESR verwiesen werden.

RUDIN BEAT, Kommentar zu § 16 IDG, in: Baeriswyl Bruno/Rudin Beat (Hrsg.), Praxiskommentar zum Informations- und
Datenschutzgesetz des Kantons Zirich (IDG), Zurich 2012, Rz. 3; 8 16 lit. a IDG regelt die ,normalen” Personendaten. Es
wird aber angenommen, dass Daten Uber administrative oder strafrechtliche Verfolgungen oder Sanktionen besondere Per-
sonendaten darstellen geméss RUDIN BEAT, Kommentar zu § 3 IDG, in: Baeriswyl Bruno/Rudin Beat (Hrsg.), Praxiskom-
mentar zum Informations- und Datenschutzgesetz des Kantons Zurich (IDG), Zurich 2012, Rz. 24.

19
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Punkte 2 und 3 der obigen Priifung ,Ziel und Zweck der Datenbearbeitung” und ,die Kategorien der
bearbeiteten Daten” sind eher sparlich umschrieben. Der Punkt 4 der Priifung ,Art und Weise der Da-
tenbearbeitung” ist Uberhaupt nicht geregelt. Es besteht unseres Erachtens also Handlungsbedarf:
Das Gesetz sollte unbedingt um entsprechende Normen Uber die Datenerhebung und Datenbearbei-

tung angepasst werden.

5.5 Straf- und Justizvollzugsgesetz (StJVG)
Im Straf- und Justizvollzugsgesetz (StJVG)™ des Kantons Zirich finden sich in §§ 26 und 27 Bestim-

mungen Uber die Datenbearbeitung von Personen. Die Datenerhebung erfolgt bereits durch die Straf-
verfolgungsbehdrden und Gerichte im Strafverfahren. Nach § 3 IDG z&hlen administrative oder straf-
rechtliche Verfolgungen oder Sanktionen zu den besonderen Personendaten. Gemass § 24 erbringt
die Direktion auch Dienstleistungen, welche die medizinische Versorgung, die psychiatrisch-
psychologische Betreuung und Behandlung, die soziale Beratung und seelsorgerische Hilfe und die
Ausbildung Verurteilter umfassen. Es ist anzunehmen, dass auch in diesem Zusammenhang Daten
erhoben und bearbeitet werden. Gemass 8§ 3 IDG zahlen administrative oder strafrechtliche Verfol-
gungen oder Sanktionen sowie Informationen Uber die Gesundheit und die Intimsphére zu den beson-
deren Personendaten. Bei Daten von Straftaterinnen oder Straftatern insbesondere wenn es Gesund-

heitsdaten sind, handelt es sich also um ,besondere Personendaten“.

Somit muss geprift werden, ob im Straf- und Justizvollzugsgesetz die Anforderungen nach den 88§ 8

und 17 IDG fur die Bearbeitung besonderer Personendaten erflillt sind. Primar gilt es also zu priifen:
- Bezeichnet das Gesetz die fir die Datenbearbeitung verantwortlichen Organe?

o Die Antwort entnimmt sich dem § 3, welche die fur den Justizvollzug zustandige Direk-
tion des Regierungsrates als fur die Datenbearbeitung verantwortliches Organ vor-
sieht. Die Justizvollzugsverordnung (JVV)21 bezeichnet in § 2 wie sich das Amt der Di-
rektion der Justiz und des Innern zusammensetzt. Und zwar sind dies die Bewah-
rungs- und Vollzugsdienste, die Justizvollzugsanstalt Pdschwies, das Massnahmen-
zentrum Uitikon, den Psychiatrisch-Psychologischen Dienst, die Untersuchungsge-

fangnisse Zurich und die Vollzugseinrichtungen Zurich.

o Nach § 17 Abs. 1 StIVG kann der Vollzug von Strafen und Massnahmen ganz oder
teilweise an Einrichtungen mit privater Tragerschaften sowie selbstandige Therapeu-
tinnen und Therapeuten oder andere geeignete Privatpersonen Ubertragen werden.
Die beauftragten Einrichtungen und Personen missen Uber die erforderliche fachliche
Kompetenz verfigen und orientieren sich an den Vollzugsgrundsétzen des StGB. Die
Direktion legt die fur die Aufgabenibertragung nétigen Anforderungen fest. Sie kann

Leistungsvereinbarungen abschliessen. Nach § 17 Abs. 4 bleibt die Direktion fir die

20

Straf- und Justizvollzugsgesetz (StJVG) vom 19. Juni 2006, LS 331.

2 Justizvollzugsverordnung (JVV) vom 6. Dezember 2006, LS 331.1.
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Anordnung hoheitlicher Entscheide bei der Ubertragung von Aufgaben an Private zu-
standig. Wie schon oben erwéhnt, erbringt die Direktion auch Dienstleistungen, wel-
che die medizinische Versorgung, die psychiatrisch-psychologische Betreuung und
Behandlung, die soziale Beratung und seelsorgerische Hilfe und die Ausbildung Ver-
urteilter umfassen. Wenn diese Leistungen nicht durch eigenes Personal erbracht
werden kdnnen, beauftragt die Direktion Sachverstandige. Die fur die Datenbearbei-
tung verantwortlichen Organe werden durch das StJVG alles in allem in ausreichen-
dem Masse bezeichnet.

- Werden Ziel oder Zweck der Datenbearbeitung im Gesetz beschrieben?

o Ziel und Zweck der Datenbearbeitung ergibt sich einerseits aus dem Sinne des Ge-
setzes an sich, § 1 und andererseits aus § 26: namentlich der Vollzug der strafrechtli-
chen Sanktionen (Justizvollzug). Das Vollzugsziel besteht geméss § 20 Abs. 1 und 2
darin, dass die strafrechtlichen Sanktionen Rickfélle in die Straffalligkeit verhindern
sollen. Der Vollzug freiheitsentziehender Sanktionen ist auf die schrittweise Rickkehr

in die Lebensumsténde in Freiheit ausgerichtet.

- Werden im Gesetz die Kategorien der bearbeiteten Daten beschrieben?

o Die Kategorien der bearbeiteten Daten ergeben sich aus den Aufgabenumschreibun-
gen der 88 1 und 24. Einerseits werden also Daten beziglich des Strafvollzugs und
andererseits Gesundheitsdaten bearbeitet. Die Datenkategorien sind nicht naher im
Gesetz umschrieben. Das Erfordernis der ausreichenden Beschreibung der Datenka-

tegorien kann daher nicht als erfillt bezeichnet werden.

- Wird im Gesetz die Art und Weise der Datenbearbeitung beschrieben?

o0 Im StIVG ist nichts Uber die Art und Weise der Datenbearbeitung geregelt. Die Mittel,
mit denen die besonderen Personendaten bearbeitet werden, werden nicht bekannt-
geben. Die nétige Transparenz wird demzufolge nicht geschaffen und es herrscht da-

her in diesem Punkt eindeutig Anpassungsbedarf.

In einem weiteren Schritt missen auch noch die Bestimmungen lber die Bekanntgabe von Informati-
onen an Dritte analysiert werden. Gemass § 27 StJVG werden auf schriftliches Gesuch hin Opfer von
Straftaten einer verurteilten Person, wenn diese Taten sie in ihrer kdrperlichen, sexuellen oder psychi-
schen Integritat beeintrachtigen und andere Personen, die gegeniber der verurteilten Person ein ho-
heres schutzwirdiges Interesse an der Information nachweisen kdnnen, tUber den Straf- und Mass-

nahmenantritt einer verurteilten Person, ihre Beurlaubung, Versetzung und Entlassung orientiert. Ge-
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mass § 17 lit. a IDG kann das 6ffentliche Organ besondere Personendaten bekanntgeben, wenn eine
formell-gesetzliche Bestimmung dazu erméchtigt. Zudem muss aus der Rechtsnorm klar ersichtlich
sein, dass besondere Personendaten bekannt gegeben werden und wer der Empfanger oder die
Empfangerin ist.”* Beim § 27 StJVG handelt es sich um eine formell-gesetzliche Bestimmung, welche
vom Kantonsrat beschlossen wurde. Ausserdem werden im Paragraphen der Empfanger oder die
Empfangerin klar bezeichnet und es ist ersichtlich, dass es sich um besondere Personendaten han-
delt. Die Bekanntgabe dieser entsprechenden Informationen genligt demzufolge den Anforderungen

des Legalitatsprinzips.

Schlussbemerkungen

Die Bekanntgabe von Personendaten an Amtsstellen und Betroffene ist ausfiihrlich im Gesetz geregelt
und genlgt den Anforderungen des Legalitatsprinzips. Beziglich der Datenbearbeitung an sich be-
steht aber eindeutig Anpassungsbedarf. Die Art und Weise der Datenbearbeitung wird Gberhaupt nicht
beschrieben und das Ziel oder der Zweck der Datenbearbeitung resp. die Kategorien der bearbeiteten

Daten lassen sich nur aus dem Sinne des Gesetzes ableiten, sind selber aber nicht explizit geregelt.

5.6 Bevoblkerungsschutzgesetz (BSG)

Im Bevolkerungsschutzgesetz (BSG)* des Kantons Zirich findet sich keine spezifische Norm zur
Datenerhebung- und Datenbearbeitung. Im Zusammenhang mit der Aufgabenerfiillung werden aber
Personendaten bearbeitet. In gewissen Konstellationen handelt es sich sogar um besondere Perso-
nendaten. Gemass § 3 IDG zahlen namlich Informationen tber die Gesundheit sowie Uber Massnah-
men der sozialen Hilfe zu den besonderen Personendaten. Aus den 88 3 lit. ¢, 16 und 18 lit. a BSG
lasst sich entnehmen, dass beim Vollzug des Bevolkerungsschutzgesetzes auch solche Daten bear-
beitet werden missen. Somit gilt es zu priifen, ob das BSG die Anforderungen nach den 88 8 und 17

IDG fiir die Bearbeitung besonderer Personendaten erfillt.

- Bezeichnet das Gesetz die fur die Datenbearbeitung verantwortlichen Organe?

o Die Antwort entnimmt sich einerseits dem § 3 BSG, der die Partnerorganisationen be-
zeichnet. Zu diesen gehdren die Polizei, die Feuerwehr, die Organe des Gesund-
heitswesens wie Spitdler, Polikliniken der 6ffentlichen Hand, die ambulanten arztli-
chen Institutionen etc. sowie der Zivilschutz und technische Betriebe wie die Betreiber
von Einrichtungen der Energie- und Wasserversorgung. Zudem wird in 8 5 BSG die
Kantonale Fuhrungsorganisation (KFO) als Organ bezeichnet. Die KFO besteht wie-

derum aus der Kantonspolizei, dem Fachstab und der Fihrungsunterstiitzung. Die

2 RUDIN BEAT, Kommentar zu § 17 IDG, in: Baeriswyl Bruno/Rudin Beat (Hrsg.), Praxiskommentar zum Informations- und

Datenschutzgesetz des Kantons Zirich (IDG), Zurich 2012, Rz. 3.

2 Bevolkerungsschutzgesetz (BSG) vom 4. Februar 2008, LS 520.
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Kompetenz fur die Datenbearbeitung entnimmt sich andererseits aus den massge-
benden Gesetzen fiir die jeweiligen Organe (Polizeigesetz, Gesundheitsgesetz, Pati-
entinnen- und Patientengesetz, Pflegegesetz, Zivilschutzgesetz, Gesetz lber die
Feuerpolizei und das Feuerwehrwesen (FFG) sowie Gesetze des Band 12 Beschaf-
fungswesen, Strassen, Wasserwirtschaft, Energie, Verkehr und Enteignung beztglich
der technischen Betriebe). Das Gesetz sowie die Partnergesetze bezeichnen dem-

nach die fir die Datenbearbeitung verantwortlichen Organe.

- Werden Ziel oder Zweck der Datenbearbeitung im Gesetz beschrieben?

o Ziel und Zweck der Datenbearbeitung an sich sind nicht konkret im BSG umschrie-
ben, ergeben sich aber aus dem Sinn und Zweck des Gesetzes und zwar aus dem
§ 1 BSG. In ausserordentlichen Lagen soll die Grundversorgung der Bevdlkerung so-
wie der Schutz, die Rettung und Betreuung von Menschen und Tieren gewdhrleistet
werden. Die natirlichen Lebensgrundlagen, Kulturgiter und Sachwerte sollen ge-
schiitzt und die Handlungsfahigkeit der Behérden und der &ffentlichen Verwaltung si-
chergestellt werden. Eine ausserordentliche Lage gebietet rasches Handeln der ver-
antwortlichen Behdrden und dies in umfassender Kenntnis aller relevanten Informati-
onen. Es ware der Transparenz dienlich, wenn im Gesetz selbst auch erwahnt waére,
dass die verantwortlichen Organe die fur die Bewaltigung der ausserordentlichen La-
ge notwendigen Personendaten einschliesslich besonderer Personendaten bearbei-
ten durfen. Dies wére aber fur die Wahl der Datenkategorien, die zulassige Verwen-
dung der Daten sowie firr die Beurteilung der Zweck-Mittel-Relation bedeutend. In

diesem Punkt sind die Anforderungen des Legalitatsprinzips somit nicht erfullt.

- Werden im Gesetz die Kategorien der bearbeiteten Daten beschrieben?

o0 Das BSG aussert sich nicht zu den Kategorien der bearbeiteten Daten. Man kann die-
se implizit aus den jeweiligen Aufgabenumschreibungen der Organe herauslesen, so
handelt es sich beispielsweise bei § 16 BSG um Gesundheitsdaten. In diesem Zu-
sammenhang kann auf die anwendbaren Gesetze fiir die Aufgabenerfiillung der jewei-
ligen Organe und die dazugehorigen Evaluationen verwiesen werden (Polizeigesetz,
Gesundheitsgesetz, Patientinnen- und Patientengesetz, Pflegegesetz; Zivilschutzge-
setz, Gesetz Uber die Feuerpolizei und das Feuerwehrwesen (FFG) sowie Gesetze
des Band 12 Beschaffungswesen, Strassen, Wasserwirtschaft, Energie, Verkehr und
Enteignung bezuglich der technischen Betriebe sind allerdings nicht Gegenstand die-
ser Evaluation. Fir eine abschliessende Beurteilung miissten diese ebenfalls in die
Prufung miteinbezogen werden). Im Polizeigesetz beispielsweise ist die Art und Weise

der Datenbearbeitung bezuglich der Erfullung der polizeilichen Aufgaben geregelt.
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Wenn die erwahnten Gesetze die Kategorien der bearbeiteten Daten ebenfalls nicht
erwédhnen, musste dies zumindest im BSG geregelt werden, da ansonsten die nétige
Transparenz fehlt. Bei der Aufgabenerfillung der technischen Betriebe werden aber
wahrscheinlich eher weniger Personendaten oder besondere Personendaten bearbei-
tet, da die Aufgabe geméass § 17 BSG darin besteht, die Funktionsféhigkeit ihrer Ein-
richtungen und Anlagen wieder herzustellen. So oder so wird empfohlen, die Katego-

rien der bearbeiteten Daten im BSG selber aufzufiihren.

- Wird im Gesetz die Art und Weise der Datenbearbeitung beschrieben?

0 Im BSG ist Uberhaupt nichts zur Art und Weise der Datenbearbeitung geregelt. In die-
sem Zusammenhang kann ebenfalls wieder auf die jeweiligen anwendbaren Gesetze
fur die Aufgabenerfillung der jeweiligen Organe und die dazugehorigen Evaluationen

verwiesen werden.

In einem weiteren Schritt werden nun auch noch die Bestimmungen lber die Bekanntgabe von Infor-
mationen an Dritte in § 6 Abs. 2 und § 11 Abs. 2 lit. b des BSG entsprechend dem Prifraster analy-

siert. Die folgenden Voraussetzungen mussen erfillt sein:

- Das offentliche Organ kann das Bearbeiten von Informationen Dritten Uibertragen, sofern keine

rechtliche Bestimmung oder vertragliche Vereinbarung entgegensteht.

- Es muss sichergestellt werden, dass die Daten nur so bearbeitet werden, wie dies das 6ffent-

liche Organ auch darf.

§ 6 Abs. 2 und § 11 Abs. 2 lit. b des BSG erméchtigen die Organe in ausserordentlichen Lagen private
Fachleute beizuziehen und im Fachstab einzusetzen. Dass diese Personen im Zusammenhang mit
der Aufgabenerfillung auch Personendaten bearbeiten dirfen, ist allerdings nicht explizit geregelt.
Dies musste im BSG eindeutig erganzt werden. Vertragliche Verbindungen stehen, soweit ersichtlich,
keine entgegen. Wichtig ist zudem, dass der jeweilige Auftragnehmer vertraglich verpflichtet wird,
dieselben datenschutzrechtlichen Anforderungen einzuhalten wie das Organ selber, denn der Schutz

der Privatheit darf durch die Auslagerung nicht verwassert werden.**

Schlussbemerkungen

Im BSG des Kantons Ziirich findet sich tGberhaupt keine spezifische Norm zur Datenerhebung und -
bearbeitung. Die Aufgaben sind zudem nicht genligend hinreichend bestimmt. Die Kategorien der
bearbeiteten Daten sowie die Art und Weise der Datenbearbeitung fehlen génzlich im BSG. Es wére

winschenswert, ahnliche Normen wie jene, die im 2. Abschnitt des revidierten Bundesgesetzes Uber

#  BLATTMANN VERONICA, Kommentar zu § 6 IDG, in: Baeriswyl Bruno/Rudin Beat (Hrsg.), Praxiskommentar zum Informations-

und Datenschutzgesetz des Kantons Zurich (IDG), Zurich 2012, Rz. 15.
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die Bekampfung Ubertragbarer Krankheiten des Menschen (Epidemiengesetz, EpG25) verankert sind,
im BSG aufzunehmen. Das Epidemiengesetz kann als gutes Beispiel herangezogen werden, da es -
wie auch im Fall des BSG - den Schutz in ausserordentlichen Lagen regelt. Mit dem revidierten Ge-
setz soll geméass dem Bundesamt fiir Gesundheit (BAG) die Liicke im Datenschutz geschlossen wer-
den und den heutigen rechtsstaatlichen Erfordernissen angepasst werden.”® Ab Art. 58 EpG folgen
detaillierte Datenschutzbestimmungen. In Art. 58 EpG sind die Organe, welche die Daten bearbeiten
sowie der Sinn und Zweck der Datenbearbeitung explizit aufgefiihrt. Die Kategorien der bearbeiteten
Daten ergeben sich aus Art. 59 Abs. 2 und 60 EpG. Vor allem zu empfehlen wére auch eine Regelung
wie in Art. 62 EpG, in welchem die Bekanntgabe von Personendaten an auslandische Behérden gere-
gelt ist. Im BSG sollte dies ebenfalls oder zumindest die Bekanntgabe von Personendaten lber die
Kantonsgrenze hinaus geregelt werden. Notlagen oder Katastrophen machen bekanntlich nicht an

Landes- bzw. Kantonsgrenzen Halt.

5.7 Polizeigesetz (PolG) und Polizeiorganisationsgesetz (POG)

Der 7. Abschnitt des Polizeigesetzes (PolG)?’ enthélt vier Paragrafen (§§ 51-54b) zu Information,
Datenberarbeitung und Datenschutz. Gemass § 52 Abs. 2 PolG kann die Polizei besonders
schitzenswerte Personendaten und Persdnlichkeitsprofile bearbeiten. Deshalb gilt im Folgenden zu
prufen, ob die Regelungen hinreichend bestimmt sind. Im gleichen Arbeitsschritt mitgeprift wird auch
die vom Regierungsrat erlassene Verordnung Uber das Polizei-Informationssystem (POLIS-
Verordnung)® sowie das Polizeiorganisationsgesetz (POG)?, das im Wesentlichen die Aufgaben der
Polizei regelt. Die Datenschutzbestimmungen wurden per 1. Marz 2013 revidiert. Vor dieser Revision
waren Datenschutzbestimmungen teils im PolG und teils im POG geregelt, seither sind sie gesamthaft
gemass den Anforderungen des IDG in einem formellen Gesetz, dem PolG geregelt.*® Im PolG wird
hauptsachlich das polizeiliche Handeln und im POG die polizeilichen Aufgaben sowie die

Zustandigkeiten der Kantonspolizei und der kommunalen Polizeien geregelt.31
- Bezeichnet das Gesetz die fiir die Datenbearbeitung verantwortlichen Organe?

o Gemass den Datenschutzbestimmungen des PolG (88 51-54b) ist die Polizei befugt,
Daten zu bearbeiten einschliesslich besonders schitzenswerter Personendaten und
Personlichkeitsprofile. Der Geltungsbereich des PolG umfasst gemass § 2 Abs. 1
PolG die Kantonspolizei sowie die kommunalen Polizeien, d.h. die Stadt- und

Gemeindepolizeien. Angehorige der Polizei legitimieren die Ausibung von

% Das revidierte Epidemiengesetz tritt wahrscheinlich Anfang 2016 in Kraft

(http://www.bag.admin.ch/themen/medizin/03030/03209/03210/index.htmlI?lang=de, zuletzt besucht am: 03.12.2015).
BAG zur Revision des Epidemiengesetzes
(http://www.bag.admin.ch/themen/medizin/03030/03209/03210/index.htmlI?lang=de, zuletzt besucht am: 03.12.2015).
7 polizeigesetz (PolG) vom 23. April 2007, LS 550.1.

8 Verordnung tiber das Polizei-Informationssystem POLIS vom 13. Juli 2005, LS 551.103.

#  polizeiorganisationsgesetz vom 29. November 2004, LS 551.1.

% ABI 2012, 655, 666 und 677.

%1 ABI 2012, 655, 663.
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Amtshandlungen durch das Tragen der Uniform (8 45 Abs. 1 PolG) oder, sofern sie in
ziviler Kleidung tétig sind, durch Vorzeigen des Polizeiausweises (8§ 45 Abs. 2 PolG).
Zudem geben sie ihren Namen und die Dienststelle an, sofern dies die Umstande
zulassen (8 45 Abs. 3 PolG). Schliesslich tragt geméass § 54 Abs. 5 PolG die
Kantonspolizei die Hauptverantwortung tUber den Daten- und Informationsstand i.S.v.
§ 5 Abs. 1 IDG. Im Ubrigen untersteht das Polizeikommando der zustindigen
Direktion des Regierungsrates (8 2 POG), diese Direktion regelt auch die
Zugriffsrechte der Datenbenutzer (8 54 Abs. 6 PolG).

- Werden Ziel oder Zweck der Datenbearbeitung im Gesetz beschrieben?

o Der Zweck der einzelnen Massnahme zur Datenberarbeitung ergibt sich nicht aus den
spezifischen Datenbearbeitungs- und Datenschutzbestimmungen des PolG, dort wird
lediglich allgemein umschrieben, dass Daten bearbeitet werden durfen, soweit dies
zur Erfullung der ihr gesetzlich tbertragenen Aufgaben unentbehrlich ist (§ 52 Abs. 2
PolG). Die polizeilichen Aufgaben ergeben sich vielmehr aus den 88 7-10 POG, dazu
gehoren praventive und repressive Massnahmen, die Polizei leistet (iberdies Hilfe und
unterstiitzt Behdrden bei der Durchsetzung der Rechtsordnung. Die Zusammenarbeit
zwischen der Kantonspolizei und den kommunalen Polizeien wird in den Paragrafen
24-30 geregelt, dazu gehdrt der Informationsaustausch zwischen der Kantonspolizei
und den kommunalen Polizeien Uber Ereignisse oder Wahrnehmungen, die fur die
polizeiliche Aufgabenerfullung wesentlich sind. In Gemeinden ohne eigene
kommunale Polizei informiert sie die zustandigen Behérden tber Vorkommnisse von
besonderer Tragweite. Umgekehrt teilen die kommunalen Polizeien der
Kantonspolizei ihre Wahrnehmungen Uber zu erwartende oder eingetretene

Ereignisse mit, die ein Eingreifen der Kantonspolizei erfordern kénnten (8 25 POG).

o Fur die Personenkontrolle bestimmt § 21 Abs. 1 PolG, dass die Polizei, sofern dies
zur Erflllung ihrer Aufgaben notwendig ist, die Identitat der angehaltenen Personen
feststellen und abklaren kann, dazu darf sie Ausweis- und Bewilligungspapiere
einsehen. Die Aufgabenerfillung ist zwar die einzig genannte Voraussetzung,
dennoch missen objektive Griinde vorliegen, die eine solche Kontrolle zur
Aufgabenerfiillung rechtfertigen.’ Die Polizei kann die Person auch auf eine
Dienststelle bringen, wenn die Abklarungen vor Ort nicht eindeutig oder nur mit
erheblichen Schwierigkeiten vorgenommen werden kénnen oder wenn es zweifelhaft
ist, ob die Angaben der angehaltenen Person richtig oder die Ausweis- und
Bewilligungspapiere echt sind (§ 21 Abs. 3 PolG). Zu erinnern ist: Datenbearbeiten ist

jeder Umgang mit Informationen wie das Beschaffen, Aufbewahren,Verwenden,

2 BGE 136187, E.5.2.
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Umarbeiten, Bekanntgeben oder Vernichten von Daten (§ 3 Abs. 5 IDG), auch das
Lesen von Ausweisen.®* Um die Identitat einer Person festzustellen, werden
Personendaten benétigt und verwendet. Die Polizei kann gestiitzt auf § 22 Abs. 1
PolG auch erkennungsdienstliche Massnahmen i.S.d. StPO vornehmen, wenn die
Feststellung der Identitéat einer Person zur Erfiillung polizeilicher Aufgaben notwendig
und mit anderen auf der Polizeidienststelle vorhandenen Mitteln nicht méglich ist. Die
erkennungsdienstlichen Massnahmen dirfen nur subsidiar zur Anwendung kommen,
dann namlich, wenn die Identitat der Person nicht mit milderen Mitteln i.S.v. § 21 PolG
maglich ist.** Die 88 32-32g PolG regeln verschiedene offene und verdeckte
Uberwachunsmassnahmen, auf die nachfolgend nicht im Detail eingegangen wird. In
den jeweiligen Bestimmungen werden die Voraussetzungen zur Massnahme
umschrieben. Die Polizei kann zur Verhinderung und Erkennung von Verbrechen und
Vergehen oder zur Gefahrenabwehr Personen offen oder verdeckt observieren (§ 32
Abs. 1 PolG). Ordnet sie hierzu technische Uberwachungsmittel an, darf sie dies nur,
wenn die Verhinderung und Erkennung zukinftiger strafbarer Handlungen oder die
Abwehr einer drohenden Gefahr sonst aussichtslos wéare oder unverhaltnisméassig
erschwert wirde (8 32 Abs. 2 PolG). Wird die Massnahme der verdeckten
Vorermittlung (Ermittlung) i.S.v. § 32e PolG angeordnet, muss dies durch ein
Zwangsmassnahmengericht genehmigt werden und die in Abs. 2 aufgefiihrten
Voraussetzungen erfillen, d.h. ein hinreichender Anhaltspunkt muss vorhanden sein,
die verdeckte Vorermittlung muss durch die Schwere der Straftat gerechtfertigt sein
und andere Massnahmen sind erfolglos geblieben oder die Vorermittlung wére sonst
aussichtslos oder unverhdltnisméassig erschwert. Das PolG umschreibt somit den
Zweck der Datenbearbeitung nach Anwendungsfall in den jeweiligen

Bestimmungen.®

- Werden im Gesetz die Kategorien der bearbeiteten Daten beschrieben?

o Die Polizei kann Personendaten, einschliesslich besonderer Personendaten und
Personlichkeitsprofile bearbeiten (8§ 52 Abs. 2 PolG). Erfasst werden Daten zu
Personen und Sachverhalten, welche die Polizei im Rahmen der Erfillung ihrer
gesetzlichen Aufgaben beschafft und bearbeitet (§ 54 Abs. 3 PolG). Gemass § 60
Abs. 1 lit. a PolG erlasst der Regierungsrat Ausfilhrungsbestimmungen inshesondere
auch Uber die polizeiliche Bearbeitung von Daten. In § 7 POLIS schliesslich werden in
lit. a-y die moglichen Personendatensatze aufgefuhrt, die erfasst werden. Neben den

Ublichen Personalien, gehéren auch der Status der Person dazu, wie Personen-

% RuUDIN BEAT, Kommentar zu § 3 IDG, in: Baeriswyl Bruno/Rudin Beat (Hrsg.), Praxiskommentar zum Informations- und

Datenschutzgesetz des Kantons Zirich (IDG), Zurich 2012, Rz. 34.
* BGE 136187,E.5.5.
* BGE 140 | 353, E. 7, anders beurteilte das Bundesgericht den inzwischen aufgehobenen § 32f. PolG.
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Identifikationen, erkennungsdienstliche Behandlung und Warnungshinweise (lit. u.). In
POLIS kdnnen auch themenspezifische Datenbanken geflihrt werden. Eine
themenspezifische Datenbank ist beispielsweise die sog. Milieudatenbank, die alle
wesentlichen Erkenntnisse enthalt, die im Zusammenhang mit der Bekampfung des
Menschenhandels und der Gewaltkriminalitdét im Umfeld des Prostitutionsmilieus
steht.*® Themenspezifische Datenbanken enthalten Datenkategorien, die in §§ 6 und
7 POLIS aufgefihrt sind.

o Die Polizei darf gestitzt auf § 21 Abs. 4 PolG zur ldentifikation von Personen
erforderlichen Angaben in den Meldescheinen der Gaste zur Gefahrenabwehr, zur
Strafverfolgung und zur Vollstreckung von Strafurteilen elektronisch abrufen sowie
systematisch und automatisiert in den fur die Fahndung bestimmten polizeilichen
Systemen Uberprifen. Den Inhalt der Gastekontrolle von Beherbergungsbetrieben
und den elektronischen Abruf regelt der Regierungsrat in den Ausfiihrungs-
bestimmungen (8§ 21 Abs. 4 i.V.m. § 60 Abs. 1 lit. b PolG). Diesen Auftrag erfillt der
Regierungsrat mit 8 7b POLIS, in lit. a-j sind neben Name, Vorname, Geschlecht,
Geburtsdatum auch Nationalitat, Adresse, bei auslandischen Staatsangehdrigen auch
Ausweispapier und Ausweisnummer sowie die Aufenthaltsdaten und Fahrzeugdaten

aufzufuhren.

o0 Die Datenkategorien werden im PolG nicht ndher umschrieben. Der Regierungsrat hat
dies in der POLIS-Verordnung gestiitzt auf § 60 Abs. 1 lit. b PolG umgesetzt.

- Wird im Gesetz die Art und Weise der Datenbearbeitung beschrieben?

o Fur die Daten, welche die Kantonspolizei sowie die Stadtpolizeien Zirich und
Winterthur bearbeiten, wird das Polizei-Informationssystem POLIS betrieben. POLIS
dient den beteiligten Polizeien bei der Erfullung ihrer gesetzlichen Aufgaben zur
Dokumentation des polizeilichen Handelns zum Informations- und Datenaustausch,
zur gemeinsamen Datenhaltung und zu statistischen Erhebung (8 54 PolG). Der
Regierungsrat erlasst hierzu Ausfiihrungsbestimmungen, auch fir die polizeiliche
Bearbeitung von Daten, das Betreiben von entsprechenden Datensystemen und
deren Nachfuihrung, den Daten- und Informationsaustausch mit anderen Polizeistellen
und Behotrden und die Aufbewahrungsdauer der Daten, sowie den Inhalt der
Gastekontrolle von Beherbergungsbetrieben und den elektronischen Abruf der Daten.
In 8§ 4 POLIS wird der Zweck des Polizei-Informationssystems umfassend
umschrieben: zur Erfullung der Aufgaben als Stafverfolgungsbehdrde geméass StPO,
zur Erstellung von Berichten und Lagebeurteilungen, Erstellung von ungesicherten

Sachverhalten, zur Dokumentation polizeilichen Handelns, Recherche, Erstellung von

% ABI 2014, Nr. 8 vom 21. Februar 2014, Begriindung zu § 5 PolG.
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Taterschaftsprofilen, Datentbermittlung in Systeme des Bundes und in die
interkantonale ViCLAS-Datenbank, zum Datenaustausch mit weiteren Justiz-, Polizei-
und Verwaltungsbehorden, zur Datenidbernahme von Polizeien, die nicht an POLIS
beteiligt sind, zur Sicherstellung der Verfigbarkeit von Daten, die fir
Polizeiermittlungen, insbesondere zur Aufklarung von Straftatsbestanden bendétigt
werden, zur automatisierten Akten- und Datenverwaltung nach definierten

Aufbewahrungsfristen sowie fur statistische Auswertungen.

o Die Polizei dokumentiert ihr Handeln angemessen und stellt sicher, dass die
eingesetzen Kréafte identifiziert werden kénnen (8§ 12 PolG), zu diesem Zweck werden
die bendtigten Daten in POLIS bearbeitet.

Schlussbemerkungen
Das PolG enthalt detaillierte Bestimmungen zur Datenbearbeitung und Datenschutz. Dazu beigetra-

gen haben einerseits Bundesgerichtsentscheide, aufgrund derer Bestimmungen, welche gegen das
IDG verstossen haben, aufgehoben werden mussten (BGE 136 | 87 zu § 32 und 53 Abs. 2 PolG sowie
BGE 140 | 353 zu § 32f PolG) und andererseits die eingangs erwahnte Revision im Jahre 2013, mit
der das IDG-Postulat ,Regelung in einem formellen Gesetz fir das Bearbeiten besonderer Personen-
daten“ umgesetzt wurde. Ungeachtet dessen bleibt fur die Datenbearbeitung durch die Polizei wichtig,
dass objektive Griinde vorliegen miissen, um beispielsweise die Uberpriifung einer Person zu recht-
fertigen.®” Insgesamt kann festgehalten werden, dass die Bestimmungen zu datenschutzrechtlichen
Regelungen umfassend im PolG festgehalten sind. Die Datenkategorien allerdings sind im Gesetz

selbst nicht ausfiihrlich genug umschrieben, sondern in der POLIS-Verordnung.

5.8 Gesundheitsgesetz

Das Gesundheitsgesetz (GesG)*® regelt im Wesentlichen die Bewilligungs-, Melde- und
Patientendokumentationspflichten von selbstédndig und unselbstandig Téatigen im Bereich der
Gesundheitsberufe. Mit der Dokumentationspflicht werden insbesondere Daten und Informationen zu
Untersuchungen, Diagnosen, Therapie und Pflege erhoben und gesammelt. Daher gilt es nachfolgend
zu prifen, ob im GesG das Gesetzmassigkeitsprinzip gemass 88 8 und 17 IDG hinsichtlich dem

Bearbeiten besonderer Personendaten eingehalten ist.
- Bezeichnet das Gesetz die fiir die Datenbearbeitung verantwortlichen Organe?

0 Gemass § 13 Abs. 1 GesG muss, wer einen Beruf im Gesundheitswesen ausubt, Uber
jede Patientin und jeden Patienten eine Patientendokumentation anlegen. Auch die

Urheberschaft der Datenbearbeitung muss unmittelbar ersichtlich sein. Ebenso

¥ BGE136187,E.5.2.
¥ Gesundheitsgesetz vom 2. April 2007, LS 810.1.
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unterstehen Institutionen des Gesundheitswesens dieser Pflicht (8 39 GesG).
Institutionen, die in den Geltungsbereich des Patientengesetzes fallen, unterstehen
den Vorschriften nach dem Patientinnen- und Patientengesetz®®. Im Weiteren sieht
das GesG vor, dass Personen, die Tatgkeiten austben, die gemass § 3 GesG einer
Bewilligungspflicht unterstehen sowie die Berufsgruppen, die Leistungserbringer im

Sinne des KVG sind, unter Aufsicht der Direktion stehen.

o Die Personen, die dem GesG unterstellt sind und deren Hilfspersonen unterstehen
der Schweigepflicht, die von dieser nur entweder durch den Patienten selbst oder
durch Bewilligung der Direktion entbunden werden kénnen (8§ 15 Abs. 1 und 2 GesG).
Verantwortliches Organ ist die fir das Gesundheitswesen zustédndige Direktion des

Regierungsrates (8 2 GesG).

0 Somit werden fir die verschiedenen Bereiche im GesG die verantwortlichen Organe

genannt.
- Werden Ziel oder Zweck der Datenbearbeitung im Gesetz beschrieben?

0 Ziel und Zweck sind nicht direkt aus den Bestimmungen Uber die Datenbearbeitung
zu entnehmen, lassen sich jedoch aus der Zweckbestimmung zum Gesetz ableiten.
Das GesG soll den Schutz und die Férderung der menschlichen Gesundheit in ihren

biologischen, psychologischen und sozialen Dimensionen schitzen.

o Im Weiteren sind nicht nur Daten oder Informationen der Patienten und Patientinnen
betroffen, sondern auch die der im Gesundheitswesen Berufstatigen, die fir ihre
Tatigkeit eine Bewilligung bendtigen (fur die Ausibung der Berufe im
Gesundheitswesen sieht das GesG eine Bewilligung zur Berufsaustibung durch die
Direktion vor, § 3 GesG). Die Berufsausubungsbewilligung kann entzogen werden,
wobei der Entzug verdffentlicht werden muss (8 5 Abs. 2 GesG). Die Bewilligung zur
Berufsausubung wird entzogen, wenn die Voraussetzungen fir die Erteilung nicht
mehr vorliegen, dies kann insbesondere dann vorliegen, wenn der oder die Inhaberin
der Bewilligung wiederholt oder schwerwiegend Berufspflichten verletzt, die berufliche
Stellung missbréuchlich ausniitzt oder anderweite Handlungen vornimmt, die mit ihrer
oder seiner Vertrauensstellung nicht vereinbar sind (8 5 Abs. 1 GesG). Sinn und
Zweck dieser Datenbekanntgabe dient ebenso der Zweckbestimmung gemass § 2

GesG, dem Schutz und der Férderung der menschlichen Gesundheit.

- Werden im Gesetz die Kategorien der bearbeiteten Daten beschrieben?

o Die Kategorien der bearbeiteten Daten ergeben sich implizit aus der Bestimmung zur
Patientendokumentation (8 13 Abs. 1 GesG). Gemass dieser Bestimmung muss die

Dokumentation Auskunft Gber die Aufklarung und Behandlung der Patientinnen und

% Siehe auch die Ausfithrungen zu Ziff. 5.9 Patientinnen- und Patientengesetz (PatG).
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Patienten geben, insbesondere zu Untersuchungen, Diagnosen, Therapie und Pflege.
Daraus ergibt sich, dass neben den Angaben zur Person, detaillierte
Gesundheitsdaten wie Laborwerte, Untersuchungsergebnisse, Verlaufsberichte,
Angaben zur Arbeitsunfahigkeit bearbeitet werden. Dazu gehoért auch die

Dokumentation von Aufklarungs- und Einwilligungsgespréache fur Behandlungen.

- Wird im Gesetz die Art und Weise der Datenbearbeitung beschrieben?

o Die Patientendokumentationen kdnnen in schriftlicher oder elektronischer Form
gefihrt werden. In elektronischer Form missen die Eintragungen in der
Patientendokumentation datiert, unabanderbar gespeichert und jederzeit abrufbar
sein (8 13 Abs. 2 GesG). Die Patientendossiers missen nach der letzten Behandlung
zehn Jahre aufbewahrt werden (§ 13 Abs. 3 GesG). Uberdies haben die Patientinnen
und Patienten Anspruch auf Herausgabe der Patientendokumentation, nur wenn auf
schutzwiirdige Interessen Dritter Ricksicht genommen werden muss, kann die

Herausgabe eingschrankt werden (8§ 13 Abs. 4 GesG).

o Personen, die einen Beruf im Gesundheitswesen ausiiben, unterliegen grundsatzlich
der Schweigepflicht (8§ 15 Abs. 1 GesG). Ungeachtet davon melden Personen des
Gesundheitswesens der Polizei Wahrnehmungen, die auf die vorsatzliche Verbreitung
gefahrlicher Gbertragbarer Krankheiten bei Mensch und Tier schliessen lassen (8 15
Abs. 3 lit. b GesG). Von dieser Schweigepflicht kann die Person durch die Direktion
befreit werden oder durch die Einwilligung der Patientin oder des Patienten (§ 15 Abs.
2 GesG). Innerhalb von Praxisgemeinschaften wird die Einwilligung zur Weitergabe
von Patientendaten vermutet (§ 15 Abs. 2 GesG). Auch ohne Einwilligung des
Patienten oder Bewilligung der Direktion zur Befreiung der Schweigepflicht darf die
Berufsperson des Gesundheitswesens den zustandigen Behérden Wahrnehmungen
melden, die auf ein Verbrechen oder Vergehen gegen Leib und Leben, die 6ffentliche
Gesundheit oder die sexuelle Integritat schliessen lassen (8 15 Abs. 4 lit. a GesG).
Die Bekanntgabe der besonderen Personendaten ohne Einwilligung der betroffenen

Patienten ist detailliert im Gesetz geregelt.

Schlussbemerkungen

Das GesG enthalt eine detaillierte Bestimmung zum Bewirtschaften der Patientendossiers, ebenso
detailliert ist die Datenbekanntgabe an die Gesundheitsdirektion und die Strafverfolgungsbehdrden. In
diesem Gesetz nicht geregelt ist die Datenbekanntgabe an die Versicherer. Auch wenn diese Daten-
weitergabe im entsprechenden Sozialversicherungsgesetz (KVG, UVG, IVG) geregelt ist, kdnnte ein
Verweis auf diese Gesetze der Transparenz dienen. Ebenso sollte im Sinne der Transparenz im Ge-

setz definiert werden, was genau als Praxisgemeinschaft gemeint ist.
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5.9 Patientinnen- und Patientengesetz (PatG)

Im Patientengesetz des Kantons Zirich (PatG)* finden sich in den § 17 ff. verschiedene Bestimmun-

gen, die den Umgang mit Informationen lber Patienten regeln (Patientendokumentation). Bei diesen

Daten handelt es sich ohne Zweifel um besondere Personendaten, somit gilt es zu priifen, ob im Pati-

entengesetz die Anforderungen nach § 8 und 17 IDG fir die Bearbeitung besonderer Personendaten

erfillt sind. Weiter sieht das Patientengesetz in § 2 eine Bestimmung zur gesetzlichen Vertretung vor,

die u.a. Informationsrechte an die Kindes- und Erwachsenenschutzbehorden (KESB) vorsieht. Zudem

sind in § 15 Voraussetzung und Modalitaten der Informationen an Dritte verankert und § 16 regelt

ausdriicklich die Datenbekanntgabe im Rahmen der Nachbehandlung. In datenschutzrechtlicher Hin-

sicht besonders sensibel sind die nach den 8§ 24 ff. geregelten Zwangsmassnahmen und die damit

verbundenen Datentransfers zwischen verschiedenen Akteuren.

- Bezeichnet das Gesetz die fur die Datenbearbeitung verantwortlichen Organe?

(o}

Die Antwort entnimmt sich zum einen dem § 1 lit. a PatG (Spitéler) und b (Pflegebet-
ten bzw. Pflegeheime) sowie ,ambulante Institutionen“ und ,Institutionen des Justiz-
vollzugs” (8 1 Abs. 2 PatG). Die Stellen haben die Patientendokumentation nach den

Vorschriften im PatG und nach IDG zu fihren.

Fir die Information an die KESB nach 8§ 2 Abs. 2 PatG sind genannt ,die verantwortli-
chen Arztinnen und Arzte*. Diese Organbezeichnung ist unstreitig etwas vage. Im-
merhin stellt der gesetzgeberische Hinweis auf ,die verantwortlichen Arzte und Arztin-
nen“ klar, dass nicht irgendjemand im Spital die KESB informieren darf, sondern eben
nur die Personen, die aus fachlicher und organisatorischer Sicht fir diese Meldung
auch kompetent sind. Allenfalls wéare sinnvoll, hier im Gesetz zu prazisieren, dass die
fir eine KESB-Meldung verantwortlichen Arzte und Arztinnen in den Spitélern, Alters-
und Pflegeheimen zu bezeichnen bzw. dass die entsprechenden Ablaufe festzuhalten

sind.

Im Kapitel Uber die Zwangsmassnahmen, § 24 bis 27 PatG, werden in § 27 erneut die
Jverantwortlichen Arztinnen und Arzte* als zustandig erklart, aus dieser Zustandigkeit
ergibt sich auch die Zustandigkeit fir die im Zusammenhang mit der Erfiillung der
Aufgabe notwendigen Datenbearbeitung. Geregelt ist in § 27 weiter, dass das zustan-
dige Fachpersonal in Notsituationen agieren darf, bis die verantwortlichen Arztinnen
und Arzte ihre Pflichten wahrnehmen kénnen. Auch hier gilt der obige Hinweis, dass
eine gesetzliche Verpflichtung an die Spitaler, Alters- und Pflegeheime zur klaren Be-

stimmung, wer die verantwortlichen Arzte und Arztinnen sind, Sinn machen wiirde.

40

Patientinnen- und Patientengesetz vom 5. April 2004, LS 813.13.
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- Werden Ziel oder Zweck der Datenbearbeitung im Gesetz beschrieben?

o0 Ziel und Zweck lassen sich implizit dem PatG entnehmen. In § 4 PatG ist der Grund-
satz verankert, dass sich die Behandlung ,nach den anerkannten Regeln der Berufs-
auslbung” richte. Es liegt auf der Hand, dass dokumentiert werden muss, ob die Be-

handlung diesen Anforderungen entspricht.

o Die im Rahmen der gesetzliche Vertretung in 8 2 Abs. 2 PatG vorgesehenen Melde-
pflicht der verantwortlichen Arztinnen und Arzte ist zulassig, wenn ,bei medizinischen
Massnahmen“ keine ,gesetzliche Vertretung“ besteht. Diese Umschreibung der Da-
tenbearbeitung (im vorliegenden Fall ,Datenbekanntgabe”) ist zusammen mit der Ver-
pflichtung zur Patientendokumentation ausreichend. Gleiches gilt auch fur die Infor-

mation an Dritte im Zusammenhang mit Zwangsmassnahmen.

- Werden im Gesetz die Kategorien der bearbeiteten Daten beschrieben?

0 8§17 Abs. 1 PatG halt fest, dass die Patientendokumentation tber die Aufklarung und
die Behandlung angelegt wird. Die Modalitaten der Aufklarung sind in § 13 PatG fest-
gehalten, Angaben Uber Behandlungsmodalitéaten finden sich in den § 6 ff. PatG. In-
soweit beschrénkt sich die Dokumentationspflicht Giber im PatG vorgesehene Aufga-
benbereiche und das Erfordernis der ausreichenden Beschreibung der Datenkatego-

rien kann als erflllt bezeichnet werden.

- Wird im Gesetz die Art und Weise der Datenbearbeitung beschrieben?

0 § 17 Abs. 2 bis 4 sowie die § 18, 18a und 18b PatG regeln relativ detailliert die Art und

Weise der Datenbearbeitung.

Schlussbemerkungen

Die vorangehenden Ausflihrungen zeigen, dass die IDG-Anforderungen an das Legalitatsprinzip in
den Grundzugen erfillt sind, auf den eher kosmetischen Anpassungsbedarf im Umfeld Bearbeitung
von Personendaten (v.a.: Bekanntgabe besonderer Personendaten) der gesetzlichen Vertretung und

der Zwangsmassnahmen wurde hingewiesen.

Die generelle Durchsicht des PatG bringt Uberdies zu Tage, dass gemass 8§ 9 PatG die Spitalseelsor-
ge unaufgefordert den Patienten oder die Patientin besuchen kann. Dies setzt voraus, dass die Spital-
administration den Spitalseelsorger darlUber informiert, dass eine bestimmte Person hospitalisiert ist.
Hier musste noch néher gepruft werden, ob es sich bei der Spitalseelsorge um einen Teil des Spitals
oder um eine aussenstehende Institution handelt. Wirde letzteres zutreffen, ware wohl im PatG noch

eine Ermachtigungsnorm fiir die Bekanntgabe sensibler Informationen (Birger/in X ist hospitalisiert im
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Spital Y) zu schaffen.

5.10 Gesetz Uber das kantonale Einigungsamt

Das Gesetz (iber das kantonale Einigungsamt* kennt keine expliziten Bestimmungen zur Datenbear-
beitung. Allerdings findet sich in § 24, der die Ermittlung des Tatbestandes durch das Einigungsamt
regelt, eine Aufzahlung von méglichen Ermittlungshandlungen die dem Einigungsamt in Vermittlungs-
und Schiedsverfahren zur Verfiigung stehen. Das Einigungsamt kann namentlich ,Lohnlisten, Bussen-
verzeichnisse, Arbeitszeitkontrollen, Verzeichnisse beteiligter Berufsverbédnde, Korrespondenzen und
Vereinbarungen uber das Arbeitsverhéltnis® bei den Verfahrensbeteiligten einfordern. Es kann davon
ausgegangen werden, dass damit durch das Einigungsamt im Regelfall Personendaten der am Ver-
fahren beteiligten Berufsverbédnde oder Betriebe erhoben und bearbeitet werden. Je nach Verfahrens-
gegenstand wird das Einigungsamt im Rahmen der Ermittlungen auch Personendaten von Arbeitneh-
merinnen und Arbeitnehmern der am Verfahren beteiligten Betriebe erheben und bearbeiten. Denkbar
ist, dass das Einigungsamt auch besondere Personendaten der unmittelbar oder mittelbar am Schlich-
tungs- oder Vermittlungsverfahren beteiligten Betriebe bearbeitet, beispielsweise wenn das Amt Bus-
senverzeichnisse einfordert und damit Informationen tber straf- oder verwaltungsrechtliche Verfolgung
bzw. Sanktionen einer (juristischen) Person bearbeitet (vgl. § 3 IDG). Besondere Personendaten na-
turlicher Personen dirften vom Einigungsamt in aller Regel kaum bearbeitet werden. Die weiteren
Aufgaben des Einigungsamtes - Begutachtung von Gesamtarbeitsvertragen, Abfassung von Normal-
arbeitsvertragen und Fihren eines Registers kantonaler Gesamtarbeitsvertrage — beinhalten natur-

gemass keine Bearbeitung von Personendaten, weshalb sie vorliegend nicht relevant sind.

Da damit eine Bearbeitung von besonderen Personendaten durch das Einigungsamt nicht ausge-
schlossen werden kann, gilt es zu prifen, ob im Gesetz Uber das Einigungsamt die Anforderungen
nach § 8 und § 17 IDG fir die Bearbeitung besonderer Personendaten erfillt sind. Primar gilt es also

zu prifen:
- Bezeichnet das Gesetz die fiir die Datenbearbeitung verantwortlichen Organe?

0 8§ 5 und § 6 des Gesetzes regeln die Zusammensetzung des kantonalen Einigungs-
amtes und bestimmen, dass die Kanzlei des Einigungsamtes von der zustandigen Di-
rektion gefuhrt wird. 8 38 regelt die Zusammensetzung des Einigungsamtes, wenn es
als Schiedsgericht tatig wird. Weitere Organe nennt das Gesetz nicht und aus den tb-
rigen Bestimmungen des Gesetzes kann auch nicht darauf geschlossen werden, dass
am Vermittlungs- oder Schiedsverfahren neben dem Einigungsamt weitere Organe
beteiligt sind. Damit bezeichnet das Gesetz die fir die Datenverarbeitung verantwort-
lichen Organe. Es sind dies: Das Einigungsamt (u.U. erweitert als Schiedsgericht)

sowie dessen Kanzlei, die von der zustandigen Direktion - der kantonalen Volkswirt-

“ Gesetz Uber das kantonale Einigungsamt vom 16. Mai 1943, LS 821.5.
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schaftsdirektion — gefiihrt wird.

- Werden Ziel oder Zweck der Datenbearbeitung im Gesetz beschrieben?

0 Ziel und Zweck ergeben sich zum einen aus den Aufgaben des Einigungsamtes als
Vermittlungs- und Schiedsinstanz (§ 1 bzw. § 7 und § 37 Gesetz Uber das kantonale
Einigungsamt). Weiter sieht § 24 vor, dass das Einigungsamt den strittigen Tatbestand
selbstandig ermittelt. Die Datenbearbeitung erfolgt demgemass hauptsachlich zum
Zweck der Sachverhaltsermittlung. Gestitzt darauf soll ein Vermittlungsvorschlag un-
terbreitet bzw. ein Schiedsurteil getroffen werden. Die Tatigkeit des Einigungsamtes
gleicht damit der Tatigkeit eines staatlichen Gerichtes und § 39 Abs. 1 des Gesetzes
verweist denn auch folgerichtig auf die Bestimmungen der Zivilprozessordnung
(ZPO). ziel und Zweck der Datenbearbeitung werden im Gesetz damit ausreichend

klar beschrieben, da die typischen Anwendungsféalle erkennbar sind.

- Werden im Gesetz die Kategorien der bearbeiteten Daten beschrieben?

o0 Das Gesetz gibt in § 24 dem Einigungsamt das Recht ,Zeugen einzuvernehmen oder
auf amtlichem Wege einvernehmen zu lassen, Augenscheine vorzunehmen, Lohn-
listen, Bussenverzeichnisse, Arbeitszeitkontrollen, Verzeichnisse beteiligter Berufs-
verbande, Korrespondenzen und Vereinbarungen Uber das Arbeitsverhaltnis einzufor-
dern“. Es ist davon auszugehen, dass diese Aufzahlung nicht abschliessend ist, son-
dern das Einigungsamt zum Zweck der Tatbestandsermittlung zur Erhebung weiterer
Informationen berechtigt ist. Eine eigentliche Kategorisierung der bearbeiteten Daten
fehlt im Gesetz. Immerhin ist aus der beispielhaften Aufzéhlung in § 24 erkennbar,
dass das Einigungsamt bei Bedarf auch Bussenverzeichnisse und Korrespondenz
einfordern darf und damit u.U. eine Bearbeitung besonderer Personendaten erfolgen

kann.

- Wird im Gesetz die Art und Weise der Datenbearbeitung beschrieben?

o Die Art und Weise der Datenbearbeitung ergibt sich wiederum aus dem Zweck und
der Tatigkeit des Einigungsamts: Daten werden erhoben, gesichtet und ausgewertet
um den streitgegenstandlichen Sachverhalt zu eruieren. Die Datenbearbeitung wird in
der Praxis im Wesentlichen durch die Kanzlei des Einigungsamtes und die Mitglieder
des Einigungsamtes bzw. des Schiedsgerichts erfolgen. § 24 Abs. 2 des Gesetzes
halt fest, dass die Parteien eine vertrauliche Behandlung bestimmt bezeichneter Akten
verlangen kénnen. Vertraulich bezeichnete Akten dirfen nur von den Mitgliedern des
Einigungsamtes eingesehen werden. Unklar ist, ob damit eine Kenntnisnahme durch

die Kanzlei des Einigungsamtes ebenfalls ausgeschlossen sein soll. Weitere organi-
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satorische Regelungen beziglich der Datenbearbeitung enthalt das Gesetz nicht.
Immerhin kann aus dem Verweis auf die Zivilprozessordnung (8§ 39 Abs. 1) geschlos-
sen werden, dass der Umgang mit Personendaten ahnlich zu erfolgen hat, wie an Zi-

vilgerichten.

Sowohl im Vermittlungs- als auch im Schiedsverfahren ist im Rahmen der Verhandlungen die Be-
kanntgabe von (besonderen) Personendaten an die Gegenpartei vorgesehen. Zudem kann das Eini-
gungsamt Gutachten einholen und Sachverstandige bestellen. Damit ist eine Datenbearbeitung durch
Gutachter und Sachverstandige nicht ausgeschlossen. Die Voraussetzungen fir die Bekanntgabe von

Informationen an Dritte sind deshalb ebenfalls kurz zu prifen:

- Das offentliche Organ kann das Bearbeiten von Informationen Dritten Gibertragen, sofern keine
rechtliche Bestimmung oder vertragliche Vereinbarung entgegensteht.

- Es muss sichergestellt werden, dass die Daten nur so bearbeitet werden, wie dies das 6ffent-

liche Organ auch darf.

Abgesehen von der in § 24 Abs. 1 vorgesehenen Vertraulichkeitsverpflichtung sind keine gesetzlichen
oder vertraglichen Bestimmungen bekannt, die einer Weitergabe von Informationen an externe Gut-
achter oder Sachverstandige entgegenstehen wirden. Beim Beizug von Sachverstandigen und Gut-
achtern gelten die Bestimmungen der Zivilprozessordnung. Folglich sind die Gutachter und Sachver-
standigen zur Wahrung des Amtsgeheimnisses verpflichtet, worauf sie vom Einigungsamt hinzuweisen
sind (vgl. Art. 184 Abs. 2 ZPO). Damit bestehen fir externe Gutachter und Sachverstandige grund-
satzlich die gleichen Bedingungen bzgl. Datenbearbeitung wie sie auch fir das Einigungsamt und

dessen Kanzlei gelten.

Schlussbemerkungen

Das Gesetz lUiber das Einigungsamt enthalt kaum explizite Bestimmungen Uber die Datenbearbeitung.
Dies mag nicht zuletzt auf das Alter des Gesetzes (Erlass 1943) zurtickzufiihren sein, zumal das Ge-
setz inhaltlich seit Erlass nur geringfligige Revisionen erfahren hat. Durch die im Gesetz direkt enthal-
tenen Verfahrensbestimmungen und den ergéanzenden Verweis auf die Zivilprozessordnung einerseits
und den relativ engen, deutlich umschriebenen und klar erkennbaren Zweck der Datenbearbeitung
(Sachverhaltsermittlung als Entscheidgrundlage) andererseits, kdnnen die Anforderungen an die Be-

arbeitung besonderer Personendaten insgesamt wohl als erftillt betrachtet werden.
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5.11 Einfuhrungsgesetz zu den Bundesgesetzen lber die Alters- und
Hinterlassenenversicherung und die Invalidenversicherung (EG
AHVG/IVG)

Im EG AHVG/IVG™® finden sich keine ausdriicklichen Bestimmungen mit Bezug auf die Datenerhe-
bung und —bearbeitung. Im Wesentlichen regelt das EG AHVG/IVG die Organisation der kantonalen
Sozialversicherungsanstalt (SVA); auf Verordnungsstufe wurde das EG AHVG/IVG nicht weiter prazi-
siert, was angesichts der in diesem Bereich umfassenden und umfangreichen Gesetzgebungstatigkeit
des Bundes nicht erstaunt. Gemass 8 2 Abs. 1 EG AHVG/IVG koordiniert die SVA die Tatigkeiten der
kantonalen Ausgleichskasse und der IV-Stelle. Diese Koordination kann auch die Bearbeitung von
Personendaten oder besonderen Personendaten umfassen. Eine solche Datenbearbeitung findet ihre
Grundlage in aller Regel in den entsprechenden Bundesgesetzen (AHVG, IVG, ATSG). Auch die Auf-
sicht Uber die SVA wird hauptsachlich vom Bund wahrgenommen, weshalb die entsprechende Bun-
desgesetzgebung massgeblich ist (vgl. § 7 EG AHVG/IVG). Zu erwahnen ist an dieser Stelle die da-
tenschutzrechtlich anspruchsvolle interinstitutionelle Zusammenarbeit (11Z), die neben den bundes-
rechtlichen Bestimmungen bzgl. Datenerhebung und -austausch im Kanton Ziirich im Hinblick auf Art.
68" Abs. 3 IVG in § 47 d Sozialhilfegesetz (SHG) geregelt ist.*® Eine zusatzliche Regelung ist deshalb
im EG AHVG/IVG nicht sinnvoll.

Schlussbemerkungen

Das EG AHVG/IVG kennt keine Bestimmungen Uber die Datenerhebung und die Datenbearbeitung.
Obwohl im Rahmen von AHV/IV-Massnahmen durch die kantonale SVA regelméassig Personendaten
und besondere Personendaten bearbeitet werden, ist eine diesbeziigliche kantonalrechtliche Rege-
lung, welche die erhdhten Anforderungen an die gesetzliche Grundlage der Datenbearbeitung erfiillen
wirde, nicht erforderlich. Dies deshalb, weil die Datenbearbeitung sowohl beim Vollzug der AHV/IV als
auch bei der Bundesaufsicht Uber die Ausgleichskassen und IV-Stellen im Bundesrecht geregelt wer-
den muss, was auch umfassend geschehen ist. Dem kantonalen Gesetzgeber verbleibt in diesem

Bereich kaum noch Raum fur ergénzende Bestimmungen.

5.12 Zusatzleistungsgesetz (ZLG)

Im ZLG™* finden sich keine expliziten Bestimmungen zur Datenbearbeitung. Im Rahmen der Ausrich-
tung der Zusatzleistungen erfolgt naturgemass eine Datenbearbeitung durch die Durchfiihrungsstellen
und ein Datenaustausch zwischen den Durchfiihrungsstellen und der kantonalen Sozialversiche-

rungsanstalt (SVA). Dieser Datenaustausch ist in den § 21a und 21b des ZLG fir die Ausrichtung des

a2 Einfihrungsgesetz zu zu den Bundesgesetzen uber die Alters- und Hinterlassenenversicherung und die

Invalidenversicherung (EG AHVG/IVG) vom 20. Februar 1999, LS 831.1.

Vgl. zur 11Z das Gutachten Pérli Kurt, [1Z-Datenaustausch - Datenschutz und Datenaustausch in der Interinstitutionellen
Zusammenarbeit (11Z), Zurich 2014.

Zusatzleistungsgesetz (ZLG) vom 7. Februar 1971, LS 831.3.

43

44
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Pauschalbetrages fir die obligatorische Krankenversicherung explizit geregelt: Die Durchfiihrungsstel-
len melden der SVA die Personen, fiir die gemass Art. 21 a des Bundesgesetzes iber Erganzungsleis-
tungen zur Alters-, Hinterlassenen- und Invalidenversicherung (ELG) der jahrliche Pauschalbetrag fur
die obligatorische Krankenpflegeversicherung zu entrichten ist. Sie liefern der SVA alle fr die Ausrich-
tung des Pauschalbetrages erforderlichen Daten gemass Weisung der zustandigen Direktion. Die SVA
erteilt den Durchfiihrungsstellen Auskunft, fir welche Personen und in welchem Umfang sie Pau-
schalbetrége entrichtet hat. Sie kann dazu eine elektronische Abfragemdglichkeit einrichten. Ein Da-
tenaustausch ist auch im Bereich der Beihilfen und Zuschisse erforderlich und dieser durfte auf die
gleiche Weise erfolgen, wie bei den Pauschalbetrdgen fur die Krankenversicherung. Im Rahmen der
Prufung der Anspruchsberechtigung werden regelmassig Personendaten zu bearbeiten sein. Beson-
dere Personendaten dirften indessen weder bei der Priifung der Anspruchsberechtigung noch bei der
Aufsicht Uber die Berichterstattung durch die Gemeinden geméass 8 7 ELG bearbeitet werden, da In-
formationen utber Einkommens- und Vermoégensverhaltnisse nicht als besondere Personendaten gel-
ten und auch die Informationen bzgl. Wohnsitz und Wohnsitzdauer nicht als besondere Personenda-
ten zu qualifizieren sind.”> Immerhin denkbar ware, dass durch den Bezug von Beihilfen und Zuschiis-
sen Rickschlisse auf eine besondere Hilfsbedirftigkeit méglich wéren und damit solche Daten damit
unter den Begriff der besonderen Personendaten fallen.* Allerdings sind Ergénzungsleistungen zur
Alters-, Hinterlassenen- und Invalidenversicherung derart weit verbreitet, dass sie wohl insgesamt als
gewdhnliche Leistungen des Sozialversicherungssystems gelten kénnen. Die Berichterstattung an den
Regierungsrat erfordert keine Bearbeitung besonderer Personendaten und wohl auch kaum die Bear-
beitung von Personendaten generell, da v.a. statistische und finanzielle Daten geliefert werden mis-

sen.

Damit sind die geméass § 8 Abs. 2 IDG erhdhten Anforderungen an die gesetzliche Grundlage vorlie-
gend nicht erforderlich. Namentlich ist nicht notwendig, dass das ZLG eine hinreichend bestimmte
Regelung bzgl. der Datenbearbeitung enthélt. Die Anforderungen fur die Bearbeitung ,einfacher” Per-
sonendaten sind im Falle des ZLG erfillt, denn sowohl die Durchfuhrungsstellen in den Gemeinden
als auch die SVA mussen zur Erfullung ihrer gesetzlichen Aufgaben Personendaten bearbeiten kon-
nen. Die Angaben Uber die Einkommens- und Vermdgensverhaltnisse der Anspruchsberechtigten sind
zudem geeignet und erforderlich, um die korrekte Ausrichtung von Erganzungsleistungen zu gewahr-

leisten.

Schlussbemerkungen

Das ZLG enthalt nur wenige Bestimmungen lber die Datenerhebung und die Datenbearbeitung. Da
im Rahmen des Gesetzesvollzugs, der im Wesentlichen die Ausrichtung von Erganzungsleistungen

sowie die diesbeziigliche Berichterstattung an den Kanton umfasst, keine besonderen Personendaten

> RUDIN BEAT, Kommentar zu § 3 IDG, in: Baeriswyl Bruno/Rudin Beat (Hrsg.), Praxiskommentar zum Informations- und

Datenschutzgesetz des Kantons Zirich (IDG), Zurich 2012, Rz. 20.
RUDIN BEAT, Kommentar zu § 3 IDG, in: Baeriswyl Bruno/Rudin Beat (Hrsg.), Praxiskommentar zum Informations- und
Datenschutzgesetz des Kantons Zirich (IDG), Zurich 2012, Rz. 23.
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bearbeitet werden, sind die erh6hten Anforderungen an die gesetzliche Grundlage der Datenbearbei-
tung nicht erforderlich. Das ZLG stellt eine ausreichende rechtliche Grundlage fiir die Bearbeitung von
einfachen Personendaten dar. Eine Gesetzesanpassung ist folglich aus datenschutzrechtlicher Sicht

nicht zwingend geboten.

5.13 Einfuhrungsgesetz zum Krankenversicherungsgesetz (EG KVG)

Im EG KVG*" wurden mit der Gesetzesrevision vom 14. Januar 2013 (in Kraft seit 1. Januar 2014)
unter dem Titel ,VI. Auskinfte und Amtshilfe* § 25 und § 25a eingefiigt, mit dem Ziel, die im IDG ge-
forderte gesetzliche Grundlage fir die Bearbeitung von besonderen Personendaten zu schaffen. Fur
die Prufung des Versicherungsobligatoriums benétigt die Gesundheitsdirektion in Einzelfallen Anga-
ben zum Gesundheitszustand der Antragstellerin oder des Antragstellers, namentlich dann, wenn eine
Befreiung vom Versicherungsobligatorium gestiitzt auf die Hartefallregelung von Art. 2 Abs. 8 Verord-
nung Uber die Krankenversicherung (KVV) zu prifen ist. Bei Daten zum Gesundheitszustand handelt
es sich geméass 8§ 3 IDG in jedem Fall um besondere Personendaten. Im Rahmen der individuellen
Pramienverbilligung (IPV) und bei der Verlustscheinabgeltung missen durch die SVA ebenfalls Perso-
nendaten bearbeitet werden. Da Informationen Uber die Einkommens- und Vermdgensverhaltnisse
grundsatzlich nicht als besondere Personendaten gelten und im Rahmen der IPV bzw. der Verlust-
scheinverwaltung regelméssig nur solche Informationen tber die wirtschaftlichen Verhaltnisse relevant
sind, kann davon ausgegangen werden, dass bei der IPV bzw. Verlustscheinverwaltung keine beson-
deren Personendaten bearbeitet werden. Gleichwohl hat der Gesetzgeber in § 25 und 25a EG KVG
auch fur diese Bearbeitungsvorgange eine formell-gesetzliche Grundlage geschaffen. Nachfolgend gilt
es zu prifen, ob im EG KVG die Anforderungen nach § 8 und § 17 IDG fiir die Bearbeitung besonde-

rer Personendaten erfllt sind. Priméar gilt es also zu priifen:
- Bezeichnet das Gesetz die fir die Datenbearbeitung verantwortlichen Organe?

0 Gemass 8§ 25 und § 25a EG KVG kdnnen Daten durch die zustandige Direktion (Ge-
sundheitsdirektion), die Gemeinden und die SVA bearbeitet werden. Auch der Daten-
austausch erfolgt priméar zwischen diesen Behdrden, wobei auch die Antragsteller so-
wie Versicherer Informationen zu liefern haben. Bei den in § 25a erwdhnten kantona-
len und kommunalen Stellen kann es sich nur um die Gesundheitsdirektion, sowie die
kommunalen Steuer- und Zivilstandsamter handeln. In § 2 der Verordnung zum EG
KVG (VO EG KVG) wird der Kreis der mitwirkungspflichtigen Stellen um die Arbeitge-
ber erweitert. Weshalb die Arbeitgeber nicht auch in 8 25a EG KVG aufgefihrt wur-
den, erschliesst sich auch aus den Materialien zum EG KVG bzw. zur VO EG KVG
nicht**. Auch wenn davon ausgegangen werden kann, dass die Arbeitgeber keine be-
sonderen Personendaten zu liefern haben, wéare eine Regelung der Mitwirkungspflicht

der Arbeitgeber ebenfalls in § 25a EG KVG im Sinne der Transparenz winschenswert

47

Einfiihrungsgesetz zum Krankenversicherungsgesetz (EG KVG) vom 13. Juni 1999, LS 832.01.
* ABI 2011, 3771; ABI 2013-11-22.
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gewesen.

- Werden Ziel oder Zweck der Datenbearbeitung im Gesetz beschrieben?

o0 Ziel und Zweck der Datenbearbeitung ergeben sich explizit aus 8 25 und § 25 a EG
KVG: Die Datenbearbeitung erfolgt zur Ermittlung der Anspruchsberechtigten und zur
Durchfiihrung der IPV sowie zur Prifung der Befreiung von der Versicherungspflicht.
In § 25 nicht erwéhnt ist der Datenaustausch im Zuge der Betreibung und Verlust-
scheinverwaltung (vgl. § 18a EG KVG).

- Werden im Gesetz die Kategorien der bearbeiteten Daten beschrieben?

o Die Kategorien der bearbeiteten Daten werden in 8 25 EG KVG aufgezahlt. Es sind
dies Personalien, Meldeverhéltnisse, Zivilstand, berufliche und wirtschaftliche Verhalt-
nisse, Aufenthaltszweck, das Versicherungsverhdltnis und der Gesundheitszustand.
Die Bearbeitung der genannten Daten ist fir die im EG KVG genannten Zwecke (IPV,
Befreiung von Versicherungspflicht, Inkasso) grundsétzlich geeignet und erforderlich.
Die in § 25 genannten ,personlichen und wirtschaftlichen Verhaltnisse* sind an sich
als Datenkategorie zu unbestimmt, erfahren indessen mit dem ergdnzenden Verweis
auf 8 9 EG KVG eine Einschrankung. Die ,personlichen und wirtschaftlichen* Verhalt-
nisse dirfen von den zusténdigen Organen nur soweit erhoben und bearbeitet wer-
den, wie es fir die Abklarung der IPV erforderlich ist.

- Wird im Gesetz die Art und Weise der Datenbearbeitung beschrieben?

0 Weder das EG KVG noch die VO EG KVG enthalten konkrete Bestimmungen zu den
organisatorischen und technischen Massnahmen der Informationsbearbeitung und —
sicherheit. Geméass 8 1 VO EG KVG legt die SVA nach Anhdrung der Gemeinden fest,
in welcher Form der Datenaustausch zwischen der SVA und den Gemeinden zu erfol-
gen hat. Die Form des Datenaustauschs zwischen Gesundheitsdirektion und Ge-
meinden bzw. Versicherern bleibt unerwahnt. Vor dem Hintergrund, dass insbesonde-
re von der Gesundheitsdirektion besondere Personendaten erhoben und bearbeitet
werden (Informationen Uber den Gesundheitszustand), waren die organisatorischen
und technischen Rahmenbedingungen der Datenbearbeitung mindestens in den
Grundzigen zu regeln. Die vorliegende gesetzliche Regelung ist flr die Weiterleitung
und Bearbeitung von besonderen Personendaten zu allgemein und pauschal gehalten
und damit wohl ungeniigend.
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Schlussbemerkungen

Das EG KVG enthalt mit § 25 und 25a zwei zentrale Bestimmungen Uber Datenbeschaffung und Da-
tenbearbeitung. Die fir die Datenbearbeitung verantwortlichen Organe sind abschliessend im Gesetz
genannt. Ziel und Zweck der Datenbearbeitung sind in Bezug auf den Vollzug der IPV, der Befreiung
von der Versicherungspflicht und der Verlustscheinverwaltung ausreichend deutlich. Auch die Katego-
rien der bearbeiteten Daten sind klar ersichtlich und die bearbeiteten Daten sind fir die im Gesetz
genannten Zwecke geeignet und erforderlich. Fir die Bearbeitung von besonderen Personendaten
ungentigend ist die gesetzliche Grundlage in Bezug auf die Art und Weise der Datenbearbeitung. Ins-
besondere ist nicht klar, wie die Daten zwischen der Gesundheitsdirektion und den Gemeinden bzw.
den Versicherungen ausgetauscht werden und wie dieser Austausch mit technischen und organisato-

rischen Massnahmen vor Missbrauch oder Datenverlust geschiitzt wird.

5.14 Einfuhrungsgesetz zum Bundesgesetz tber die Familienzulagen (EG
FamZG)

Im Einfiihrungsgesetz zum Bundesgesetz tber die Familienzulagen (EG FamzG)* finden sich na-
mentlich in zwei Bereichen Bestimmungen mit Bezug auf die Datenerhebung und -bearbeitung: Zum
einen muss die Anspruchsberechtigung fiir die Ausrichtung von Familienzulagen abgeklart werden,
was eine Meldung durch die Arbeitgebenden bzw. die Arbeithnehmenden nicht beitragspflichtiger Ar-
beitgeber und die Selbstandigerwerbenden nétig macht (§ 6 und § 7 EG FamZG sowie § 2 und 8§ 3
Verordnung (VO) zum EG FamZG). Zum anderen werden die Familienausgleichskassen von der zu-
standigen Direktion beaufsichtigt (§ 21 EG FamZG). Im Rahmen dieser Aufsicht sind insbesondere die
Jahresrechnung, der Geschéftsbericht und der Revisionsbericht an die Direktion (kantonales Sozial-
amt) abzuliefern (8 12 VO EG FamZG). Insbesondere bei der Prifung der Anspruchsberechtigung
werden regelméassig Personendaten zu bearbeiten sein. Besondere Personendaten dirften indessen
weder bei der Priifung der Anspruchsberechtigung noch bei der Aufsicht tber die Familienausgleichs-
kassen bearbeitet werden. Die Uber die Arbeitgebenden eingeholten oder von den Anspruchsberech-
tigten direkt gelieferten Informationen tber Anstellung sowie Einkommens- und Vermdgensverhaltnis-
se gelten nicht als besondere Personendaten.® Zudem fallen Massnahmen der Sozialversicherungen
nur unter den Begriff der besonderen Personendaten, wenn damit Ruckschlisse auf die Gesundheit
oder besondere Hilfsbediirftigkeit méglich sind.>* Solche Riickschliisse sind aus dem Bezug von Fa-
milienzulagen nicht mdglich. Auch die Berichterstattung an die Aufsichtsbehédrde erfordert keine Bear-
beitung besonderer Personendaten und wohl auch kaum die Bearbeitung von Personendaten gene-

rell, da v.a. die finanzielle Geschaftsfiihrung der Familienausgleichskassen gepruft wird.

4 Einfihrungsgesetz zum Bundesgesetz Uber die Familienzulagen (EG FamZG) vom 19. Januar 2009, LS 836.1.

RUDIN BEAT, Kommentar zu § 3 IDG, in: Baeriswyl Bruno/Rudin Beat (Hrsg.), Praxiskommentar zum Informations- und
Datenschutzgesetz des Kantons Zirich (IDG), Zurich 2012, Rz. 20.
RUDIN BEAT, Kommentar zu § 3 IDG, in: Baeriswyl Bruno/Rudin Beat (Hrsg.), Praxiskommentar zum Informations- und
Datenschutzgesetz des Kantons Zirich (IDG), Zurich 2012, Rz. 23.
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Damit sind die gemass 8§ 8 Abs. 2 erhdhten Anforderungen an die gesetzliche Grundlage vorliegend
nicht erforderlich. Namentlich ist nicht gefordert, dass das EG FamZG eine hinreichend bestimmte
Regelung bzgl. der Datenbearbeitung enthélt. Die Anforderungen fiir die Bearbeitung ,einfacher* Per-
sonendaten sind im Falle des EG FamzG zweifellos erfillt, denn sowohl die einzelnen Familienaus-
gleichkassen als auch die zustandige Direktion als Aufsichtsbehérde missen zur Erfillung ihrer ge-
setzlichen Aufgaben Personendaten bearbeiten. Die Angaben lber Anstellung, Einkommen und Ver-
mogen der Anspruchsberechtigten sind zudem geeignet und erforderlich, um die korrekte Ausrichtung

von Familienzulagen zu gewahrleisten.

Schlussbemerkungen

Das EG FamzZG enthélt nur vereinzelt Bestimmungen tber die Datenerhebung und die Datenbearbei-
tung. Da im Rahmen des Gesetzesvollzugs, der im Wesentlichen die Ausrichtung von Familienzulagen
sowie die Aufsicht Uber die Familienausgleichskassen umfasst, keine besonderen Personendaten
bearbeitet werden, sind die erhdhten Anforderungen an die gesetzliche Grundlage der Datenbearbei-
tung nicht erforderlich. Das EG FamZG stellt zusammen mit der entsprechenden Verordnung eine
ausreichende rechtliche Grundlage fir die Bearbeitung von einfachen Personendaten dar. Eine Ge-

setzesanpassung ist folglich aus datenschutzrechtlicher Sicht nicht zwingend geboten.

5.15 Sozialhilfegesetz (SHG)

5.15.1 Vorbemerkungen

Im Sozialhilfegesetz (SHG)52 werden im ersten Abschnitt A allgemeine Grundsétze (z.B. Gegenleis-
tungsprinzip in 8 3b SHG), die Trager der Sozialhilfe (politische Gemeinden, Kantone, § 1 SHG) und
weitere an der Sozialhilfe beteiligte Institutionen (z.B. Organe der Arbeitslosenversicherung, Invaliden-
versicherung, Berufsberatung, private Organisationen, § 3c SHG, aber auch Ausléanderbehérden, § 5e
Abs. 4 SHG, oder Heime fir betreuungsbediirftige Erwachsene, § 1 Abs. 3 SHG) genannt. Abschnitt B
des SHG bezeichnet danach konkret die Sozialhilfebehérden und ihre Aufgaben (88 6 - 10). Ein kurzer
Abschnitt erwéhnt die Modalitaten der personlichen Hilfe (Abschnitt C, 8§ 11 — 13 SHG) bevor im Ab-
schnitt D ausfihrlich die wirtschaftliche Hilfe und dabei insbesondere die Stellung des Hilfesuchenden,
die Verwandtenunterstiitzung und Ruickerstattung geregelt werden (88 14 — 31 IDG). Dem Abschnitt E
zur ortlichen Zustandigkeit (88 32 — 40 SHG), F zu finanziellen Aspekten (88 41 — 46 SHG) folgt der
vorliegend wichtige Abschnitt G zu Schweigepflicht, Informationen und Auskiinften (88 47 — 48 SHG).

Fur die Prifung der Anspruchsvoraussetzungen auf Sozialhilfe, zur Klarung der o6rtlichen Zustandig-
keit sowie der im SHG vorgesehenen und auf anderen kantonalen wie bundesrechtlichen Bestimmun-

gen beruhenden Zusammenarbeit zwischen Behérden und zum Teil auch Privaten findet eine intensi-

2 Sozialhilfegesetz (SHG) vom 14. Juni 1981, LS 851.1.
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ve Bearbeitung besonderer Personendaten und von Personlichkeitsprofilen statt. Es gilt folglich zu
untersuchen, ob den Anforderungen an das Gesetzmassigkeitsprinzip gemass der 88 8 und 17 IDG
Genlige getan ist. Bei dieser Priifung ist daher vorab auf die Datenbearbeitung zur Prifung der An-
spruchsvoraussetzungen einzugehen, insbhesondere auch bei Gesuchen um Kostengutsprache fir
Leistungen Dritter sowie i.S.v. § 18 SHG zum Umfang der Auskunftspflicht der Sozialpartner. Im Wei-
teren sind die 88 47 — 48 SHG zu prifen, die ausdricklich den Informationsaustausch regeln und so-
mit als unmittelbare Rechtsgrundlagen fir die Datenbearbeitung bezeichnet werden kdnnen. Danach
ist zu prifen, ob die im SHG bezeichneten Organe weitere Datenbearbeitungen vornehmen und ob

daflr die Anforderungen an eine mittelbare Rechtsgrundlage im Sinne des IDG genligen.

5.15.2 Datenbearbeitung zur Priifung der Anspruchsvoraussetzungen

Im Rahmen der Einfilhrung des IDG auf den 1. Oktober 2008 wurde mit § 16a SHG die formell-
gesetzliche Grundlage zur Erteilung von Kostengutsprachen geschaffen. Gestitzt auf Abs. 3 von §
16a SHG missen Gesuche die folgenden Angaben enthalten: vollstindige Personalien des Hilfesu-
chenden (lit. a), Bezeichnung allfélliger leistungspflichtiger Dritter (lit. b) sowie Notwendigkeit, Art, Um-
fang und Dauer der Leistungen (lit. c). Fraglich ist hierbei im Besonderen, ob vollstandige Personalien
oder auch die Bezeichnung allfalliger leistungspflichtiger Dritter erforderlich im Sinne von 8 8 IDG sind,
um ein Gesuch um Kostengutsprache einzureichen, dies vor allem in den Féallen, in denen die Leis-
tungserbringer die Gesuchformulare zu Handen der Sozialdienste bearbeiten. So stellt sich insbeson-
dere die Frage, ob ,um die Leistungen Dritter zu gewéhrleisten”, eine Sprachschule beispielsweise
wissen muss, dass die sozialhilfesuchende Person Unterstiitzung von leistungspflichtigen Dritten er-
halt. Hierbei geht es nicht nur um den Schutz besonders schiitzenswerter Personendaten der sozial-
hilfeersuchenden Person selbst, sondern auch um Daten Dritter. In Verbindung mit den Kostengut-
sprachen i.S.v § 16a SHG ware daher zu fordern, dass nur Angaben erhoben werden, die ,geeignet
und erforderlich” sind, um diese Gesuche zu bearbeiten. Geht es um Gesuche um Kostengutsprache

fur medizinische Behandlungen sind zusatzliche Angaben geméss § 16a Abs. 4 SHG erforderlich.

In § 18 Abs. 1 — 3 SHG werden die Mitwirkungspflichten der sozialhilfesuchenden Personen geregelt.
Abs. 1 von § 18 SHG regelt umfassend den Umfang der Auskunftspflicht von sozialhilfesuchenden
Personen. Dabei mussen sozialhilfesuchende Personen lber die eigenen finanziellen Verhaltnisse (lit.
a) sowie Uber diejenige von Angehorigen mit denen sie zusammenleben oder die ihnen gegeniiber
unterhalts- oder unterstitzungspflichtig sind (lit. b) umfassend Auskunft erteilen. Lebt die sozialhilfesu-
chende Person mit weiteren Personen zusammen (die nicht Angehdrige sind), besteht die Auskunfts-
pflicht nur, sofern die Angaben geeignet oder erforderlich sind, um die gesetzlichen Aufgaben der So-
zialhilfe zu erfullen (lit. ¢). Ebenso geeignet oder erforderlich missen Angaben zu den personlichen
Verhéltnissen sein, damit diese personlichen Verhaltnisse der Auskunftspflicht unterstehen (lit. d).
Uberdies hat die sozialhilfesuchende Person Einsicht in ihre Unterlagen zu gewahren, sofern diese

geeignet und erforderlich sind, um die gesetzlichen Aufgaben der Sozialhilfe zu erfiillen. Diese Erfor-
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dernisse verlangen von den Sozialdiensten, dass sie keine Daten auf Vorrat beschaffen, sondern nur
die Daten bearbeiten, die zur Erfiillung des Gesetzeszwecks erforderlich sind. Dieser Gesetzeszweck
ergibt sich aus den Aufgaben der Fiirsorgebehtrden geméss § 7 SHG, wie die Durchfiihrung der wirt-
schaftlichen Hilfe eine solche Aufgabe darstellt. Wirtschaftliche Hilfe erhalt, wer fiir seinen Lebensun-
terhalt und den seiner Familienangehdérigen mit gleichem Wohnsitz nicht hinreichend oder nicht recht-
zeitig aus eigenen Mitteln aufkommen kann. Die Prifung der Anspruchsvoraussetzungen auf wirt-

schaftliche Hilfe setzt voraus, dass die Sozialdienste Auskiinfte geméass § 18 Abs. 1 — 3 SHG erhalten.

Im Weiteren sind gestutzt auf 8§ 18 Abs. 4 SHG Sozialdienste berechtigt auch ohne Einwilligung der
sozialhilfesuchenden Person Auskiinfte direkt bei Dritten einzuholen, die sie fir die Erfillung ihrer
Aufgaben bendtigen, wenn Zweifel an der Richtigkeit oder Vollstéandigkeit der Angaben oder Unterla-
gen bestehen. Schliesslich informiert der Sozialdienst die sozialhilfesuchende Person in der Regel
vorgangig Uber die Uber sie eingeholten Auskinfte. In den Fallen, in denen Zweifel an der Richtigkeit
oder Vollstandigkeit der Angaben oder Unterlagen besteht, kann die Information auch nachtraglich
erfolgen (8 18 Abs. 5 SHG). Die Bearbeitung besonderer Personendaten bedarf einer hinreichend
bestimmten Regelung in einem formellen Gesetz. Das bedeutet, das verantwortliche Organ muss
bestimmt sein, das Ziel oder der Zweck der Datenbearbeitung muss ersichtlich sein sowie die Katego-
rien der Daten bestimmt und die Art und Weise der Datenbearbeitung bekannt sein. Dieser vierte
Punkt bezweckt die Transparenz der Datenbeschaffung, dieses Kriterium wird durch die Regelung in
§ 18 Abs. 5 SHG nicht erfullt. Begriindet wurde die Einholung von Auskinften ohne Einwilligung bei
Zweifel an der Richtigkeit damit, dass dadurch unter anderem eine ,praventive Wirkung mit Bezug auf

allfallige missbrauchliche Beziige" erzielt werden soll.>®

Wenn jedoch in diesen Fallen erst im Nach-
hinein informiert wird, entfallt auch die praventive Wirkung. Insgesamt erfiillt § 18 Abs. 5 SHG die An-
forderungen an eine hinreichend bestimmte Regelung in einem formellen Gesetz nicht. Auch wenn
gemass § 18 Abs. 4 SHG die gesetzliche Grundlage fur eine Auskunftseinholung ohne Einwilligung
besteht, so muss der Sozialdienst tUber die Auskunftseinholung informieren. Deshalb wird empfohlen

§ 18 Abs. 5 SHG im Sinne des Prinzips der Transparenz anzupassen.

5.15.3 Analyse der unmittelbaren Rechtsgrundlagen fir die Datenbearbeitung in den 88
47 — 48 SHG

§ 47 SHG halt den Grundsatz der Schweigepflicht fur alle mit der Durchfihrung der 6ffentlichen Sozi-
alhilfe betrauten Organe und Personen fest. § 47a bis § 47d sind eigentliche ,Datenbekanntgabeer-
machtigungsnormen“ und ,Datenbeschaffungserméachtigungsnormen®. Festgehalten werden zum ei-
nen die Adressaten der Datenbekanntgabe und Datenbeschaffung — zustandige Auslanderbehérden,
Verwaltungsbehérden des Kantons und seiner Gemeinden und mit der Erfullung 6ffentlicher Aufgaben
betraute Organisationen und Personen, Gerichte, Notariate, Ombudsstellen und Datenschutzbeauf-

tragte von Kanton und Gemeinden, Akteure in der Interinstitutionellen Zusammenarbeit 11Z, Sozialhil-

%% Weisung SHG, Antrag des Regierungsrates vom 9. September 2009, S. 16 f.

Schlussbericht Evaluation Gesetzméassigkeitsprinzip Seite 47 von 63



feorgane — und zum anderen der Inhalt der Datenbekanntgabe bzw. Datenbeschaffung.

Es ist nun zu prifen, ob die zur Datenbearbeitung erméchtigen Organe ausreichend klar bezeichnet
sind. § 47a Abs. 1 SHG erméchtigt ,Die Sozialhilfeorgane“ zur Datenbekanntgabe an die ,,zustandigen
Auslanderbehérden”. Was unter einem ,Sozialhilfeorgan“ zu verstehen ist, ergibt sich aus § 47 SHG.
Sozialhilfeorgane sind einerseits Fiursorgebehdrden (hier ist auf § 6 SHG zu verweisen) und anderer-
seits ,die mit der Durchfiihrung der 6ffentlichen Sozialhilfe betrauten Organe und Personen“. Eine
noch prazisere Benennung der Organe wirde wenig Sinn machen, da die Organisation der Sozialhilfe
im Wesentlichen auf Gemeindeebene geregelt ist. Dem SHG selbst entnimmt sich, dass auch der
Bezirksrat (8§ 8 SHG) und die fur das Firsorgewesen zustandige Direktion des Regierungsrates (8 9

SHG) am Vollzug der 6ffentlichen Sozialhilfe beteiligt sind.

Auf den ersten Blick etwas unklar erscheint der Adressat der Datenbekanntgabe. Erwahnt ist in § 47a
SHG lediglich ,die zustandige Auslanderbehérde”. Die Unklarheit hat ihre Ursache indes im standigen
Wandel der Organisation und Bezeichnung der fiir den Vollzug des Auslanderrechts verantwortlichen
Behorden. Entscheidend ist vielmehr der Hinweis in § 47a Abs. 1 auf das Bundesrecht. Dieses, vorlie-
gend Art. 97 Abs. 3 lit. d des Ausléndergesetzes (AuG) und Art. 82 Abs. 5 der Verordnung Uber die
Zulassung, Aufenthalt und Erwerbstéatigkeit (VZAE) sieht vor, dass die Sozialbehdrden zur Meldung
Uber an Auslander/innen gewéhrte Sozialhilfeleistungen verpflichtet sind. Die Meldepflicht und auch
der Inhalt der Meldung bestimmen sich also grundséatzlich bereits nach Bundesrecht. Das kantonale
Sozialhilferecht nimmt indes hier die bundesrechtlich vorgesehene Meldepflicht auf und hélt in § 47a
Abs. 1 die zulassigen Meldeinhalte fest. Mit dem Wort ,insbesondere® verliert die im Ubrigen der
Transparenz dienende Klarheit zwar etwas an Kontur, der Terminus ,insbesondere” ist indes kein
Freipass fur x-welche Meldungen der Sozialhilfebehdrden an die Ausléanderbehérden. Gemeldet wer-
den darf von vorneherein nur, was im Bundesrecht vorgesehen ist, in diesem Sinne ist auch 8§ 47a
Abs. 2 SHG zu verstehen (Meldung von Tatsachen, die fir das auslanderrechtliche Bewilligungsver-
fahren bedeutsam sein kénnen). Insgesamt sind Inhalt und Umfang der Datenbekanntgabe gentigend
bestimmt.

In § 47b SHG sind weitreichende Meldepflichten und Melderechte der dort aufgefihrten Organe zum
Zwecke der Aufdeckung des unrechtmassigen Sozialhilfebezugs vorgesehen. Dem Verhaltnisméassig-
keitsgrundsatz wird insoweit Rechnung getragen, als dass § 47b die Meldung und damit die Datenbe-
kanntgabe nur dann vorsieht, wenn ,ein konkreter und fir den Fall erheblicher Verdacht auf unrecht-
massige Erwirkung von Sozialhilfeleistungen besteht“. Liegen diese Voraussetzungen nicht vor, be-

steht weder eine Pflicht noch ein Recht der genannten Organe auf einschlagige Datenbekanntgabe.

§ 47c SHG regelt den Informationsaustausch unter den Sozialhilfeorganen. Es ist eine dreifache Be-
schrankung festzustellen. Erstens ist der Informationsaustausch auf den konkreten Einzelfall be-
schrankt, zweitens ist der Gegenstand des zulassigen Datenaustauschs beschrankt (namentlich auf
Ausmass, Art, Dauer und Ursachen gewahrter wirtschaftlicher Hilfe) und drittens halt 8§ 47c Abs. 2 in

lit. a — c Klar fest, dass der Informationsaustausch zur Erfullung bestimmter gesetzlicher Aufgabe ge-
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eignet und erforderlich sein muss.

Ahnlich prazise wird in § 47d SHG der Datenaustausch im Rahmen der Interinstitutionellen Zusam-
menarbeit (11Z) festgehalten. Wiederum ist eine Beschréankung des llIZ-Datenaustausches auf den
Einzelfall erwéhnt und zudem missen die im Rahmen der 11Z zwischen den 11Z-Akteuren (diese sind in
§ 3c SHG benannt) im Einzelfall ausgetauschten Informationen einen Eingliederungsbezug haben und

dem Gebot der Verhaltnismassigkeit muss Rechnung getragen werden (8§ 47d SHG, letzter Teilsatz).

§ 48 SHG schliesslich regelt weitere Modalitédten der Datenbekanntgabe (Abs. 1) und der Datenbe-
schaffung (Abs. 2). Die Adressaten der Datenbekanntgabe und Datenbeschaffung sind in § 48 Abs. 1
lit. a — d SHG sowie § 48 Abs. 2 lit. a — d SHG ausdricklich und je abschliessend genannt. Die Daten-
bekanntgabe und Datenbeschaffung ist zudem auf den Einzelfall beschrankt und in inhaltlicher Hin-
sicht nur soweit zulassig, als die Daten fur die Erfullung der gesetzlichen Aufgaben der anfragenden
Stellen bzw. der Sozialhilfeorgane geeignet und erforderlich sind. Bemerkenswert ist, dass die in § 48
Abs. 2 lit. a — d SHG genannten Stellen zur Auskunftserteilung (im Rahmen der zulassigen Anfrage)
verpflichtet sind, was u.a. Arbeitgeber oder Personen betrifft, die mit dem Hilfesuchenden in einer
Hausgemeinschaft leben. Nicht verpflichtet zur Auskunftserteilung aber berechtigt sind demgegeniiber
gemass § 48 Abs. 3 SHG Notariate, Ombudsstellen und Datenschutzbeauftragte. Die Abséatze 1 bis 3
von § 48 SHG stehen geméss 8§ 48 Abs. 4 SHG unter dem Vorbehalt bundesrechtlicher Schweige-
pflichten.

Insgesamt erfillen die 88 47 und 48 SHG die Anforderungen an das Legalitatsprinzip fur die Datenbe-
arbeitung. Allerdings werden in diesen beiden Paragraphen nicht alle relevanten Datenfliisse, die un-

mittelbar oder mittelbar auf dem SHG beruhen, geregelt. Darauf ist im Folgenden einzugehen.

5.15.4 Analyse der mittelbaren Rechtsgrundlagen fir die Datenbearbeitung im SHG

§ 1 Abs. 3 SHG erwahnt die Uberwachungsfunktion des Kantons iiber Heime fiir betreuungsbediirftige
Erwachsene. In § 9c SHG wird der zustandigen Direktion des Regierungsrates die Kompetenz zur
Erteilung und zum Entzug von Bewilligungen fiir den Betrieb privater, nicht unter die Zustandigkeit
einer anderen Behdrde fallender Heime, die der dauernden Unterbringung, Verpflegung und personli-
cher Betreuung von hilfsbedirftigen Personen dienen, zugewiesen. Es ist davon auszugehen, dass in
diesem Zusammenhang auch Personendaten der Heimbewohner und wohl auch besondere Perso-
nendaten und Personlichkeitsprofile bearbeitet werden. Wenn dem so ist, muss sich im SHG fir diese
Datenbearbeitung eine den Anforderungen des IDG entsprechende gesetzliche Grundlage finden
lassen. Dieser Frage ist in den nachfolgenden Ausfiihrungen nachzugehen. Das fir die Datenbearbei-
tung verantwortliche Organ ist bezeichnet, es handelt sich um die fiir das Firsorgewesen zustandige
Direktion des Regierungsrates (8 9 lit. ¢ SHG) bzw. den Bezirksrat (§ 8 Abs. 3 SHG). In der Verord-
nung zum Sozialhilfegesetz, der Sozialhilfeverordnung (SHV) wird die Aufgabe der Erteilung der Be-
triebsbewilligung vom Departement auf das kantonale Sozialamt delegiert (8 9 SHV). Relativ vage

sind im SHG Ziel und Zweck der Datenbearbeitung genannt. Erwahnt ist lediglich in § 1 Abs. 3 SHG,
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dass der Kanton die Heime Uberwacht, dass der Bezirksrat die Heime beaufsichtigt (§ 8 Abs. 3 SHG)
und die zustandige Direktion des Regierungsrates die Bewilligungen erteilt und entzieht. Die fiir die
Wahrnehmung dieser Aufgabe notwendige Datenbearbeitung (und allfallige Schranken und Grenzen)
werden im SHG nicht beschrieben und es mangelt auch an einer geeigneten Delegationsnorm an den
Verordnungsgeber. In § 9 Abs. 1 lit. b und 8 9 Abs. 4 SHV selbst findet sich die (so gesehen ,delegati-
onslose*) Bestimmung, wonach das kantonale Sozialamt fur private Heime die Betriebsbewilligung
erteilt, wenn die Unterbringung und Betreuung der Benltzer dem Heimzweck entsprechen bzw. die
Bewilligung entzogen wird, wenn Voraussetzungen wegfallen, die fur die Erteilung der Bewilligung
wesentlich gewesen sind. Es ist davon auszugehen, dass das kantonale Sozialamt bei der Wahrneh-
mung dieser Aufgabe auch besondere Personendaten bearbeitet. Die Grundlage fiir diese Bearbei-
tung misste auf Gesetzesstufe geregelt sein. Sinnvoll ware, im SHG ein spezifisches Kapitel ,Heim-
aufsicht* aufzufiihren und an dieser Stelle Méglichkeiten, Modalitédten und Schranken der Bearbeitung
besonderer Personendaten ausdriicklich zu verankern (im Sinne einer unmittelbaren Rechtsgrundlage
fur die Datenbearbeitung analog den § 47a — 8§ 47d SHG) oder aber die mit der Aufsicht zusammen-
hangenden Aufgaben préziser zu umschreiben, so dass im Ergebnis den Anforderungen an das Lega-
litatsprinzip ebenfalls Geniige getan ist. In der jetzt vorliegenden Form ist die gesetzliche Grundlage
fur die im Zusammenhang mit der Bewilligungserteilung und Bewilligungsentzug an Heime notwendi-
ge Bearbeitung von (besonderen) Personendaten und Personlichkeitsprofilen nicht gentigend. Glei-
ches gilt auch fir die Aufsicht tber Heime, die vom Bezirksrat vorgenommen wird. Auf Gesetzesstufe
ist lediglich erwéhnt, dass der Bezirksrat fiir die Aufsicht zustandiges Organ ist. In 8 5 Abs. 1 SHV ist
geregelt, dass die der Aufsicht unterstellten Heime von den Referenten jahrlich mindestens einmal zu
besuchen sind. Werden in diesem Zusammenhang besondere Personendaten oder Personlichkeits-
profile der Bewohner/-innen (oder auch des Personals) bearbeitet, so bedarf es daflr einer ausrei-
chenden gesetzlichen Grundlage. 8§ 7 SHV halt die Pflicht des Bezirksrates fest, der Sicherheitsdirek-
tion jahrlich tber Aufsichtstatigkeit zu berichten. Auch hier gilt: sofern Personendaten bzw. besondere

Personendaten bearbeitet werden, sind die vorhandenen gesetzlichen Grundlagen ungeniigend.

5.15.5 Schlusshemerkungen

Zusammenfassend mochten wir auf zwei Aspekte besonders hinweisen:

Erstens erfullt § 18 Abs. 5 SHG die Anforderungen an eine hinreichend bestimmte Regelung in einem
formellen Gesetz nicht. Deshalb wird empfohlen, § 18 Abs. 5 SHG im Sinne des Prinzips der Transpa-

renz anzupassen.

Zweitens kann festgehalten werden: Sofern und soweit im Zusammenhang mit der Wahrnehmung der
Uberwachung der Heime besondere Personendaten und Personlichkeitsprofile bearbeitet werden,
genlgen dafiir die gesetzlichen Grundlagen nicht. Naher zu prifen ware, ob die Wahrnehmung der
Uberwachungsaufgaben uiberhaupt die Bearbeitung besonderer Personendaten und Personlichkeits-
profile erfordert bzw. ob mittels Anonymisierung urspriingliche Personendaten zu Nichtpersonendaten

umgewandelt werden kénnen. Wo dies den eigentlichen Gesetzeszweck, die Uberwachung der Hei-
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me, nicht geféhrdet, ist die Anonymisierung eine datenschutzrechtlich einwandfreie Losung. Es wird
diesfalls empfohlen, die Anonymisierung als Pflicht im Gesetz zu verankern. Ist dies nicht mdglich
oder nicht zielfiihrend, so miissen im SHG und SHYV die fir die Zulassigkeit der Bearbeitung besonde-

rer Personendaten notwendigen Bestimmungen erganzt werden.

5.16 Kinder- und Jugendhilfegesetz (KJHG)

Im Kinder- und Jugendhilfegesetz (KJHG)>* finden sich in zahlreichen Paragraphen Hinweise, dass
die im Gesetz genannten Akteure bei der Ausiibung ihrer Tatigkeit Personendaten und auch besonde-
re Personendaten bearbeiten. Die in § 3 genannte ambulante Kinder- und Jugendhilfe unterstitzt die
Familien bei ihrer Erziehungsaufgabe. 8 6 sieht vor, dass die Leistungserbringer zusammenarbeiten,
auch liegt auf der Hand, dass die Zusammenarbeit einen Datenaustausch mit sich bringt. Die Organi-
sation der Kinder- und Jugendhilfe sieht Uberdies vor, dass die Gemeinden mit Dritten Leistungsver-
einbarungen abschliessen kdnnen. Dem Kanton wiederum kommt nach 8§ 14 lit. f die Aufgabe der
Beaufsichtigung der Leistungserbringer zu. Die Gemeinden ihrerseits haben umfangreiche Aufgaben
im Bereich der vorschulischen Betreuung und der Schulsozialarbeit (8 128 ff). Das Gesetz regelt in
seinem funften Abschnitt weiter die sonderpédagogischen Massnahmen (8 28 ff.). Hier liegt ebenfalls

eine intensive Datenbearbeitung auch besonderer Personendaten auf der Hand.

Somit gilt es zu prifen, ob im KJHG die Anforderungen nach § 8 und § 17 IDG fir die Bearbeitung

besonderer Personendaten erfillt sind.
- Bezeichnet das Gesetz die fiir die Datenbearbeitung verantwortlichen Organe?

0 In den Organisationsvorschriften in den § 8 ff KJHG sind die massgebenden Akteure,
die bei der Durchfiihrung dieses Gesetzes besondere Personendaten bearbeiten,
aufgefiihrt. Genannt werden der Kanton bzw. die Direktion, die Jugendhilfestelle (nach
Bezirk organisiert), die Jugendhilfekommission und Dritte, mit denen Leistungsverein-
barungen abgeschlossen werden. In der Kinder- und Jugendhilfeverordnung (KJHV)>®
wird die Organisation weiter geregelt. Das KJHG bezeichnet damit in Verbindung mit

der KJHYV die fiir die Datenbearbeitung verantwortlichen Organe ausreichend.

- Werden Ziel oder Zweck der Datenbearbeitung im Gesetz beschrieben?

0 Ziel und Zweck der Datenbearbeitung ergeben sich implizit aus § 3 lit. a — ¢ KIJHG
(Zweck des Gesetzes) und dem § 5 Abs. 2 und 3 KJHG (Aufgabe der Leistungser-
bringer und Leitlinie des Handelns) sowie firr die Teile ,vorschulische Angebote* und

-~sSonderpaddagogische Massnahmen“ durch die dortigen Bestimmungen, aus denen

% Kinder- und Jugendhilfegesetz (KJHG) vom 14. Marz 2011, LS 852.1.
% Kinder- und Jugendhilfeverordnung (KJHV) vom 7. Dezember 2011, LS 852.11
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sich die fur die Aufgabenerfullung notwendige Datenbearbeitung ableiten lasst, aller-

dings nicht in hinreichend klarem Ausmass (siehe die ,Mangelliste” sogleich).

- Werden im Gesetz die Kategorien der bearbeiteten Daten beschrieben?

o Die Kategorien der bearbeitenden Daten werden nicht beschrieben.

- Wird im Gesetz die Art und Weise der Datenbearbeitung beschrieben?

o In 8 6 KJHG wird zwar unter der Marginalie ,Zusammenarbeit* festgehalten, mit wel-
chen Behdrden und Personen die Leistungserbringer nach § 5 in der Kinder- und Ju-
gendhilfe zusammenarbeiten. Es fehlen jedoch aus IDG-Sicht notwendige Prézisie-
rungen Uber die Voraussetzungen und den zulassigen Umfang des Datenaustau-
sches. Auch finden sich keine Bestimmungen lber die aus Transparenzgriinden not-
wendige Information an die Eltern und/oder Kinder/Jugendlichen Uber einen erfolgten

Datenaustausch.

o In § 11 KJHG wird die Mdglichkeit des Erteilens eines Leistungsauftrages an Dritte
festgehalten, was in einer Leistungsvereinbarung (8 12) geschehen soll. Diese Leis-
tungsvereinbarung ist zwar in § 12 relativ detailliert umschreiben, es fehlen aber jegli-

che Regelungen zur Datenbearbeitung.

0 § 14 lit. d KIHG beinhaltet eine Aufsichtsfunktion der Direktion gegeniiber den Leis-
tungserbringern, das Gesetz regelt nicht, welche Datenbearbeitung fiir die Wahrneh-

mung dieser Aufgabe erforderlich und zulassig ist.

Schlussbemerkungen

Das KJHG als relativ junges Gesetz (Marz 2011) enthalt nur vereinzelt Bestimmungen Uber Datenbe-
schaffung und Datenbearbeitung und in weiten Teilen sind Art und Weise und vor allem auch Schran-
ken der zulassigen Datenbearbeitung nicht oder zu knapp beschrieben. Gesetzgeberischer Nachbes-

serungsbedarf ist demnach gegeben.

5.17 Gesetz tber die Jugendheime und die Pflegekinderflrsorge

Das Gesetz Uber die Jugendheime und die Pflegekinderfirsorge® enthalt keine Bestimmungen be-
zlglich der Datenerhebung und Datenbearbeitung. Das Gesetz regelt die Aufsicht Uber Jugendheime,
die Staatsbeitrage an die Heime sowie die Pflegekinderfiirsorge. Im Bereich der Staatsbeitrage ist die
Bearbeitung von Personendaten oder besonderen Personendaten nicht erforderlich. Im Rahmen der
staatlichen Aufsicht tber die Jugendheime (8 5 Abs. 2) und die Unterbringung der Pflegekinder (§ 10

% Gesetz tiber die Jugendheime und die Pflegekinderfiirsorge vom 1. April 1962, LS. 852.2
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Abs. 3) werden indessen regelméssig Personendaten und besondere Personendaten zu bearbeiten
sein. Die behordliche Aufsicht wird in der Verordnung tber die Jugendheime (VO Jugendheime)®’

sowie die Verordnung tber die Pflegekinderfursorge (VO Pflegekinder)®® prazisiert.

Gemass § 6 VO Jugendheime beaufsichtigt das kantonale Amt fir Jugend und Berufsberatung die
Jugendheime. Im Zuge dieser Aufsichtstatigkeit hat das Amt darauf zu achten, dass Personal fiur Pfle-
ge und Erziehung in gentigender Anzahl vorhanden ist und es sich charakterlich und beruflich fir
sei ne Aufgaben eignet, der Gesundheitszustand von Zéglingen und Personal regelmassig arztlich
kontrolliert wird, die Erndhrung gesund und reichlich ist, sowie die Raume und Einrichtungen den be-
sonderen Bedirfnissen der Zoglinge geniigen, den baupolizeilichen Vorschriften entsprechen und
hygienisch einwandfrei sind. Weiter hat das Amt jederzeit Zutritt zu sdmtlichen Rdumen der Jugend-
heime. Angaben Uber den Gesundheits- und Erndhrungszustand von Heimbewohnern und Personal
sowie die charakterliche Eignung des Personals erfordern regelméssig die Erhebung und Bearbeitung
von besonderen Personendaten, wenn eine effektive Aufsichtstétigkeit sichergestellt werden soll. Da-
mit mussten die Anforderungen nach 8 8 und § 17 IDG fir die Bearbeitung besonderer Personendaten
erfiillt sein, es misste also eine formell-gesetzliche Grundlage fiir die Datenbearbeitung bestehen. Die
Bestimmung in 8 5 Abs. 2 des Gesetzes, wonach die Organe des Staates Uber die zweckmassige
Unterkunft, Pflege und Erziehung der ihnen anvertrauten Klienten zu wachen haben, erfillt die Vo-
raussetzungen an die erforderliche gesetzliche Grundlage eindeutig nicht. Auch die prazisierenden
Regelungen in der Verordnung kdnnen die fehlende gesetzliche Grundlage nicht ersetzen. Um im
Rahmen der Aufsichtstatigkeit auch besondere Personendaten erheben und bearbeiten zu kénnen,
misste das Gesetz uber die Jugendheime und die Pflegekinderfiirsorge die fir die Datenbearbeitung
verantwortlichen Organe bezeichnen. Weiter missten im Gesetz die Kategorien der bearbeiteten Da-
ten sowie Ziel und Zweck und Art und Weise der Datenbearbeitung genannt sein. Eine Anpassung des

Gesetzes Uber die Jugendheime und die Pflegekinderfirsorge ist deshalb geboten.

Gemass § 5 der VO Pflegekinder missen die Pflegeeltern sowie weitere, im gleichen Haushalt leben-
de Personen einen guten Leumund geniessen und sich auf Verlangen durch ein arztliches Zeugnis
dariiber ausweisen, dass sie nicht an Krankheiten leiden, welche die Pflegekinder gefahrden kénnen.
Weiter kdnnen die Pflegeeltern oder die KESB Uber den Gesundheitszustand des Pflegekindes von
der Versorgerin oder dem Versorger ein arztliches Zeugnis verlangen. Damit werden Gesundheitsda-
ten, mithin also besondere Personendaten, erhoben und bearbeitet und es ist dafiir eine Grundlage in
einem Gesetz im formellen Sinn erforderlich. Die Bestimmung in § 10 Abs. 3 des Gesetzes, wonach
der Staat mit Hilfe der Gemeinden die Unterbringung der Pflegekinder beaufsichtigt, erflllt die Voraus-
setzungen an die erforderliche gesetzliche Grundlage eindeutig nicht. Deshalb ist eine Anpassung des

Gesetzes Uber die Jugendheime und die Pflegekinderfiirsorge auch in diesem Punkt geboten.

" Verordnung tber die Jugendheime vom 4. Oktober 1962, LS 852.21.
%8 Verordnung uber die Pflegekinderfiirsorge vom 11. September 1969, LS 852.22.
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Schlussbemerkungen

Das Gesetz uber die Jugendheime und die Pflegekinderfirsorge enthalt keine expliziten Bestimmun-
gen Uber die Datenerhebung und die Datenbearbeitung. Dies ist in Bezug auf die Staatsbeitrdge an
Jugendheime und die Pflegekinderfirsorge grundsatzlich sachgerecht, da dabei eine Bearbeitung von
(besonderen) Personendaten regelmassig nicht erforderlich ist. In Bezug auf die umfassende Aufsicht
Uber die Jugendheime und die Pflegekinderfiirsorge ist eine Anpassung des Gesetzes erforderlich, da
im Rahmen der Aufsichtstatigkeit regelmassig auch besondere Personendaten, wie beispielsweise
Informationen Uber den Gesundheitszustand der Heimbewohner oder Pflegekinder und Pflegeeltern

erhoben und bearbeitet werden.

5.18 Pflegegesetz (PfleG)

Im Pflegegesetz (PfleG)* finden sich an mehreren Orten Bestimmungen, die auf eine Bearbeitung
von Personendaten und besonderen Personendaten hinweisen. So werden pflegebediirftige Personen
gemass § 6 PfleG durch die Gemeinden an andere Leistungserbringer vermittelt, was logischerweise
mit einer Datenbekanntgabe einhergeht. Besondere Aufmerksamkeit verdienen die 88 23 PfleG
(Kompetenzgrundlage fur die Datenbearbeitung durch die Direktion) und 20 PfleG (Rechnungsstel-
lung).

Wie schon erwéhnt, findet sich im § 23 eine Bestimmung Uber die Datenerhebung und -bearbeitung
von Patientendaten. Implizit I&sst sich auch aus 8§ 5 ableiten, dass Patientendaten fir die bedarfs- und
fachgerechte stationare und ambulante Pflegeversorgung erhoben werden missen. Gemass § 3 IDG
zahlen Informationen tber die Gesundheit zu den besonderen Personendaten. Somit gilt es zu prifen,
ob im Pflegegesetz die Anforderungen nach § 8 und 17 IDG fir die Bearbeitung besonderer Perso-

nendaten nach § 23 erfillt sind. Priméar gilt es also zu priifen:
- Bezeichnet das Gesetz die fiir die Datenbearbeitung verantwortlichen Organe?

o0 Die Antwort entnimmt sich einerseits dem § 23 Abs. 1 und 2 des Pflegegesetzes, wel-
che die Direktion und die Gemeinde als fir die Datenbearbeitung verantwortliches
Organ vorsieht. Die Direktion ist gemass 8§ 2 Abs. 1 Pflegegesetz die fur das Gesund-
heitswesen zustandige Direktion des Regierungsrates. Gemeinde ist gemass § 2 Abs.
2 die Gemeinde, in der die Leistungsbeziigerin oder der Leistungsbeziger zivilrechtli-
chen Wohnsitz hat. Andererseits entnimmt sich die Antwort auch aus dem § 5 des
Pflegegesetzes. Gemass diesem Paragraphen sorgen die Gemeinden fiir eine be-
darfs- und fachgerechte stationare und ambulante Pflegeversorgung ihrer Einwohne-
rinnen und Einwohner. Sie betreiben zu diesem Zweck eigene Einrichtungen oder be-
auftragen von Dritten betriebene Pflegeheime und Spitex-Institutionen oder selbstan-

dig tatige Pflegefachpersonen. Diese werden als Leistungserbringer genannt. Die

*®  Pflegegesetz vom 27. September 2010, LS 855.1.
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verantwortlichen Organe und Leistungserbringer fir die Datenbearbeitung werden

somit genannt.

- Werden Ziel oder Zweck der Datenbearbeitung im Gesetz beschrieben?

0 Ziel und Zweck ergeben sich implizit aus § 5 Abs. 1 des Pflegegesetzes. Die Gemein-
den sorgen fiir eine bedarfs- und fachgerechte stationdre und ambulante Pflegever-
sorgung ihrer Einwohnerinnen und Einwohner. Genaueres Uber das Ziel oder den
Zweck der damit zusammenhangenden Datenbearbeitung ist aber nicht geregelt. § 23
des Pflegegesetzes sieht vor, dass die Direktion und die Gemeinde samtliche be-
triebs- und patientenbezogenen Daten und Unterlagen einsehen, erheben und bear-
beiten kdnnen, die fir den Vollzug der Gesetzgebung benttigt werden. Sie kann ins-
besondere Daten zur Uberpriifung der Kostenentwicklung, der Wirtschaftlichkeit sowie
der Qualitéat, Angemessenheit und Zweckmassigkeit der Leistungen erheben. Die
Frage stellt sich hier, ob dies dem Zweckbindungsgebot entgegensteht. Die betriebs-
und patientenbezogenen Daten werden nicht in erster Linie erhoben um die Kosten-
entwicklung, Wirtschaftlichkeit, Qualitdt, Angemessenheit und Zweckmassigkeit der
Leistungen festzustellen. Der Hauptzweck der Erhebung und Bearbeitung besonderer
Personendaten ist die Gewahrleistung der bedarfs- und fachgerechten stationdren
und ambulanten Pflegeversorgung. Hier wéare eine Prazisierung dahingehend win-
schenswert, dass im Rahmen der Uberpriifung grundsatzlich keine besonderen Per-

sonendaten bearbeitet werden dirfen.

- Werden im Gesetz die Kategorien der bearbeiteten Daten beschrieben?

Die Kategorien der bearbeiteten Daten ergeben sich aus dem Kontext des Gesetzes.
Es handelt sich hier zweifelsohne um Gesundheitsdaten. Diese sind aber ebenfalls im
Gesetz nicht weiter umschrieben. § 23 des Pflegegesetzes hélt fest, dass die Direkti-
on und die Gemeinde samtliche betriebs- und patientenbezogenen Daten und Unter-
lagen einsehen, erheben und bearbeiten kénnen, die flr den Vollzug der Gesetzge-
bung bendtigt werden. Sie kénnen insbesondere Daten zur Uberpriifung der Kosten-
entwicklung, der Wirtschaftlichkeit sowie der Qualitat, Angemessenheit und Zweck-
massigkeit der Leistungen erheben. Aus dem Beschriebenen geht jedoch ebenfalls

nicht klar hervor, was fiir Datenkategorien genau gemeint sind.

- Wird im Gesetz die Art und Weise der Datenbearbeitung beschrieben?

Im Pflegegesetz selber ist nichts Uber die Art und Weise der Datenbearbeitung gere-

gelt. Die Erfordernisse sind somit Uberhaupt nicht erfullt.
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In einem weiteren Schritt werden nun auch noch die Bestimmungen tber die Bekanntgabe von Infor-
mationen an Dritte in § 23 Pflegegesetz entsprechend dem Prifraster analysiert. Die folgenden Vo-

raussetzungen missen erfillt sein:

- Das offentliche Organ kann das Bearbeiten von Informationen Dritten Ubertragen, sofern keine

rechtliche Bestimmung oder vertragliche Vereinbarung entgegensteht.

- Es muss sichergestellt werden, dass die Daten nur so bearbeitet werden, wie dies das 6ffent-

liche Organ auch darf.

§ 23 des Pflegegesetzes halt fest, dass die Erhebung betriebs- und patientenbezogener Daten und
Unterlagen, die fiir den Vollzug der Gesetzgebung und zur Uberpriifung der Kostenentwicklung, der
Wirtschaftlichkeit sowie der Qualitat, Angemessenheit und Zweckméassigkeit der Leistungen bendtigt
werden, an Dritte Ubertragen werden kann. Im Weiteren werden gemass den 88 9 und 11 Informatio-
nen an die Versicherer beziiglich der Kosten der Pflegeleistungen bekanntgegeben. Explizite Erméach-
tigungsnormen fehlen im Gesetz. Wichtig ist zudem, dass der Dritte vertraglich verpflichtet wird, die-
selben datenschutzrechtlichen Anforderungen einzuhalten wie das Organ selber, denn der Schutz der

Privatheit darf durch die Auslagerung nicht verwassert werden.®

§ 20 PfleG halt fest, dass die Pflegeheime die Kosten fiir die Pflegeleistungen usw. in den Leistungs-
abrechnungen auszuweisen haben. Fir die Leistungsabrechnung ist das Krankenversicherungsge-
setz (KVG) gemass Art. 25 KVG anwendbar. Gemass Art. 42 Abs. 3 KVG muss der Leistungserbringer
dem Schuldner eine detaillierte und verstandliche Rechnung zustellen. Er muss ihm auch alle Anga-
ben machen, die er bendtigt, um die Berechnung der Verglitung und die Wirtschaftlichkeit der Leistung
Uberprifen zu kénnen. Art. 59 KVV regelt, dass insbesondere folgende Angaben zu machen sind:
Kalendarium uber die Behandlungen, erbrachte Leistungen im Detaillierungsgrad, den der massgebli-
che Tarif vorsieht, Diagnosen und Prozeduren, die zur Berechnung des anwendbaren Tarifs notwendig
sind, Kennnummer der Versichertenkarte und Versichertennummer Uber die Alters- und Hinterlas-

senenversicherung.

Es ist fraglich, ob diese auf Bundesrecht basierende Datenbekanntgabe die Anforderungen an die
Datenbekanntgabe geméass 88 8 und 17 IDG erfillt. Im Antrag der Kommission fir soziale Sicherheit
und Gesundheit vom 16. Juli 2010 waren umfangreiche Datenbestimmungen in den 88 23 bis 31 ent-
halten, welche dann aber wieder gestrichen wurden. Durch diese Bestimmungen ware den Anforde-

rungen an das Legalitatsprinzip besser Rechnung getragen worden.

Schlussbemerkungen

Im Pflegegesetz selber ist sehr wenig tber die Datenbearbeitung geregelt. Dies wird etwas durch die
Regelungen im Patientinnen- und Patientengesetz abgefedert, welche aufgrund § 10 der Verordnung

Uber die Pflegeversorgung vom 22. November 2010 fiir die Leistungserbringer des Pflegegesetzes zu

0 BLATTMANN VERONICA, Kommentar zu § 6 IDG, in: Baeriswyl Bruno/Rudin Beat (Hrsg.), Praxiskommentar zum Informations-

und Datenschutzgesetz des Kantons Zurich (IDG), Zurich 2012, Rz. 15.

Schlussbericht Evaluation Gesetzméassigkeitsprinzip Seite 56 von 63



beachten sind. Unter die Leistungserbringer des Patientinnen- und Patientengesetz fallen geméass § 1
aber keine Spitex-Institutionen oder selbststandig tatige Pflegefachpersonen. Nur schon fiir die Da-
tenbearbeitung durch diese Leistungserbringer missten also entsprechende Normen gemass IDG im
Pflegegesetz eingefligt werden. Aber auch fiir die anderen Organe und Leistungserbringer mag der
Verweis auf die Bestimmungen im Patientinnen- und Patientengesetz nicht zu genligen. Im Lichte des

Legalitatsprinzips drangen sich deshalb gesetzlichen Anpassungen auf.

5.19 Gesetz Uber Invalideneinrichtungen fir erwachsene Personen und
den Transport von mobilitatsbehinderten Personen (IEG)
Gemaéss Zweckbestimmung in 8§ 1 des Gesetzes Uber Invalideneinrichtungen fir erwachsene Perso-
nen und den Transport von mobilitdétsbehinderten Personen (IEG) soll das IEG fir ein bedarfsgerech-
tes Angebot an Einrichtungen mit Wohn- und Arbeitsplatzen fiir erwachsene invalide Menschen aus
dem Kanton Zurich sorgen. Weiter will das Gesetz den individuellen Transport von mobilitatsbehinder-
ten Personen in angemessenem Umfang férdern. Der Gesetzeszweck wird v.a. mit der Bewilligung
und Beitragsausrichtung an Einrichtungen im Sinne von Art. 3 des Bundesgesetzes Uber die Institutio-
nen zur Forderung der Eingliederung von invaliden Personen (IFEG) verfolgt. Weiter sollen Personen
in bescheidenen wirtschaftlichen Verhaltnissen, die wegen ihrer Behinderung das Angebot des 6ffent-
lichen Verkehrs gemass dem Gesetz uber den 6ffentlichen Personenverkehr nicht oder nur einge-
schrankt nutzen kdnnen, in ihrer Mobilitét unterstiitzt werden. Fur die Erfullung dieser gesetzlichen
Aufgaben ist die Bearbeitung von Personendaten oder besonderen Personendaten teilweise erforder-
lich. Das IEG®" enthalt in den § 18a und § 18b (in Kraft seit 1. Juni 2015) neu zwei ausdriickliche Best-
immungen in Bezug auf die Datenbearbeitung. Zur Bemessung des Betreuungsbedarfs ist die Bear-
beitung besonderer Personendaten der betreuten invaliden Personen notwendig.®” § 18a erlaubt die
Fuhrung einer Klientendokumentation und legt in einer nicht abschliessenden Aufzahlung den Inhalt
dieser Klientendokumentation fest. § 18b bildet Grundlage fur die Erhebung und Bearbeitung beson-
derer Personendaten durch die zustéandige Direktion (Sicherheitsdirektion). Gemass § 22b kann der
Regierungsrat die Umsetzung der Transportdienstleistungen und damit auch die damit verbundene
Uberpriifung der wirtschaftlichen Verhaltnisse einer Organisation des Privatrechts (bertragen. Von
dieser Befugnis hat der Regierungsrat in der Verordnung zum IEG (IEV)® Gebrauch gemacht und die
Transportdienstleistungen an die Stiftung ProMobil Gbertragen (8 16a IEV). Die Datenbearbeitung
erfolgt damit durch Dritte und es ist zu prifen, ob die Voraussetzungen gemass § 6 IDG eingehalten
werden. Eine gesetzliche oder vertragliche Bestimmung, welche vorliegend die Bearbeitung von Per-

sonendaten durch Dritte verbieten wirde, ist nicht bekannt; die Bearbeitung von besonderen Perso-

1 Gesetz tber Invalideneinrichtungen fur erwachsene Personen und den Transport von mobilitdtsbehinderten Personen (IEG)

vom 1. Oktober 2007, LS 855.2.

Weisung des Regierungsrates in ABI 2013-07-12.

Verordnung lber Invalideneinrichtungen fur erwachsene Personen und den Transport von mobilitdtsbehinderten Personen
(IEV) vom 12. Dezember 2007, LS 855.21.
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nendaten ist fur die Beurteilung der wirtschaftlichen Verhaltnisse nicht erforderlich, da sich diese nach
dem steuerbaren Einkommen der mobilitatsbehinderten Person richten und Informationen Uber Ein-
kommens- und Vermogensverhaltnisse grundsatzlich keine besonderen Personendaten sind. Weiter
ist die Datenbearbeitung durch Dritte mittels einer vertraglichen Vereinbarung zu regeln, zumal die
Bestimmung in 8 22b Abs. 2 als gesetzliche Grundlage fur die Datenbearbeitung durch Dritte nicht
genlgend prazise ist.

Die bewilligten Einrichtungen fir invalide Personen werden durch den Bezirksrat beaufsichtigt, die
Oberaufsicht obliegt der zustandigen Direktion (8 12 IEG). Die Einrichtungen haben den Aufsichtsbe-
horden auf Verlangen jederzeit Zutritt zu den Raumlichkeiten zu gewahren und die erforderlichen Aus-
kunfte zu erteilen bzw. die bendétigten Unterlagen zur Verfigung zu stellen. Im Rahmen dieser weitge-
henden Aufsicht besteht die Wahrscheinlichkeit, dass auch Personendaten und besondere Personen-
daten bearbeitet werden. Die Aufsichtsbehdrden kénnten beispielsweise Informationen Uber den Ge-
sundheitszustand von Bewohnerinnen und Bewohnern erheben, die Freizeitgewohnheiten derselben
erfragen oder die privaten Wohnraume betreten. Grundlage fiir diese Datenbearbeitung bildet § 18b
IEG, der in einer nicht abschliessenden Aufzahlung regelt, zu welchem Zweck die Direktion besondere
Personendaten bearbeiten darf. § 18b IEG sieht auch vor, dass die Personendaten und die besonde-
ren Personendaten anonymisiert oder geléscht werden, sobald es der Zweck der Datenbearbeitung
erlaubt. Weshalb neben der Datenbearbeitung durch die Direktion nicht auch die Datenbearbeitung
durch den Bezirksrat geregelt wurde, geht aus der regierungsratlichen Weisung nicht hervor. Hier
ware eine entsprechende Bestimmung mindestens im Hinblick auf die Transparenz der Datenbearbei-

tung wiinschbar.

Schlussbemerkungen

Das IEG enthalt neu explizite Bestimmungen uber die Datenerhebung und die Datenbearbeitung.
Damit liegt fur die Bearbeitung von besonderen Personendaten durch die Einrichtungen und die zu-
standige Direktion eine ausreichende gesetzliche Grundlage vor. In Bezug auf die Mobilitatsdienstleis-
tungen von ProMobil liegt eine gesetzliche Delegation von Kompetenzen vor. Deshalb handelt es sich
nicht um eine Ubertragung der Datenbearbeitung an Dritte gemass § 6 IDG. Gleichwohl sollten im
Rahmen der Leistungsvereinbarung mit ProMobil die Rahmenbedingungen der Datenbearbeitung

geregelt sein.
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6. Schlussanalyse

6.1 Allgemeine Erkenntnisse

Die anhand von 20 kantonalen Gesetzen vorgenommene Evaluation des Gesetzmassigkeitsprinzips
bringt hinsichtlich der datenschutzrechtlichen geforderten Anforderungen ein ambivalentes Bild zu

Tage.

Nur ein Teil der Gesetze enthdlt eine unmittelbar gesetzliche Grundlage fir die Datenbearbeitung.
Dies obschon Behoérden bei der Anwendung des Gesetzes Personendaten oder sogar besondere
Personendaten bearbeiten. Als positives Beispiel fir eine Verankerung einer unmittelbaren gesetzli-
chen Grundlage kann das 2013 revidierte PolG* genannt werden. Hier wird vorab deklaratorisch fest-
gehalten, dass die Bestimmungen des IDG gelten, soweit dieses Gesetz (das PolG) nichts anderes
regelt. Das ist zwar selbstverstandlich, ruft aber allen Akteuren, die mit diesem Gesetz arbeiten, die
Bedeutung des IDG in Erinnerung. Weiter sind sowohl die fiir die Datenbearbeitung zustandigen Or-
gane als auch Zweck und Umfang der Datenbearbeitung ausdriicklich festgehalten. Als weiteres posi-
tives Beispiel einer unmittelbaren gesetzlichen Grundlage kann die in § 25 und 25a EG KVG® ge-
nannt werden. In der 2013 geanderten Fassung entspricht diese Regelung der Datenbearbeitung

grundsatzlich den IDG-Anforderungen (zu den noch bestehenden Mangeln siehe weiter oben66).

Im Sozialhilfegesetz (SHG) finden wir eine Mischform vor; einerseits sind ausdriickliche Datenbearbei-
tungsnormen verankert (unmittelbare gesetzliche Grundlage in den 88 47 und 48 SHG)67 andererseits
werden im Zusammenhang mit der Anwendung des Gesetzes Aufgaben wahrgenommen und dabei
Personendaten bearbeitet, ohne dass fiir diese Bearbeitung eine ausdriickliche gesetzliche Grundlage
besteht und folglich zu prifen ist, ob die Anforderungen an die mittelbare gesetzliche Grundlage ge-
niigen®. Die Analyse zeigt, dass insbesondere bei der Uberwachung der Heime besondere Perso-
nendaten und Personlichkeitsprofile bearbeitet werden, dafur die gesetzlichen Grundlagen nicht ge-

niigen. In diesem Punkt besteht weiterer Klarungs- und ggf. gesetzgeberischer Handlungsbedarf®®.

Die Problematik der schwachen oder fehlenden gesetzlichen Grundlage fir die Datenbearbeitung im
Zusammenhang mit der Aufsichtstatigkeit manifestiert sich noch in weiteren Gesetzen, namentlich im
EG OHG™. Im Rahmen der Aufsicht miissen regelmassig Informationen offengelegt werden, welche
eine zweckmassige Aufsicht erlauben. Es ist in diesem Zusammenhang jeweils naher zu prifen, ob
die Wahrnehmung der Uberwachungsaufgaben die Bearbeitung besonderer Personendaten und Per-
sonlichkeitsprofile Gberhaupt erfordert bzw. ob mittels Anonymisierung urspriingliche Personendaten
zu Nichtpersonendaten umgewandelt werden kénnen. Wo dies den eigentlichen Gesetzeszweck nicht

gefahrdet, ist die Anonymisierung eine datenschutzrechtlich einwandfreie Losung. Es wird empfohlen,

%  Siehe oben, ziff. 5.7 Evaluation Polizeigesetz (PolG).

Siehe oben, Ziff. 5.13 Evaluation Einfiihrungsgesetz zum Krankenversicherungsgesetz (EG KVG).

Siehe oben, Ziff. 5.13 Evaluation Einfihrungsgesetz zum Krankenversicherungsgesetz (EG KVG).

Siehe oben, Ziff. 5.15.3 Analyse der unmittelbaren Rechtsgrundlagen fir die Datenbearbeitung in den 88 47 — 48 SHG.
Siehe oben, Ziff. 5.15.4 Analyse der mittelbaren Rechtsgrundlagen fir die Datenbearbeitung im SHG.

Siehe oben, ziff. 5.15.5 Schlussbemerkungen.

Siehe oben, Ziff. 5.3 Evaluation Einfilhrungsgesetz zum Opferhilfegesetz (EG OHG).
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die Anonymisierung als Pflicht im Gesetz zu verankern. Ist dies nicht méglich oder nicht zielfuihrend,
so missen die fur die Zulassigkeit der Bearbeitung besonderer Personendaten notwendigen Bestim-
mungen erganzt werden. Andernfalls wére dies im Prinzip ein ,Einfallstor” fiir einen fast unbeschrank-

ten Datenfluss zur Aufsichtsbehorde.

Bei der Priifung, ob die umschriebene Aufgabe die Kriterien gemass § 8 und 8 17 IDG erfillt (Bestim-
mung des verantwortlichen Organs; Nennung des Ziel oder des Zweckes der Datenbearbeitung, der
Kategorien der bearbeiteten Daten und die Art und Weise der Datenbearbeitung) zeigt sich, dass dies
ebenfalls in den meisten Gesetzen nicht der Fall ist. Die Organe, welche die Daten bearbeiten, wer-
den in den Gesetzen mehr oder weniger ausdriicklich genannt. Ziel und Zweck der Datenbearbeitung
ergibt sich aber dann meistens nur noch implizit aus dem Sinn und Zweck des kantonalen Gesetzes
selber oder — beim Vollzug von Bundesrecht — aus den in den entsprechenden Bundesgesetzen ent-
haltenen Zweckbestimmungen. Gerade bei den kantonalen Einflhrungsgesetzen sind deshalb Ziel
und Zweck der Datenbearbeitung nicht alleine aus dem kantonalen Erlass, sondern immer in Zusam-
menhang mit dem massgeblichen Bundesgesetz zu ermitteln. Werden Ziel und Zweck der jeweiligen
Datenbearbeitung aus dem Bundesgesetz in Kombination mit dem kantonalem Einfiihrungsgesetz
ausreichend deutlich, kann das Kriterium der Zweckumschreibung als erfillt betrachtet werden. Es
ware gesetzgebungstechnisch wenig sinnvoll, wenn der kantonale Gesetzgeber in seinen Einfuh-
rungsgesetzen die in den Bundesgesetzen enthaltenen Zweckbestimmungen wiederholen wuirde,
zumal die kantonale Gesetzgebung bei den Einfihrungsgesetzen keine umfassende Regelung einer
Materie darstellt, sondern vielmehr eine nach den bundesrechtlichen Vorgaben erlassene Ausfih-
rungsgesetzgebung ist. Die Kategorien der bearbeiteten Daten sowie die Art und Weise der Datenbe-
arbeitung werden in den meisten Gesetzen zu knapp oder tUberhaupt nicht geregelt. Es fehlen insbe-

sondere Regeln zur Informationssicherheit und zum Umfang des Datenflusses.

6.2 Gesetzgeberischer Handlungsbedarf

Zusammenfassend kann somit festgehalten werden, dass in folgenden Gesetzen gesetzgeberischer
Handlungsbedarf besteht:
- Pflegegesetz (PfleG)

0 Hier ist die Datenbearbeitung nur marginal geregelt. Es sind Bestimmungen aufzu-
nehmen Uber Spitex-Institutionen oder selbstandig tatige Pflegefachpersonen als
Leistungserbringer. Auch fir die anderen Organe und Leistungserbringer ist trotz Ver-
weis auf die Bestimmungen im Patientinnen- und Patientengesetz eine gesetzliche

Anpassung notwendig’.
- Sozialhilfegesetz (SHG), Einfihrungsgesetz zum Opferhilfegesetz (EG OHG)

0 Hier sind je Bestimmungen Uber die Datenbearbeitung im Zusammenhang mit der

™ Siehe dazu oben, Ziff. 5.18 Pflegegesetz.
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Aufsichtstatigkeit notwendig”?.

0 Im Sozialhilfegesetz wird zusétzlich im Sinne der Transparenz empfohlen, § 18 Abs. 5

SHG anzupassen.’

- Gesetz Uber das Arbeitsverhéltnis des Staatspersonals (Personalgesetz)

o Die Datenkategorien sind im Gesetz zu bezeichnen, der Verweis auf die Verordnung

genigt nicht

o Die Erméchtigung zur Datenbearbeitung mit dem Hinweis ,insbesondere” ist zu prazi-

sieren”.

Einflhrungsgesetz zum Krankenversicherungsgesetz (EG KVG)

o Art und Weise der Bearbeitung von besonderen Personendaten ist ungeniigend gere-

gelt (es ist z.B. nicht klar, wie die Daten zwischen der Gesundheitsdirektion und den

Gemeinden bzw. den Versicherungen ausgetauscht werden und wie dieser Austausch

mit technischen und organisatorischen Massnahmen vor Missbrauch oder Datenver-

lust geschitzt wird)"™.

Bevolkerungsschutzgesetz (BSG)

o Das Gesetz enthélt keine spezifischen Datenbearbeitungsnormen. Es wird empfohlen,

im Gesetz die Datenbearbeitung analog der entsprechenden Bestimmungen im jingst

revidierten Epidemiengesetz (Bund) zu regeln®.

Einfihrungsgesetz zum Kindes- und Erwachsenenschutzrecht (EG KESR)

o0 Obwohl kein unmittelbarer gesetzgeberischer Handlungsbedarf besteht, ware im Hin-

blick auf die Transparenz eine Ubersichtlichere Regelung wiinschbar. Bestimmungen

tber die Art und Weise der Datenbearbeitung finden sich zudem nur punktuell””.

Gewaltschutzgesetz (GSG) und Straf- und Justizvollzugsgesetz (StIVG)

o Die Regelungen zur Datenbearbeitung sind unzureichend, so sind namentlich ,Ziel

und Zweck der Datenbearbeitung” und ,die Kategorien der bearbeiteten Daten“ zu

sparlich umschrieben. Zur ,,Art und Weise der Datenbearbeitung” fehlen tiberhaupt al-

le Angaben. Das Gesetz muss deshalb entsprechend nachgebessert werden, sollen

die IDG-Anforderungen erfiillt werden’®.

Gesundheitsgesetz

0 Im Sinne der Transparenz sollte im Gesetz der Begriff ,Praxisgemeinschaft* definiert

und ebenso ein Verweis auf die Bestimmungen zur Datenbekanntgabe in den ent-
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5.15 Sozialhilfegesetz (SHG); 5.3 Einfiihrungsgesetz zum Opferhilfegesetz (EG OHG).
5.15 Sozialhilfegesetz (SHG).

5.1 Gesetz Uber das Arbeitsverhaltnis des Staatspersonals (Personalgesetz).

5.13 Einfihrungsgesetz zum Krankenversicherungsgesetz (EG KVG).

5.6 Bevolkerungsschutzgesetz (BSG).

5.2 Einflhrungsgesetz zum Kindes- und Erwachsenenschutzrecht (EG KESR).

5.4 Gewaltschutzgesetz (GSG); 5.5 Straf- und Justizvollzugsgesetz (StJVG).
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sprechenden Sozialversicherungsgesetzen gemacht werden’®.
Patientinnen- und Patientengesetz (PatG)

0 Beziglich der Spitalseelsorge musste noch naher geprift werden, ob es sich um ei-
nen Teil des Spitals oder um eine aussenstehende Institution handelt. Wirde letzteres
zutreffen, ware im PatG noch eine Erméachtigungsnorm fur die Bekanntgabe sensibler
Informationen zu schaffen®.

Kinder- und Jugendhilfegesetz (KJHG)

o0 In weiten Teilen sind Art und Weise und vor allem auch die Schranken der zuléssigen
Datenbearbeitung nicht oder zu knapp beschrieben. Gesetzgeberischer Nachbesse-
rungsbedarf ist gegeben®.

Gesetz Uber die Jugendheime und die Pflegekinderfiirsorge
o0 In Bezug auf die umfassende Aufsicht Uber die Jugendheime und die Pflegekinderfir-

sorge ist eine Anpassung des Gesetzes erforderlich, da im Rahmen der Aufsichtsta-

tigkeit regelmassig auch besondere Personendaten bearbeitet werden®.

Keine gesetzlichen Erganzungen dréangen sich in den folgenden Erlassen auf:

Polizeigesetz (PolG) und Polizeiorganisationsgesetz (PolG)
Einfihrungsgesetz zum Bundesgesetz tber die Familienzulagen (EG FamZG)

Einfihrungsgesetz zu den Bundesgesetzen Uber die Alters- und Hinterlassenenversicherung
und die Invalidenversicherung (EG AHVG/IVG)

Gesetz Uber das kantonale Einigungsamt
Zusatzleistungsgesetz (ZLG)

Gesetz uber Invalideneinrichtungen fur erwachsene Personen und den Transport von mobili-

tatsbehinderten Personen (IEG)
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Siehe dazu oben, Ziff. 5.8 Gesundheitsgesetz.

Siehe dazu oben, Ziff. 5.9 Patientinnen- und Patientengesetz.

Siehe dazu oben, Ziff. 5.16 Kinder- und Jugendhilfegesetz (KJHG).

Siehe dazu oben, Ziff. 5.17 Gesetz tber die Jugendheime und die Pflegekinderfiirsorge.
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Anhang 1

Abbildung 1: Wirkungsmodell zum IDG
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Abbildung 2: Alter Ablauf Evaluation
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Abbildung 3: Neuer Ablauf Evaluation
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