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Schweiz

Amherd moéchte die zivile Cybersicherheit

Jene Jiivcher Jeitung

ins Verteidigungsdepartement holen

In den ndiichsten Monaten entscheidet der Bundesrat, wo das neue Bundesamt angesiedelt wird

LUKAS MADER

Bundesritin Viola Amherd hat nie ver-
hehlt, dass sie der Cyberabwehr hochste
Prioritét einrdumt. Bereits in den ersten
Monaten nach ihrem Amtsantritt An-
fang 2019 hatte die Verteidigungsminis-
terin mehrmals vor den Bedrohungen
im Cyberraum gewarnt. Dabei sollte
auch die Armee eine wichtige Rolle
spielen — gar im umstrittenen Bereich,
wenn es um den Schutz von privaten
Unternehmen geht.

Es erstaunt deshalb nicht, dass Am-
herd die Ambition hat, das neue Bun-
desamt fiir die zivile Cybersicherheit in
ihr Verteidigungsdepartement (VBS) zu
holen. Heute ist das Nationale Zentrum
fiir Cybersicherheit (NCSC) im Gene-
ralsekretariat des Finanzdepartements
angesiedelt — als Folge eines adminis-
trativen Kniffs, der 2019 den Aufbau
des neuen Kompetenzzentrums be-
schleunigen sollte. Im Mai hat der Bun-
desrat nun beschlossen, aus dem NCSC
ein eigenstidndiges Bundesamt zu bil-
den. Der Bund schaffe damit klare Zu-
standigkeiten und zeige den Willen, die
Cybersicherheit voranzutreiben, heisst
es im Aussprachepapier. Dieser Schritt
stosst rundum auf Zustimmung.

Hochst umstritten jedoch ist die
Frage, in welchem Departement das
neue Bundesamt dereinst angesiedelt
wird. Diese Frage hat der Bundesrat
noch offengelassen. Er will bis Ende
Jahr dariiber entscheiden, ob die zivile
Cybersicherheit wie bis anhin im Finanz-
departement bleibt oder in ein anderes
Departement verschoben werden soll.

Das Argument der Synergien

Das VBS argumentiert mit Synergien,
die fiir eine Verschiebung sprichen.
In der sogenannten Amterkonsulta-
tion vor dem Bundesratsbeschluss im
Mai, welche die NZZ gestiitzt auf das
Offentlichkeitsgesetz einsehen konnte,
schreibt das VBS: Das neue Bundes-
amt solle «dort angesiedelt werden,
wo bereits die meisten Kompetenzen
im Bereich Cyber vorhanden sind».
Damit ist offensichtlich das VBS ge-
meint, beschéftigen sich doch in der
Armee und im Nachrichtendienst be-
reits heute zahlreiche Personen mit der
Cyberabwehr.

Doch was in der Diskussion oft verges-
sen wird: Das VBS ist keineswegs das ein-
zige Departement, bei dem sich Griinde
finden lassen, um die zivile Cybersicher-
heit dort anzusiedeln. Gute Argumente
dafiir gibt bei fast allen Departementen
— was bei einem Querschnittsthema wie
Cybersicherheit nicht erstaunt.

Mindestens so viele Griinde wie fiir
das VBS sprechen auch fiir das Justiz-
und Polizeidepartement (EJPD). Denn
heute ist die Cyberabwehr in der Bun-
desverwaltung in drei Bereiche einge-
teilt: Die zivile Cybersicherheit, bei der
es stark um Préavention geht, ist mit dem
NCSC im Finanzdepartement, die mili-
tarische Cyberverteidigung ist im VBS
und die Cyberstrafverfolgung im EJPD.
Da die meisten Angriffe ziviler Natur
sind, konnte das Bundesamt fiir Cyber-
sicherheit auch von der Nihe zur Straf-
verfolgung profitieren.

Die Hauptaufgabe des NCSC ist
heute, den Schutz der gesamten Schweiz
vor Cyberbedrohungen —die sogenannte
Resilienz —zu verbessern. Dazu gehoren
unter anderem die internationale Zu-
sammenarbeit und die nationale Koor-
dination zum Beispiel mit der Forschung
und der Wirtschaft. Diese Bereiche sind
im Departement fiir Wirtschaft, Bildung
und Forschung (WBF) angesiedelt. Ein
Bundesamt fiir zivile Cybersicherheit im
WBF konnte von dieser Nédhe zu Wissen-
schaft und Wirtschaft profitieren.

Ahnlich sieht die Situation im Depar-
tement fiir Umwelt, Verkehr, Energie
und Kommunikation aus. Der Schutz der
kritischen Infrastrukturen wie Stromver-
sorgung, Mobilfunkverbindungen oder
Eisenbahnnetze gehort zu den wichtigs-
ten Aufgaben des heutigen NCSC.In Zu-
kunft wird es dazu auch verbindliche Vor-
schriften geben. Die Nihe zu den Bun-

desémtern, die bereits heute diese wich-
tigen Infrastrukturen regulieren, konnte
fiir die Cybersicherheit ein Gewinn sein.

Auch ein Verbleib im Finanzdeparte-
ment hat Vorteile: Im gleichen Departe-
ment befindet sich auch das Bundesamt
fiir Informatik und Telekommunikation
als interner I'T-Dienstleister. Zudem ist
der Finanzsektor eine der wichtigsten
Branchen der Schweiz, die schon friih
ausgekliigelten Cyberangriffen ausge-
setzt war. Einzig beim Innendeparte-
ment und beim Aussendepartement
gibt es weniger stichhaltige Griinde, die
fiir eine Ansiedlung des Themas Cyber-
sicherheit sprechen.

Kritische Nihe zur Armee

Wihrend sich fiir die meisten Departe-
mente Argumente finden lassen, warum
die zivile Cybersicherheit dort gut auf-

gehoben wire, gibt es ausgerechnet
beim VBS einige gewichtige Griinde,
die dagegen sprechen. Armee und Nach-
richtendienst fiihren auch offensive
Cyberoperationen durch, miissen also
in fremde Computer eindringen konnen.
Das kann zu Konflikten bei der Cyber-
sicherheit fithren, wenn dafiir Sicher-
heitsliicken benutzt werden.

Die Nihe zu Armee und Nachrich-
tendienst wird auch bei I'T-Sicherheits-
Experten kritisch gesehen. Man teilt
Informationen iiber Sicherheitsliicken
nicht gerne mit jenen Stellen, die dieses
Wissen fiir Angriffe verwenden konn-
ten. Auch die Betreiberfirmen von kriti-
schen Infrastrukturen, so eine Befiirch-
tung, haben moglicherweise nicht gerne
Sicherheitsbehérden im Haus. Zudem
gilt in Cybersicherheitskreisen das Ge-
bot, Informationen iiber Angreifer mog-

Man teilt Informationen
iiber Sicherheitsliicken
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verwenden konnten.

lichst rasch und offen zu teilen. Es gibt
Zweifel, dass diese Offenheit im VBS
weiter gepflegt werden konnte.
Besonders auffillig ist, dass diese kri-
tischen Einwinde gegen eine Neuorga-
nisation im VBS nicht nur von exter-
nen IT-Fachleuten kommen. Auch im
heutigen Zentrum fiir Cybersicher-
heit selbst, aus dem dereinst das Bun-
desamt geschaffen wird, gibt es ableh-
nende Stimmen. In diesem Kompetenz-
zentrum arbeiten mehrere langjihrige,
hochqualifizierte und gut vernetzte Per-
sonen. Denn die Schweiz hat bereits
2004, vor 18 Jahren, mit der Melde- und
Analysestelle Informationssicherung
eine Organisation fiir die partnerschaft-
liche Zusammenarbeit mit den kriti-
schen Infrastrukturen geschaffen. Es ist
zu befiirchten, dass ein Wechsel ins VBS
dieses etablierte Schweizer Kompetenz-
zentrum kréftig durchschiitteln wiirde.

Die SBB priifen reduzierten Fahrplan

fiir Strommangellage

Wegen Corona schrinkte die Bahn 2020 thr Angebot stark ein — nun bereitet ste sich auf die ndiichste Krise vor
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Die Anpassung des Fahrplans war ein-
schneidend — und erfolgte innert weni-
ger Tage. Im Mérz 2020 reduzierten die
SBB und die anderen Transportunter-
nehmen ihr Angebot schrittweise stark.
Die Branche reagierte damit auf die
verschirften Massnahmen des Bundes-
rats wegen der Corona-Pandemie. Im
Fernverkehr fuhren die Ziige nur noch
im Stunden- statt im Halbstundentakt.
Im Regional- und S-Bahn-Verkehr galt
ebenfalls ein eingeschrinktes Ange-
bot: Auf den Strecken, wo der Viertel-
stundentakt galt, verkehrte noch jede
halbe Stunde ein Zug; wo der Halbstun-
dentakt galt, noch jede Stunde.

Manch ein Passagier diirfte die Zeit
bereits vergessen haben, als Geister-
ziige durch die Schweiz fuhren — und
das Zugspersonal die Billette nicht mehr
kontrollierte. Doch mit der néchsten
drohenden Krise wird auch ein reduzier-
ter Fahrplan wieder zu einem Thema. Im
Hinblick auf eine Strommangellage im
kommenden Winter entwickeln die SBB
mit dem Bund und der Branche Not-

fallkonzepte fiir den Personen- und den
Giiterverkehr. Die Behorden haben die
Grossverbraucher aufgefordert, sich auf
einen Engpass vorzubereiten.

Temperaturen anpassen

Wie ein solches Szenario aussehen
konnte, schilderte unldngst der Verband
der verladenden Wirtschaft (VAP) in
einem Blog-Beitrag. In ihm sind wich-
tige Bahnkunden wie Coop und Holcim
sowie Logistiker wie Planzer und Bart-
schi zusammengeschlossen. Der Perso-
nenverkehr orientiere sich an den redu-
zierten Fahrplidnen, die er bereits im Pan-
demiejahr 2020 erarbeitet und realisiert
habe, schreibt der VAP, Dies solle im Kri-
senfall den Energieverbrauch drosseln.
Im Giiterverkehr wiirden mit der Logis-
tikbranche bis Ende Jahr mogliche Sze-
narien entwickelt. Die Bahn ist fiir die
Landesversorgung systemrelevant.

Die SBB dussern sich zum Thema nur
zuriickhaltend. Sie betonen auf Anfrage,
sie hitten noch keine Entscheide getrof-
fen und auch keine Szenarien beschlos-
sen. Gegenwirtig liberpriiften die SBB

aber alle Moglichkeiten, sagt die Spreche-
rin Jeannine Egi—von einem reduzierten
Fahrplan tiber angepasste Temperaturen
inden Ziigen bis zu den Leuchtreklamen.
Die SBB sind im Bahnverkehr die so-
genannte Systemfiihrerin. Sie treffen im
Krisenfall in Absprache mit dem Bun-
desamt fiir Verkehr Massnahmen, die
fiir die ganze Branche gelten. Der Bund
bestellt mit den Kantonen den Regio-
nalverkehr. Im Fernverkehr erteilt er
den SBB jeweils fiir mehrere Jahre eine
Konzession und legt Grundsétze fest.

Eigene Wasserkraftwerke

Um sich auf eine Strommangellage vor-
zubereiten, haben die Bundesbahnen
gemidss dem «Blick» eine Arbeits-
gruppe zusammengestellt, die aus rund
zehn Personen besteht. Sie beschiftige
sich intensiv mit der Energielage und
berichte regelmissig an die Konzern-
leitung, sagt Jeannine Egi. Zudem stelle
die Arbeitsgruppe die Abstimmung mit
dem Bund sicher.

Die SBB beziehen ihren Bahnstrom
zu 90 Prozent aus der Wasserkraft. Sie

besitzen mehrere eigene Kraftwerke,
unter anderem in Amsteg, Ritom und
Vernayaz, sind aber auch am Pumpspei-
cherkraftwerk Nant de Drance betei-
ligt. Zudem haben die Bundesbahnen
Bezugsvertrige mit Partnerwerken.
Trotz der eigenen Produktion hétte eine
Strommangellage fiir den hochtech-
nisierten Bahnbetrieb Folgen. Neben
dem Bahnstrom benoétigen die SBB
auch Haushaltsstrom fiir die Bahntech-
nik — etwa fiir Signale oder Stellwerke —,
der eine andere Spannung hat. Letztlich
komme es auch darauf an, welche Prio-
ritdten der Bund setze, so Egi.

Das Bundesamt fiir Bevolkerungs-
schutz betrachtet eine schwere Strom-
mangellage als grosstes Risiko fiir die
Schweiz, noch vor einer Influenza-
pandemie oder dem Ausfall des Mobil-
funks. Es geht um eine ldnger anhal-
tende Unterversorgung mit Strom wih-
rend des Winters. In der kalten Jahres-
zeit ist die Schweiz auf Importe aus den
Nachbarldndern angewiesen. Das Risiko
ist jedoch gross, dass diese Lénder sel-
ber nicht genug Strom produzieren, um
exportieren zu konnen.

Uri sperrt Spur
am Gotthard

Entlastung fiir Dirfer angestrebt

kca. - Wegen des zu den Osterfeier-
tagen und wéhrend der Sommerferien
hohen Verkehrsaufkommens versu-
chen jeweils viele Transitreisende dem
auftretenden Stau auf der Autobahn
A 2 iiber das Urner Kantons- und Ge-
meindestrassennetz auszuweichen, um
so schneller in den Siiden zu gelangen.
Insbesondere die Kantonsstrasse durch
den Kanton Uri wird durch dieses Ver-
halten der Verkehrsteilnehmer stark be-
lastet. Deshalb kommt es regelmassig zu
stockendem Verkehr zwischen Erstfeld
und Goschenen.

Um den Verkehrsfluss auf dieser
Strecke moglichst fliessend zu halten,
will der Kanton einen Pilotversuch star-
ten und dabei die Autobahneinfahrt
Wassen in Fahrtrichtung Siiden ab einer
Stauldnge von mehr als fiinf Kilometern
in Zukunft sperren. Der Pilotversuch
soll an diesem Freitag starten. Ziel ist es
laut der Urner Polizei, den Ausweichver-
kehr tiber das Kantons- und Gemeinde-
strassennetz zu vermindern, wodurch
die Auswirkungen auf die betroffene
Bevolkerung reduziert werden sollen.
Der Pilotversuch soll wihrend mehre-
ren Wochen umgesetzt und ausgewer-
tet werden.



