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Auf diese SIM-Karte setzen Kriminelle

Bund zeigt Lycamobile an Dealer, Islamisten und andere Straftater nutzen den Mobilfunkanbieter.
Denn die Uberwachung von Verdachtigen funktioniert nur ungentigend. Und immer wieder werden Kunden falsch registriert.

Roland Gamp

Es sind grassliche Szenen, die
Fisnik Kelmendi auf seiner Web-
site zeigt. Massenenthauptungen,
Folter, Gefangene, die ertrinkt
oder verbrannt werden. «We love
Islamic State» steht dariiber.

Jahrelang konnte der Islamist
solche Propaganda im Netz ver-
breiten, bis ihn der Nachrichten-
dienst des Bundes {iberfiihrte.
Das spdtere Urteil des Bundes-
strafgerichts aus dem Jahr 2019
zeigt: Der Tater hatte sich auf
seiner Website iiber eine Handy-
nummer von Lycamobile regist-
riert. Und er gab sich mit falschem
Namen aus — Fisnik Kelmendi
heisst in Wahrheit anders.

Er ist lingst nicht der einzige
Kriminelle in der Schweiz, der
den internationalen Mobilfunk-
anbieter Lycamobile mit Sitz
in London nutzt. Strafurteile
von Graubiinden bis Genf zeigen,
dass gerade Drogendealer mit
solchen SIM-Karten erwischt
werden. Aber auch Hehlerinnen,
Hacker und professionelle
Diebinnen. Alles nur Zufall?

«Kriminelle Kreise sind sehr
gut vernetzt und informiert»,
sagt Jean-Louis Biberstein, stell-
vertretender Leiter des Dienstes
Uberwachung Post- und Fern-
meldeverkehr (UPF) des Bundes.
«Gerade im Bereich der Organi-
sierten Kriminalitit ist bekannt,
auf welchen Kanidlen man ano-
nym kommunizieren kann. Und
das wird auch ausgenutzt.»

Registrierung mit
fiinfstelligem Geburtsjahr

Das Problem beginnt bei der
Registrierung neuer Kunden.
Lycamobile bietet seine SIM-Kar-
ten in der Schweiz nicht in eige-
nen Shops an wie etwa Swisscom
oder Sunrise. Sondern am Kiosk,
in Coiffeursalons, Imbissbuden
oder Quartierliden. Das Ver-
kaufspersonal wire gesetzlich
verpflichtet, simtliche Persona-
lien der Kunden zu rapportieren
und eine Ausweiskopie aufzu-
bewahren. Doch dagegen gibt es
zahlreiche Verstosse. Der Dienst
UPF, der Uberwachungen im
Auftrag der Kantone ausfiihrt,
hat in den letzten zwei Jahren ein
gutes Dutzend Verkaufsstellen
gebiisst. Der Strafbefehl zum Fall
von «Andi Johnson» zeigt die
Problematik exemplarisch auf.

Im Frithling 2019 ermittelte
die Aargauer Staatsanwaltschaft
eine verddachtige Handynummer.
Sie wollte wissen, wem sie gehort.
Noch am gleichen Tag meldete
Lycamobile, dass die dazugeho-
rige SIM-Karte in einem Oltner
Coiffeursalon verkauft worden
sei. Der Kunde habe sich als Andi
Johnson registrieren lassen, mit
einer Adresse gleich um die Ecke.
Kontrolliert wurde das offenbar
nicht. Denn einen Andi Johnson,
so musste die Polizei spiter fest-
stellen, gibt und gab es an jener
Adresse in Olten nie.

Auch andere Personen konn-
ten sich mit Fantasienamen re-
gistrieren, wie die Strafbescheide
zeigen. Jemand gab zudem den
flinfstelligen Geburtsjahrgang
19723 an und kam damit durch.
Fiir die Beamtinnen und Beam-
ten kann das frustrierend sein.
«Die Ermittlungsbehérden stos-
sen an ihre Grenzen, wenn falsch
registriert wurde und keine wei-

teren Hinweise zum Nutzer oder
zur Nutzerin ermittelt werden
konnen», sagt Astrid Bucher von
der Kantonspolizei Solothurn.
Und laut dem St. Galler Staats-
anwalt Jan Duttweiler flihren
falsche Registrierungen zu «lan-
ger dauernden, aufwendigeren
Ermittlungen». Die falschen
Angaben seien iiberwiegend auf
professionelle Verbrecher zu-
rickzufiihren. «Aus Jux wird dies
wohl kaum jemand machen.»

Besserung versprochen —
passiert ist wenig

Uber die Hintergriinde kann
Duttweiler nur spekulieren.
«Technische Schwierigkeiten
sollten nicht mehr vorkommen,
da die Anbieter genug Zeit hat-
ten, angemessene Systeme zu
implementieren», sagt der
Staatsanwalt. «Die Frage steht
im Raum, ob nicht die Verkdufer
das Problem sind, da sie durch
die Nichtregistrierungen mehr
Karten an entsprechende Kun-
den verkaufen und dadurch
mehr verdienen.» Wenn dies so
waire, miisste der Anbieter ein-
schreiten und diesen Verkdufern
die Verkaufsberechtigung entzie-
hen oder diese sperren.

Das Unternehmen selbst ver-
sprach schon 2018 Besserung.
Damals hatte das Schweizer
Fernsehen tiber erste Falsch-
registrierungen in Ziirich berich-
tet. «Es ist Lycamobile dusserst
wichtig, erprobte und robuste
Systeme fiir die Kundenidentifi-
kation zu haben, um solchen
Missbrauch zu verhindern», teil-
te das Unternehmen damals mit.
Man arbeite «hart mit den Ver-
kaufsstellen, den Einzelhdndlern
zusammen, dass die gesetzlichen
Vorgaben eingehalten werden».
Und weise jegliche Beteiligung
an illegalen Aktivititen zuriick.
Die Strafbescheide der letzten
zwei Jahre zeigen jetzt, dass sich
offenbar zu wenig getan hat. Die
Uberwacher des Bundes haben
jedenfalls genug. So hat der
Dienst UPF mehrere Verfiigungen
erlassen, weil die Lycamobile AG
ihre Auskunfts- und Uberwa-
chungspflichten nicht erfiille.
Und das Unternehmen sowie eine
Verwaltungsritin angezeigt.
Diese Zeitung erhielt, gestiitzt
auf das Offentlichkeitsgesetz,
Einsicht in die Verfiigungen und
Anzeigen. Demnach lieferte Lyca-
mobile immer wieder unvollstan-
dige oder falsche Angaben tiber

Uber 9000 Uberwachungen
in einem Jahr

Wenn eine schwere Straftat im
Raum steht, kbnnen die kantonalen
Strafverfolgungsbehérden und
auch der Nachrichtendienst des
Bundes verschiedene Uber-
wachungsmassnahmen anordnen.
9085 waren es im letzten Jahr,

ein Hochstwert seit 2016. Mdglich
sind zum Beispiel das Abhdren
von Telefonaten in Echtzeit,

die riickwirkende Uberpriifung
von Handyverbindungen oder
Postsendungen, aber auch das
Einschleusen von Trojanern. Und
auch vermisste Personen kénnen
in Notfallen geortet werden.
Ausgefihrt werden die Mass-
nahmen vom Dienst Uberwachung
Post und Fernmeldeverkehr in
Bern. Dessen detaillierte Statisti-
ken zeigen: Fast jede zehnte
Uberwachung (811 Falle) betraf im
letzten Jahr einen Kunden oder
eine Kundin von Lycamobile. (red)

Kunden. Der Pikettdienst sei wie-
derholt nicht erreichbar gewesen.
Das Unternehmen antworte bei
fastjedem zweiten Auskunftsbe-
gehren verspitet. «Auf diese un-
akzeptable Situation wurde Lyca-
mobile mehrmals angesprochen,
und es wurden auch bereits recht-
liche Massnahmen ergriffen»,
steht in einer Verfiigung des Bun-
des. «Bis heute zeigt sich jedoch
keine wirkliche Verbesserung.»

Besonders problematisch sind
die Verzogerungen bei der Echt-
zeitiiberwachung. Also dann,
wenn Strafbehdrden eine Ver-
dachtige oder einen Verddchtigen
live abhoren wollen. Mobilfunk-
anbieter miissten in der Lage sein,
diese Uberwachung innert einer
Stunde aufzubauen. Doch Lyca-
mobile brauchte manchmal fiinf
Stunden. Obwohl jede Sekunde
wertvoll sein kann.

Moglich sind Bussen
bis zu 100’000 Franken

Jean-Louis Biberstein vom Dienst
UPF: «Verzogerte Uberwachungs-
massnahmen, zum Beispiel im
Rahmen eines Raubiiberfalls,
konnen der Taterschaft dazu ver-
helfen, schnell {iber alle Berge zu
sein. Und wenn die Uberwachung

bei einer Bombendrohung zu spat
erfolgen sollte, kann man sich ja
denken, was passieren konnte.»
Verheerend konnen sich Ver-
zogerungen aber auch bei soge-
nannten Notsuchen auswirken,
wenn also in Lebensgefahr ver-
schwundene Personen geortet
werden sollen. «Wenn die Infor-
mationen erst nach Stunden
geliefert werden, kann es schon
zu spdt sein», sagt Biberstein.

Lycamobile liess mehrere
Anfragen dieser Zeitung unbe-
antwortet. Die Anzeigen durch
den Dienst UPF sind noch hin-
gig — moglich sind Bussen bis zu
100’000 Franken.

UnKklar bleibt, warum der ein-
gangs erwahnte Islamist seine
Propaganda fiir den IS unter fal-
schem Namen verbreitete. Denn
vertuschen wollte er seine Taten
nicht — er schien sogar stolz da-
rauf zu sein. Der Polizei gab er bei
einer Befragung an, keine unter-
schiedlichen Glaubensrichtun-
gen zu akzeptieren. Jeder Muslim
seiverpflichtet, an der Errichtung
eines islamischen Staats mit-
zuwirken. «Wenn jemand etwas
Schlechtes sagt gegen den Pro-
pheten, dann hat er den Tod ver-
dient», sagte Fisnik Kelmendi.



