
ffi '$tadt Zürich

I nform ationssich erheits pol iti k der Stadt Zürich

Zweck
Die lnformationssicherheitspolitik legt die Ziele und die Grundsä,ze der lnformationssicherheit fürdie Stadt Zürich fest und definiert die Rollen bezüglich der lnformationssicherheit und die damitverbundenen Verantwortungen. Sie bildet die verbindliche crunotáge für die Definition, Entwick-
lung, lmplementierung und Überprüfung von sicherheitsmassnahmän sowie für den Aufbau derSicherheitsorganisatíon.

Geltungsbereich und Abgrenzung
Die lnformationssicherheitspolitik kommt immer dann zur Anwendung, wenn im sinne des lDGi g
32 lnformationen zur ErfÚllung einer öffentlichen Aufgabe bearbeitet werden, sie dient der umset-
zung von IDG S 23,

Die lnformationssicherheitspolitik gilt für die gesamte Stadtven¡¿altung. Darunter fallen:

- Gemeinderat und Stadtrat
- allgemeine Verwaltung der Stadt Zürich
- Departemente, Dienstabteilungen der Stadt Zürich
- die zur Stadt Zürich gehörenden Stiftungen, Behörden und selbständigen öffen¡ich-

rechtlichen Anstalten
ln der Folge Organisationseinheiten genannt.

BeiZusammenarbeit mit Dritten, müssen die Verbindlichkeiten bezüglich der lnformationssicher-
heit in schriftlicher Form geregelt werden, Dies gilt auch fúr alle anderen natürlichen und juristi-
schen Personen, die die lcr-lnfrastruKur der stadtverwaltung benutzen,

Definition der lnformationssicherheit
lnformationssicherheit behandelt den schutz von lnfornÍationen unabhängig davon, in welcher
Form sie vorliegen (elektronisch, physisch, mündlich).

lnformationen sind sicher, wenn gewährleistet ist, dass:

1' lnformationen nur von den Personen eingesehen und bearbeitet werden können, für die sie
bestimmt sind - Vertraulichkeit

2. die lnformationen vollständig, korrekt und nicht verfälscht sind _ lntegritát
3' alle lnformationen den Benutzenden und den Geschäftsprozessen zur richtigen Zeit und m1

der vereinbarten Leistung zur Verfügung stehen - Verfrigbarkeit
4' nachvollzogen und bei Bedarf nachgewiesen werden kann, wer wann welche Anderung an

den I nformationen vorgenommen hat _Verbindlichkeit

Die stadtverwaltung definiert lnformationssicherheit als einen Zustand, in dem alle relevanten und
erkennbaren Risiken bezüglich der vorgenannten vier Kriterien auf ein akzeptables Mass reduziert
sind,

1 IDG: Gesetz über die lnformation und den Datenschutz (DG), LS 120.4
2 IDG $3: lnformationen: Alle Aufzeichnungen, welche die Erfüllung einer öffenflichen Aufgabe betreffen, unabhängig von ihrer Dar-
stellungsform und ihrem lnformationsträger. Ausgenommen sind Aufzeichnungen, die nicht ferlig gestellt oder die ausschliesslich
zum persönlichen Gebrauch bestimmt sind.
s lDG S 7: Das öffentliche organ schi.itzt lnformationen durch angemessene organisatorische und technische Massnahmen.....
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4 Ziele der lnformat¡onssicherheit
Die Stadt ZÜrich setzt sich bezüglich lnformationssicherheit folgende übergeordne ïe Ziele:

- Hohe Verfügbarkeit und korrekte Funktionsweise aller informationsverarbeitenden Systeme
und Anwendungen, die zum Schutz von Leib und Leben der Bevölkerung benötigt werden

- Sicherstellen der Handlungsfáhigkeit der Stadtverwaltung durch adäquaten Schutz aller ge-
schäftskritischen lnformationen

- Gewährleistung der Einhaltung aller rechtlichen Anforderungen (Compliance) in Bezug auf ln-
formationssicherheit, insbesondere Persönlichkeits- und Dãtenschutz

- Verhinderung von Datendiebstahl, Datenmanipulation oder Datenverlust und damit verbun-
denen Reputationsschäden

5 Grundsätzeder lnformationssicherheit

5.1 FlächendeckenderBasisschutz
Der Basisschutz legt die verbindlichen personellen, organisatorischen und technischen Sicher-
heitsmassnahmen und -vorgaben für alle lnformationen fest, die in und von der Stadtveruvaltung
Zürich bearbeitet werden.

Der Basisschutz wird im .Handbuch lnformationssicherheit der stadt Zürich, definiert und orien-
tiert sich an den international anerkannten ISO/IEo-Standards 27OO1 /270O2.
Der Basisschutz ist in der Stadtverwaltung flächendeckend umzusetzen.

5.2 Verantwortun g für lnformationssicherheit
ln der Stadtverwaltung ist jede Organisationseinheit in ihrem Verantwortungsbereich verantwort-
lich für die sichere Verarbeitung von lnformationen,

Alle Mitarbeitenden der Stadtverwaltung haben die Aufgabe, fúr den Schutz der lnformationen zu
sorgen und sind verantwortlich fÜr die Einhaltung und Umsetzung der Sicherheitsvorgaben in ih-
rem Verantwortungsbereich. Diese Verantwortung kann nicht delegiert werden.

Bewusstsein und schulung für lnformationssicherheit
Die Stadtverwaltung fórdert eine Kultur des sicheren Umgangs mit lnformationen. prävention und
Eigenverantwortung bilden die zentralen stÜtzen der sicherheitskultur. Die Mitarbeitenden wer-
den regelmässig und rollengerecht bezüglich der für sie relevanten Sicherheitsmassnahmen in-
formiert und geschult.

5.3

5.4 Informationss¡cherheit in Vorhaben und projekten

Bei Vorhaben und Projekten ist der lnformationsschutz zu berücksichtigen, die fínanziellen Auf-
wände für den Schutz von lnformationen sind zu planen und zu budgetieren,

6 Rollen, Kompetenzen,Verantworflichkeiten

6.1 Engagement des obersten Managements
lnformationssicherheit fällt in die Verantwortung des Managements, welche von allen Mitgliedern
des Stadtrates und den Geschäftsleitungen aller Organisationseinheiten wahrgenommen wird.

Der Stadtrat erlässt die stadtweit verbindlichen Leitlinien zur lnformationssicherheit, insbesondere

- Die vorliegende lnformationssicherheitspolitik, in der die strategische Ausrichtung der lnfor-
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6.2

mationssicherheit in der stadtverwaltun g zürich festgelegt ist.
- Das Handbuch lnformationssicherheit, welches den Basisschutz fúr die stadtven¡valtung for-mulieft.

Die in Ziff' 2 aufgeführten Einheiten haben mit geeigneten Massnahmen ihre Mitarbeitenden aufihre Aufgaben und Pflichten bezüglich lnformatìonssicherheit aufmerksam zu machen. Für dieseAufgaben kann die Fachstelle lnformationssicherheit unterstützend beigezogen werden,

Verantwortlichkeiten

6.2.1 Stadtrat (beraten durch lT-Delegation)

Beschluss der lnformationssicherheitspolitik

- sichersteilung der Umsetzung der rnformationssicherheitsporitik
Beschluss des *Handbuchs rnformationssicherheit der stadt Zürich,

- Erlass von Rechtsgrundlagen filr den Bereich lnformationssicherheit

6.2.2 Dienstchef/innen bzw. Departementssekretär/innen

- sicherstellen des schutzes der lnformationen, welche in der eigenen organisationseinheit
bearbeitet oder die im Auftrag der Organisationseinheit erhoben werden

- Sicherstellung der Umsetzung der lnformationssicherheitspolitik in der eigenen organisati-onseinheit (organisatorische Belange)

- Bei Bedarf Benennen eines/r lnformationssicherheitsbeauftragten und Betrauen mit Aufga-ben in Belangen der lnformationssicherheit

- Aktive Unterstützung derstadtweiten lnformationssicherheitspolitik
- sensibilisierung und schulung der Mitarbeitenden bezüglich lnformationssicherheit
- Fördern von verantwortungsvollem und sicherheitsbewusstem Umgang mit lnformationen

und ICT-Systemen in der Stadtverwaltung

- Verantwortung für die Einhaltung der Vorgaben aus dem ,,Handbuch lnformationssicherheit
der stadt Zürich" und weiteren relevanteñ Rechtsgrundlagen in der eigenen organisations-
einheit

- sicherstellen einer angemessenen Beachtung der Aspekte der lnformationssicherheit in denrelevanten Entscheidungsgremien der organisationseinheit

6.2.3 Fachstelle lnformationssicherheit

Erarbeiten der nrnformationssicherheitsporitik der stadt Zürich,
Definition eines durchgängigen, angemessenen Sicherheitsniveaus, und Gewährleistung,
dass die verwendeten standards, Methoden und Techniken aktueli sind und der gängigen
Praxis entsprechen, insbesondere
¡ Erarbeiten von stadtweit verbindlichen Richtlini en zur lnformationssicherheit, wie das

* Handbuch lnformationssicherheit der Stadt Zürich,
¡ Festlegen der lcT-sicherheitsarchitektur und Erstellung von spezifischen weiterführenden

Konzepten, Regelungen und Prozessen im Bereich lnformationssicherheit
Beratung und unterstützung der stadtverwaltung in allen Belangen der lnformationssicher-
heit

- Kontrolle und steuerung (controlling) der lnformationssicherheit der stadtverwaltung Zurich,insbesondere durch:

' Veranrassen von prüfungen der rnformationssicherheit

' Formurieren von Aufragen und Kontroile derer umsetzung
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r Einfordern und Genehmigen von lnformationssicherheits- und Datenschutz-Konzepten

, (ISDS-Konzepten)

. Verfassen von Mitberichten und Kontrolle der Einhaltung derer Auflagen
¡ Berichten Über den Stand der lnformationssicherheit und der Umsetzung der lnformati-

onssicherheitsvorgaben zuhanden der lT-Delegation
Beurleilen von und Entscheiden über Abweichungen vom Basisschutz
Bereitstellen und Durchführung von lnformationssicherheitsschulungen und Sensibilisie-
rungsmassnahmen

FÜhren eines Prufplans, in welchem festgelegt wird, welche Prüfungen der lnformationssi-
cherheit wann und in welchen Bereichen durchgeführt werden

I nformationsverantwortliche/r

- lnformationsverantwortliche (in der Regel Organisationseinheit (Def. ) Kap. 2)) definieren des
Schutzbedarfs derjenigen lnformationen, welche erlsie selbst erstellt oder die in sei,
nem/ihrem Auftrag erhoben werden

- lnformationsverantwortliche (in der Regel Organisationseinheit (Def. ) Kap. 2.S)) sind zu-
ständig für die lnformationsbestände, die sie selber erstellen oder die in ihrem Ãúftrag erl-,o-
ben und verarbeitet werden. Sie definieren den Schutzbedart dieser lnformationen,

- Werden lnformationen von mehreren Organisationseinheiten gemeinsam erhoben oder bear-
beitet, ist die Hauptverantwortung für die lnformationssicherhãit und den Datenschutz zu re-
geln. Jede Organisationseinheit bleibt für ihre eigenen lnformationsbearbeitungen verantwort-
lich (gemäss IDV S 27)

Korrekte Klassierung der lnformationen bei deren Beschaffung gemäss den gesetzlichen und
geschäftspolitischen Anforderungen

- Bekanntgabe der Klassierung an die informationsverarbeitenden stellen
- Sicherstellen der lnventarisierung der lnformationsbestände und deren Klassierung
- Regelmässige überprüfung der Zugriffsrestriktionen und der Klassierung

- ÜberprÜfung einer Klassierung bei Informationszugangsgesuchen (Offenflichkeitsprinzip)

Mitarbeitende

Sind in ihrem Aufgabenbereich zuständig für die Einhaltung der lnformationssicherheitsvor-
gaben und Weisungen

- Pflegen eine Kultur des sicheren Umganges mit lnformationen

- Kennen und befolgen der Anordnungen der lcr-Benutzungsregelungen
Melden sicherheitsrelevanter ICT-Vorfälle dem Service Desk oder der Fach-lT:

Weitere Rollen

ln der Stadt Zürich sind weitere Rollen, welche eine Verantwortung bezüglich der lnformationssi-
cherheit haben, in den organisationseinheiten bei Bedarf zu besetlen und êinzelnen Fach- oder
Linienfunktionen zuzuweisen, Eine Organisationseinheit muss nicht alle Rollen selber besetzen,

I nformationss icherhe itsbeauftragte/r
Die/der lnformationssicherheitsbeauftragte ist zuständig fúr Anfiegen der lnformationssicher-
heit in seinem/ihrem Verantwortungsbereich, ln diesem Zusammenhang arbeitet sie/er eng
mit der Fachstelle lnformationssicherheit zusammen.
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ICT-Architekt/in

Der/die ICT-Architek7in ist zuständig für die Definition der |CT-Architektur. Erlsie ist im Rah-
men der |CT-Architekturen verantwortlich für die Umsetzung der lnformationssicherheitsvor-
gaben.

Entwicklungsverantworiliche/r

Die/der Entwicklungsverantwortliche íst zuständig für die Entwicklung von neuen und Anpas-
sungen von bestehenden ICT-tnfrastrukturen und -Anwendungen. Dabei ist sie/er verant-.
wortlich fúr die umsetzung der lnformationssicherheitsvorgaben.

Betriebsverantwo rfl ic he/r
Die/der Betriebsverantwortliche ist zuständig für die Sicherstellung des reibungslosen Be-
triebs von lcT-lnfrastruKuren und -Anwendungen und deren Betieuung, Darunter fällt auch
die Zuständigkeit, dass die lnformationssicherheitsanforderungen im Betrieb eingehalten und
umgesetzt werden.

Prozesseigner/in

Derldie Prozesseigner/in ist dafür zuständig, dass alle im Rahmen eines prozesses definier-' 
ten Aktivitäten durchgeführt und die Ziele der Prozessdefinition erfüllt werden. Darunter fállt
auch die Zuständigkeit, dass die Informationssicherheitsanforderungen in den prozessen
eingehalten werden.

Projektleiter/in

Derldie Projektleiter/in ist zuständig für die organisation und die Durchfuhrung von projekten.
Erlsie ist dafür verantwortlich, dass die im Rahmen des Projektes erarbeitete und umgesetzte
Lösung die lnformationssicherheitsvorgaben einhält.

Service-Verantwo rfl ich e/r
Die/der service-Verantwortliche ist gegenüber dem Kunden für die lnitiierung, überprüfung
und fortlaufende Wartung und Unterstützung eines bestimmten services veãntworuich, ln
diesem Rahmen sorgt sie/er dafür, dass der service entsprechende lnformationssicherheits-
vorgaben einhält,

. Personalverantworiliche/r

Die/der Personalverantwortliche ist zuständig für die Rekrutierung und die Betreuung des
Personals, ln diesem Rahmen ist sie/er dafúr zuständig, dass die lnformationssicherheits-
und Datenschutzvorgaben eingehalten werden,

BCM-Verantworiliche/r

Die/der BoMa-Verantwortliche ist zuständig für die Entwicklung und Umsetzung von Strate-
gien, Plänen und Handlungen, um die Fortführung der Geschäftstätigkeit unter Krisenbedin-
gungen oder zumindest unvorhersehbar erschwerten Bedingungen iu sichern.

7 Steuerung der lnformationssicherheit

7.1 Überprüfungderlnformationssicherheit
Der Schutz de¡ lnformationen, ICT-lnfrastrukturen und Applikationen und die angemessene Um-
setzung der Anforderungen des Handbuchs lnformationssicherheit werden regimassig kontrol-
liert,

- Die organisationseinheiten prüfen die Einhaltung der für sie relevanten Belange des uHand-
buch lnformationssicherheit der Stadt Zürich,. óie "lKsu-Checkliste lT, kann-sie dabei unter-

a BCM Business Continuity Management
s lKS - lnternes Kontrollsystem
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stützen,

- Die Fachstelle lnformationssicherheit unterstützt die Organisationseinheiten dabei, die Regeln
des Handbuchs lnformationssicherheit einzuhalten, und lst befugt, die Einhaltung der Sicher-
heitsstandards in allen Organisationseínheiten zu überprüfen.

- Der Datenschutzbeauftragte der Stadt Zürich ist gemäss lDG6 und Gemeindeordnung be-
fugt, Audits einzufordern, um die Gewährleistung des Datenschutzes zu prüfen, bzw. prüfen
zu lassen.

S-tadtweit gültige Vorgaben zur lnformationssicherheit und ihr Umsetzungsstand werden punktu-
ell von unabhängiger Stelle geprüft,

7.2 Umgang mit Risiken
Die Kenntnis der lnformationsrisiken ist Voraussetzung für die Bestimmung von angemessenen
Sicherheitsmassnahmen.

Um die Sicherheitsziele zu erreichen, ve¡fährt die Stadt Zürich nach einem kombinierten Ansatz:

- Der Basisschutz, definiert im Handbuch fnformationssicherheit, wird für sämiliche Schutzob-
jekte (lnformationen und davon abgeleitet Anwendungen, IoT-Systeme und prozesse) ange-
wendet, ungeachtet des Risikopotenzials.

- Für Schutzobjekte, für welche der Basisschutz nicht ausreicht, werden gestützt auf Risiko-
analysen zusätzliche, über den Basisschutz hinausgehende Massnahmãn implementiert und
in einem ISDST- Konzept festgehalten.

Je nach Ausmass fliessen die lnformationsrisiken in das übergeordnete Chancen- und Risikoma-
nagement der Stadt (RM) ein.

I nformationsrisikomanagement

Das Management der ICT- und lnformationsrisiken

- identifiziert die Gefahren, welche die Verfügbarkeit, lntegrität, Vertraulichkeit und Verbindlich-
keit von lnformationen, lcr-lnfrastrukturen und -Anwendungen bedrohen, und

- bewertet die damit verbundenen Risiken systematisch gemäss einer einheiflichen Methodik
und einem einheitlichen Prozess.

Zur Bewältigung wird jedem identifizierten Risiko eine der folgenden Behandlungsmethoden zu-
geordnet:

Risikovermeidung durch das Untersagen von AKivitäten, die das Risiko entstehen lassen
können

- Risikoreduktion auf ein vertretbares Mass durch Anwendung angemessener personeller, or-
ganisatorischer und technischer Sicherheitsmassnahmen

- Risiko anderen Parteien übertragen, z,B. Versicherungen oder Lieferanten
Risiko tragen: Restrisiken werden von der verantwortlichen Stelle aKiv übernommen.
Dabei sind die Vorgaben der Organisation zur Risikoübernahme klar erlüllt.
Die Methode, wie die Kontinuität des Geschäftes im Falle des Eintretens einer Bedrohung zu
gewährleisten ist, ist aufgestellt und dokumentiert,

Ziel eines aktiven Risikomanagements und eines einheiilichen vorgehens ist:

- Die Risiken sind bekannt, die Risikobehandlung ist definiert und dokumentiert
Risikobehandlung und Restrisiken sind von der verantwortlichen Stelle akzeptiert.
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7.3 Umgang mit Ausnahmen
Der ím nHandbuch lnformationssicherheit der stadt zürich, definierte Basisschutz ist grundsätz-lich verbindlich und im ganzen Geltungsbereich beijeder lnformationsbearbeitung einzuhalten.

7.3.1 Zusatzanforderungenzum BasisschuÞ

Die Vorsteherinnen bzw. Vorsteher der Departemente können in ihrem Verantwortungsbereichzusätzliche, tiber den Basisschutz hinausgehende Bestimmungen errassen.

7.3.2 Unterschreiten des Basisschutzes

Muss im Einzelfall aus organisatorischen, technischen oder wirtschaftlichen Gründen vom Basis-

;:l$: 
tmrsinne einer Unterschreitung abgewichen werden, tiegt eine bewiiligungspftichtige Aus-

Bei einer unterschreitung des Basisschutzes müssen die dadurch entstehenden Risiken identifi-ziert' quantifiziert und in einem Antrag der Fachstelle lnformationssicherheit zur Beurteilung undstellungnahme unterbreitet werden, Eskalationsinstanz ist die lT-Delegation.
Die Fachstelle lnformationssicherheit informiert die lr-Delegation über die Ausnahmen.
Ausnahmen sollen in der Regelzeiilich befristet sein.

I Dokumentenlenkung
Die stadtweit verbindlichen Leitlinien zur lnformatiönssicherheit werden durch die Fachstelle ln-formationssicherheit erarbeitet und auf aktueilem st"ÀJ gãhdt"n.
Die *lnformationssicherheitspolitik der stadt zürich, und das nHandbuch lnformationssicherheitder stadt zürich" werden regelmässig, mindestens alle 2 Jahre, durch die Fachstelle lnformati-onssicherheit überprüft ,

Kleinere Anderungen nimmt die Fachstelle lnformationssicherheit in eigener Kompetenz vor undinformiert die Adressaten in geeigneter Form, Dabei wird ein Anderungsnachweis geführt.
Grundlegende Änderungen bedÜrlen einer Bewilligung durch den stadtrat (stadtratsbeschluss).

I Sanktionen
Bei Nichteinhalten der lnformationssicherheitspolitik der stadt Zürich können im sinne der An-

;tenduno 
bestehenden Rechts personal-, straf- und zivilrechiliche Kons"qu"nz.i rurFolge ha-

10 lnkrafüreten
Die lnformationssicherheitspolitik tritt per L Juli 2o14 in Kraft (srRB 634, vom L Juli 2014).
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