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1 Management Ubersicht

Im Rahmen einer internen Analyse hat das ISC-EJPD festgestellt, dass neben technischen Problemen und
Schwierigkeiten im Betrieb der FMU Informations- und Verarbeitungssysteme seitens des externen Systemlie-
feranten auch intern ein deutliches Verbesserungspotential in den Bereichen der Zusammenarbeit und Prob-

lembewaltigung besteht.

Aus diesem Grund wurde das Projekt ,Etablierung Produktverantwortung V-FMU* lanciert, welches zum Ziel
hat, die Ist-Situation zu analysieren und ein Verbesserungskonzept inkl. Umsetzungsmassnahmen zu erarbei-
ten. Die vorliegende Analyse beruht einerseits auf Daten und Dokumenten, welche zur Verfiigung gestellt wur-
den, und andererseits auf Information, welche aus den durchgefiihrten Interviews und Workshops gewonnen
werden konnten. Sowohl die Analyse als auch das Konzept sind basierend auf dem PwC-Produktverantwor-
tungs-Modell bzw. Dienstleistungsmodell mit den vier Themengebieten Organisation und Governance, Rollen
und Verantwortlichkeiten, Aufgaben und Prozesse sowie Mitarbeitende und Fahigkeiten strukturiert. Die De-
tails zu Ausgangslage, Vorgehen, Projektteam, Informationsbasis und Stakeholders sind im Kapitel 2 des vorlie-

genden Berichts beschrieben.

Das Resultat der Analyse der Ist-Situation sind insgesamt 12 Haupterkenntnisse, welche in den vier Themenge-
bieten Organisation und Governance, Rollen und Verantwortlichkeiten, Aufgaben und Prozesse sowie Mitarbei-
tende und Fahigkeiten identifiziert werden konnten. Diese Erkenntnisse betreffen u.a. die fehlende Rollendefi-
nition zwischen ISC-EJPD und dem Dienst UPF (Leistungserbringer bzw. Leistungsbeziiger), eine fehlende
Governance und Qualitatssicherung, nicht vorhandene Leistungsvereinbarungen zwischen den involvierten
Parteien, unklare Rollen und Verantwortlichkeiten, unklare Regelungen in Bezug auf die Prozesse, Aufgaben
und Kompetenzen sowie teilweise fehlende Kapazitdten und Fahigkeiten seitens der Mitarbeitenden. Die De-

tails zu allen 12 Haupterkenntnissen sind im Kapitel 3 des vorliegenden Berichts beschrieben.

Als iibergeordnete Vision, welche fiir die Wahrnehmung der kiinftigen Produktverantwortung V-FMU 2.0 gel-
ten soll, wurden die vier folgenden Elemente definiert:
¢ Die rechtlichen Grundlagen fiir die Fernmeldeiiberwachung sind geschaffen.
¢ Die Fernmeldeiiberwachungen werden technisch entwickelt und stabil, sicher, effizient, effektiv und
wirtschaftlich zur Verfiigung gestellt.
e Eswird eine rechtsstaatliche und rechtskonforme Umsetzung und Durchfiihrung der Fernmeldeiiber-
wachung sichergestellt.

e Eine hohe Zufriedenheit der Kunden ist erreicht.

Das Konzept, mit dem die identifizierten Haupterkenntnisse adressiert sowie diese iibergeordnete Vision si-
chergestellt werden kann, basiert auf den folgenden zentralen Eckpfeilern und Inhalten pro Themengebiet:
¢ Organisation und Governance: Etablieren von drei unterschiedlichen Ebenen (strategisch, tak-
tisch, operativ) mit je unterschiedlichen Verantwortlichkeiten und Governance-Gremien zur Steuerung
(u.a. Einfiithrung eines Boards auf Stufe der Geschiftsleitung mit Vertretern des Dienstes UPF und des
ISC-EJPD)
¢ Rollen und Verantwortlichkeiten: Etablierung von Rollen- bzw. Rollenpaaren mit klar definierten

Aufgaben, Kompetenzen und Verantwortlichkeiten.
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e Aufgaben und Prozesse: Etablierung von Prozessen, welchen klare Verantwortlichkeiten pro Rol-
len(paar) zugeordnet sind.

¢ Mitarbeitende und Fiahigkeiten: Je nach Prozess und Aufgabe miissen Fihigkeiten und Ressour-
cen ausgebaut (z.B. fiir Strategieentwicklung und Portfolio Management) oder gar neu aufgebaut (z.B.

fiir die Governance und das Architektur Management) werden.

Die Details zum Konzept bzw. Sollzustand der kiinftigen Produkteverantwortung V-FMU 2.0 sind im Kapitel 4

des vorliegenden Berichtes beschrieben.

Um diesen beschriebenen Sollzustand erreichen zu konnen, wurden in den vier Themengebieten insgesamt 11
Massnahmen identifiziert, welche nun umzusetzen sind. Die detaillierten Steckbriefe pro Massnahme sowie
eine zeitliche Roadmap sind im Kapitel 5 des vorliegenden Berichts beschrieben. Unten stehende Abbildung
zeigt summarisch auf, welche der 12 Haupterkenntnisse mit den definierten Massnahmen adressiert werden. Es
gibt jedoch bei diesen Erkenntnissen auch Elemente, welche durch die beschriebenen Massnahmen nicht expli-
zit adressiert werden konnen. Dazu gehoren z.B. kulturelle Themen, personliche Differenzen oder die Klarung

und Definition von Rollen und Verantwortlichkeiten seitens der Endkunden und Lieferanten.
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2 Ausgangslage

2.1 Hintergrund

Der Dienst Uberwachung Post- und Fernmeldeverkehr (nachfolgend Dienst UPF genannt) ist zustiindig fiir den
Betrieb von Verarbeitungssystemen, die auf die Entgegennahme und Aufzeichnung von Daten aus der Uberwa-
chung des Fernmeldeverkehrs spezialisierten sind. Dieser Auftrag ist im Bundesgesetz betreffend der Uberwa-

chung des Post- und Fernmeldeverkehrs (BUPF) geregelt.

Mit der Revision des BUPF, sowie aufgrund wachsender Anforderungen der Interessenvertretern und den stin-
digen technologischen Weiterentwicklungen im Markt, miissen die Verarbeitungssysteme zur Fernmeldeiiber-
wachung laufend weiterentwickelt und angepasst werden. Hierfiir steht eines der Kernprojekte des Informatik
Service Center ISC-EJPD (nachfolgend ISC-EJPD genannt) und des Dienstes UPF, das Programm FMU , Aus-
bau und Betrieb des Verarbeitungssystems zur Fernmeldetiberwachung sowie der polizeilichen Informations-
systeme des Bundes®“, welches im Jahr 2016 gestartet und vom Parlament und Bundesrat in einer entsprechen-
den Botschaft mit einem ersten Verpflichtungskredit freigegeben wurde. Das Kernziel des Programms FMU ist
es, die Verarbeitungssysteme des Dienstes UPF, sowie die polizeilichen Informationssysteme des Bundesamtes
fiir Polizei (Verarbeitungssystem FMU beziehungsweise ,,V-FMU*“ genannt), den technischen Entwicklungen
der letzten Jahre anzupassen und auf die Anforderungen kiinftiger Technologien vorzubereiten. Neben dem
Umfang der Ziele, der politischen Wichtigkeit, der Anzahl von Systemen und Schnittstellen, tragt auch die

grosse Anzahl von involvierten Interessenvertretern zu der grossen Komplexitit des Programms FMU bei.

Uber die letzten Jahre traten mehrfach technische Stérungen und Probleme im Betrieb der FMU Informations-
und Verarbeitungssysteme auf. Diese Storungen und Probleme wurden teilweise unvollstindig durch System-
lieferanten behoben, was zu einer grossen Unzufriedenheit aller Interessenvertretern und verschiedenen Eska-
lationen gefiihrt hat. Neben diesen externen Schnittstellen gibt es jedoch auch innerhalb des ISC-EJPD einen

gewissen Optimierungsbedarf im Bereich der Zusammenarbeit und der Problembewiltigung.

2.2 Auftrag und Ziele

Im Rahmen einer ersten Analyse hat das ISC-EJPD festgestellt, dass neben den technischen Problemen und
Schwierigkeiten seitens des Systemlieferanten auch intern ein deutliches Verbesserungspotential in den Berei-
chen der Zusammenarbeit und Problembewiltigung besteht. Aus diesem Grund soll PwC die aktuelle Situation
umfassend analysieren und die Starken und Schwichen der Ist-Situation aufzeigen. Dabei sollen die Bediirf-
nisse und Erwartungen der Endbenutzer abgeholt und im Rahmen des Projekts beriicksichtigt werden. In ei-
nem weiteren Schritt ist ein Konzept zur Verbesserung der Sachlage, insbesondere im Bereich der Prozesse und
Organisation, zu erarbeiten. Das Verbesserungskonzept soll fiir das ISC-EJPD eine sinnvolle und umsetzbare
Variante, inklusive deren Vor- und Nachteile, fiir die Etablierung einer zukiinftigen, umfassenden Produktever-

antwortung fiir das Produkt V-FMU beinhalten, die insbesondere folgende Themengebiete abdecken:

e Anwendungsverantwortung
e Betriebsverantwortung
e Lieferantenmanagement

¢ Kundenmanagement

PwC Personlich & Vertraulich 4/63






Konzept zur ,Etablierung Produkt-verantwortung V-FMU* 11. Dezember 2017
Informat k Service Center ISC-EJPD

tels weiterfithrenden Analyse- und Bewertungstétigkeiten ist auf dieser Informationsbasis ein erster, provisori-
scher Analyseberichts erstellt worden. Simtliche Erkenntnisse wurden im Sinne eines iterativen Vorgehens in

einem Workshop mit dem Projektkernteam gespiegelt und verifiziert.

In der dritten und letzten Phase ,Konzepterarbeitung® lag der Fokus auf der Erarbeitung des Konzepts fiir die
Etablierung Produkteverantwortung FMU. Das Vorgehen baut auf einem holistischen Produktverantwortungs-
Modell auf, in welchem wir besonders das Dienstleistungsmodell betrachten. Wie die nachfolgende Abbildung
zeigt, liegt der Fokus bei dieser Betrachtung auf den vier Themengebieten ,,Organisation und Governance®,

»Rollen und Verantwortlichkeiten®, ,Aufgaben und Prozesse“ sowie ,Mitarbeitende und Fahigkeiten®.

T . T "

Im Rahmen von gemeinsamen, iterativen Workshops wurde das Konzept erarbeitet und die Empfehlungen vali-
diert, gespiegelt und kritisch hinterfragt. Basierend auf der finalen Variante wurde ebenfalls gemeinsam in ei-

nem Workshop eine Roadmap fiir die Umsetzung der relevanten Massnahmenpakete erarbeitet.

Nach einem letzten Verifizierungsworkshop im Projektkernteam wurden die Ergebnisse im Rahmen einer Ab-

schlussprisentation dem ISC-EJPD prisentiert.
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spriach anzupassen. Inhaltlich waren die Fragen rund um die vier Themengebiete ,,Organisation und Gover-

nance”, ,Rollen und Verantwortlichkeiten®, ,Aufgaben und Prozesse“ sowie ,,Mitarbeitende und Fahigkeiten“

ausgerichtet.

Die Workshops, die mit dem Projektkernteam durchgefiihrt wurden, dienten neben dem Kick-off und der Vali-

dierung des Assessments in erster Linie der iterativen Erarbeitung des kiinftigen Losungskonzepts, moglicher

Varianten und der Empfehlungen.

2.6.1 Daten und Dokumentation

Im Verlaufe des Projektes wurden uns nachfolgende Dokumente zur Verfiigung gestellt:

Dokument Jahr / Version Inhalt / Thema
Geschiftsstrategie 2016 — 2019 des ISC-EJPD, die in Anleh-
Geschiftsstratesic ISC- nung an die IKT-Strategie des Bundes 2016 — 2019, erarbei-
EJPD 2016 - 20% Juni 2016 tet wurde. Erstmals ist in der Geschiftsstrategie ISC-EJPD
9 auch der Dienst Uberwachung Post- und Fernmeldeverkehr
(Dienst UPF) beriicksichtigt.
- Selbstverstiandnis, Grundprinzipien und Formulierung des
Leitbild ISC-EJPD 2010 idealen Zielzustands des ISC-EJPD.
Funktion- und Namen Or- 01.10.2016 / Zwei Organigramme, die Auskunft iiber alle Funktionen und
ganigramm ISC-EJPD 15.05.2017 Namen innerhalb des ISC-EJPD geben.
Das Dokument beinhaltet fiinf Jahresziele, die das ISC-EJPD
Jahresziele 2016 ISC- 24.08.2015 / im Jahr 2016 verfolgt, inkl. Beschreibung, Messkriterien,
EJPD 1.2 Termin, betroffene Organisationseinheiten und Federfiih-

rung.

Jahresziele 2017 ISC-
EJPD

20.03.2017 / 1.1

Das Dokument beinhaltet sechs Jahresziele, die das ISC-
EJPD im Jahr 2017 verfolgt, inkl. Beitrag zur strategischer
Zielsetzung / Umsetzungsmassnahme, Kurzbeschreibung,
federfiihrende sowie involvierte Organisationseinheiten, so-
wie Messkriterien und Termine.

Jahresbericht Dienst UPF

Der Jahresbericht enthilt Informationen zum Dienst UPF in
den Bereichen Organisation, Aufgaben und Strategie. Im

201 2015 Weiteren iiber das Reporting der Finanzen, das operative
5 Geschift, das Qualititsmanagement und die Mitarbeiterfor-
derung.
Eidgenossische Finanzver- .. . .
; Voranschlag 2017 mit integriertem Aufgaben- und Finanz-
waltung, Voranschlag mit lan 2018-2020 der Schweizerischen Eidgenossenschaft
integriertem Aufgaben- 24.08.2016 p & ’

und Finanzplan 2018-
2020

mit Fokus auf das ISC-EJPD und Dienst UPF (Aufgabenbe-
schreibungen, Strategie und Finanzkennzahlen).

Préasentation / Vorstellung
ISC-EJPD Betrieb & Sup-
port

Februar 2016

Ubersichtsprisentation iiber den Bereich Betrieb und Sup-
port vom ISC-EJPD.

Regelung der Verantwor-
tungen und Aufgaben zum

Das Dokument behandelt die Abgrenzung zwischen den Be-
reichen des Dienstes UPF, dem ISC-EJPD, ISS Systems Ltd.

’?girlsesb Stzsrn\;egnglgil(;nstes 02:00.2017 und der BEDAG AG. Es wurde vom Dienst UPF geschrieben
UP1§ Y und besitzt zurzeit keinen bindenden Charakter.

Ubersicht der ISB-Vor- . . - . .
schriften (E-Mail Aufstel-  14.06.2017 Textuelle Ubersicht der giiltigen Vorschriften des ISB, inklu-

lung)

PwC
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Die Weisung betrifft die administrative Zuordnung des
01.09.2007 Dienstes fiir die Uberwachung des Post- und Fernmeldever-
kehrs zum ISC-EJPD.

Weisung des Generalsek-
retariats EJPD

Bundesgesetz betreffend
die Uberwachung des

Post- und Fernmeldever- Das Bundesgesetz regelt die Uberwachung des Post- und
kehrs (BUPF, SR 780.1) /  06.10.2000 / Fernmeldeverkehrs und wird momentan an die technische
Verordnung iiber die 31.10.2001 Entwicklung angepasst. Die Totalrevision des Gesetzes soll
Uberwachung des Post- 2018 in Kraft treten.

und Fernmeldeverkehrs
(VUPF, SR 780.11)

Der Bericht wurde im Auftrag des Dienstes UPF durch
KPMG erstellt und enthilt eine Erhebung und Analyse der
Kosten, die den FDA und PDA durch die Durchfiihrung von
Uberwachung entstehen.

Erhebung und Analyse der
Kosten der Post- und 12.06.2012
Fernmeldetiberwachung

Der Bericht wurde im Auftrag des Dienstes UPF durch
Ziihlke im Rahmen des Projekts ISS erstellt. der Bericht be-

ISS System-Audit 16.04.2013 /1.0 handelt die zentrale Fragestellung, ob der Hersteller in der
Lage ist, ein lauffahiges System zu liefern.
. . Audit der Firma Ziihlke, mit dem Auftrag, zu beurteilen, ob
Projekt-Audit ISS 02.02.2013 / 1.1 das Projekt ISS in niitzlicher Frist abschliessbar ist.
Der Programmmanagementplan dient als einheitliche Hand-
Programmmanagement- 05.07.2017 / lungsgrundlage fiir alle am Pro-gramm beteiligten Projekten,
plan Programm FMU 5.01 Stellen und Personen und legt damit den allgemeingiiltigen

technischen und organisatorischen Rahmen fest.

Verordnung iiber die In-
formatik und Telekommu-
nikation in der Bundes- Regelung iiber die IKT/IT in der Bundesverwaltung, mit di-

verwaltung (Bundesinfor- 09.12.2011 versen Weisungen und Rahmenbedingungen.
matikverordnung; BinfV,
SR 172.010.58)
Ubersichten der Prozesse
~,ISC-P07.001.01 Stérung bearbeiten”
»,ISC-P05.052.01 OP Change durchfiihren (Normal)“
»,ISC-P05.052.02 OP Change durchfiihren (Standard, bei
p . Ersterfassung)“
rozesse Diverse

»,ISC-P05.065 Life Cycle Management Prozess”
“ISC-P13.086 Incident Management”

“ISC-P13.051 Operationelles Change Management”
“UPF-C4.003 Release und Deployment Management”
“Checkliste Testmanagement 22.03.2017”

2.6.2 Interviews und Workshops

Im Verlaufe des Projektes haben wir mit verschiedenen Stakeholdern inner- und ausserhalb des ISC-EJPD In-
terviews durchgefiihrt. Die Auswahl der Interviewpartner wurde durch den Auftraggeber vorgenommen, wobei

die folgenden zwei Hauptkriterien massgeblich waren:

e Einbezug und fachlicher Input in die Programmstudie FMU

e Fachliche Kompetenzen und/oder Verantwortung fiir einen vom Programm massgeblich betroffenen Be-

reich
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Samtliche Interviewpartner standen uns fiir rund je 1.5 Stunden zur Verfiigung, wobei die Interviews halbstruk-
turiert mittels Interviewleitfaden durchgefiihrt wurden. Es wurden bewusst halbstrukturierte Interviews ge-

fiihrt, um geniigend freien Raum fiir die Interpretationen der Gespriachspartner zu lassen.

Der Fragebogen wurde so entwickelt, dass zusétzlich erforderliche Daten erhoben werden konnen, die einer op-
timalen Losungserarbeitung zweckdienlich sind. Dabei wurde der Fokus auf die Bereiche ,,Generell®, ,,Organisa-
tion & Governance®, ,Aufgaben & Prozesse®, ,,Rollen & Verantwortlichkeiten®, ,Mitarbeitende & Fahigkeiten®

unterteilt.

Bereich Erhobene Information

e Angaben iiber die aktuell definierten und tatsachlich erbrachten Leis-
tungen und bendétigte Leistungen, die heute nicht erbracht werden
konnen sowie die Griinde warum diese Leistungen benétigt und nicht
erbracht werden konnen.

Generell e Angaben zu bestehenden Leistungsvereinbarungen oder Vorgaben,
zum Beispiel Technologie- & Architektur Standards.

e Angaben zu den heutigen Stirken und Schwichen, sowie den grossten
Herausforderungen im bestehenden Produktverantwortungs-Setup.

e Angaben zu der heutigen Organisation und dem Zusammenspiel der
verschiedenen Stakeholder, insbesondere hinsichtlich Koordination
und Kommunikation.

Organisation & e Angaben dariiber, ob die Rollen, Aufgaben und Kompetenzen heute
Governance richtig angesiedelt sind.

e Angaben zur Governance im Bereich FMU, mit Fokus auf die Prozesse

und die Verantwortlichkeiten

e Angaben dariiber, ob die heute definierten Aufgaben und Prozesse do-
kumentiert und entsprechend kommuniziert sind und allen Beteilig-
ten bekannt sind und gelebt werden.

e Angaben dariiber, wie und wer die Qualititssicherung und die Uber-

Aufgaben & Prozesse wachung der Prozesse sicherstellt.

e Angaben dariiber, ob die heutigen etablierten Aufgaben und Prozesse
den Bediirfnisse der Stakeholder geniigen, sowie deren Stiarken und
Schwichen und was zukiinftig anders sein muss.

e Angaben dariiber, ob heute definierte Rollen und Verantwortlichkei-
ten dokumentiert, kommuniziert und allen Beteiligten bekannt sind.

sgilae;v%ortlichkeiten e Angaben dariiber ob die Aufteilung der Rollen zwischen internen Stel-
len sowie externen Partner klar und sinnvoll aufgeteilt sind.
e Angaben dariiber, welche Mitarbeitenden heute was fiir Rollen und
Verantwortungen wahrnehmen.
e Angaben dariiber, ob Kompetenzen und Fahigkeiten fiir zukiinftige
Mitarbeitende & Rollen bereits vorhanden sind.
Fahigkeiten e Angaben dariiber, ob Mitarbeitende in Bezug auf die benétigten Fa-

higkeiten entsprechend geschult und ausgebildet werden und wie das
Know-how gesichert wird.

PwC Personlich & Vertraulich 10/63
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Die nachfolgende Auflistung gibt Auskiinfte {iber alle durchgefiihrten Interviews, deren Inhalt, die Themen und

die Teilnehmer dieser Gesprache.

Datum Inhalt / Thema Teilnehmer
15.06.3017  Dienst UPF- Betrieb Gruppe 1 I
15.06.2017  Dienst UPF- Betrieb Gruppe 2 R e e
16.06.2017  ISC-EJPD - Leitung / Management ||| | | |Gz TG
20.06.2017  Dienst UPF — Leitung / Management |||
20.06.2017 Strafverfolgungsbehorden / StA ZH, _’_,_
KaPo VD, fedpol
20.06.2017 Lieferant [
21.06.2017  Ressourcen, Controlling - K ]
27.06.2017 ISC-EJPD — B&S Leitung _,_
29.06.2017 ISC-EJPD — B&S KS2 - K]
17.07.2017  Testmanagement D-UPF I
18.07.2017  Lieferant K |
03.08.2017 giz%aktmanagement Programm _
PwC Personlich & Vertraulich 11/63
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Im Verlaufe des Projektes haben wir mit dem Projektkernteam zudem einige Workshops durchgefiihrt. Die

nachfolgende Auflistung gibt mehr Auskunft iiber den Inhalt, die Themen und die Teilnehmer dieser Sitzungen.

Datum Inhalt / Thema Teilnehmer
29.05.2017  Projekt Kick-Off
Workshop 1: Erarbeitung & Validie-
08.08.2017 rung der Assessment Resultate & Ab-
schluss Assessment Phase
52.08.201 Workshop 2: Erarbeitung der mogli-
3-06.2017 " ‘hen Varianten
Workshop 3: Bewertung der Varian-
05.09:2017 " ten und Analyse-Erkenntnisse
Workshop 4: Ausarbeitung der ge-
14.09.2017 meinsam definierten Variante im
Detail (1 / 3)
Workshop 5: Ausarbeitung der ge-
21.09.2017 meinsam definierten Variante im
Detail (2 / 3)
Workshop 6: Ausarbeitung der ge-
02.11.2017  meinsam definierten Variante im
Detail (3/ 3)
Workshop 7: Recap / Review und Er-
16.11.2017  arbeitung Massnahmen sowie Um-
setzungsplanung
11.12.2017  Abschlussprisentation ,

2.7 Betroffene Stakeholder

Die nachfolgende Abbildung erméglicht einen Uberblick iiber zu beriicksichtigen Stakeholder, die grundsitzlich

in Zusammenhang mit diesem Projekt stehen. Es wurden vertiefte Interviews mit Vertretern des ISC-EJPD so-

wie Dienst UPF durchgefiihrt. Im Bereich der Lieferanten wurden Gespriche mit dem Hauptlieferanten des

Kernsystems ISS gefiihrt. Auf der Seite der Kunden wurde eine Auswahl der Strafverfolgungsbehoérden (Vertre-

ter fedpol, Staatsanwaltschaft Ziirich sowie Kantonspolizei Waadt) befragt, die das eigentliche Arbeitsergebnis

des Dienstes UPF erhalten.

PwC

Personlich & Vertraulich
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tet, existieren auch externe Lieferanten. Der Dienst UPF steht in seiner Funktion zwischen den Fernmelde-
dienstanbietern und den Strafvollzugsbehdrden und gliedert sich in die drei Bereiche Uberwachungsmanage-
ment (UM), Providermanagement (PRM) sowie Recht & Controlling (R&C).

Strafverfolgungsbehorden

Die Strafverfolgungsbehérden (Kantonspolizei, Staatsanwaltschaft) sind als Kunden des Dienstes UPF zu be-
trachten. Sie fordern beim Dienst UPF Uberwachungen fiir die Aufklirung von Verbrechen oder Uberwa-
chungsmassnahmen fiir Notsuchen an. Die Strafverfolgungsbehorde, welche die Uberwachung angeordnet hat,
kann die Daten innerhalb eines vom Gericht festgelegten und genehmigten Rahmens im Verarbeitungssystem
auswerten (z.B. aufgezeichnete Gespriche anhoren, Notizen anlegen, Ubersetzungen erfassen). Simtliche Auf-

trage werden durch den Dienst UPF fakturiert und den Strafverfolgungsbehérden in Rechnung gestellt.
Fernmelde- Post- und Internetdienstanbieter

Die Fernmelde- Post- und Internetdienstanbieter sind gemiss dem Bundesgesetz betreffend die Uberwachung
des Post- und Fernmeldeverkehrs vom 6. Oktober 2000 verpflichtet, ihre Daten fiir Uberwachungen oder Not-
suchen gemiiss der jeweiligen Weisung des Dienstes UPF zur Verfiigung zu stellen. Die Anbieter sind dafiir ver-
antwortlich, dass sie ihre Daten bereitstellen und erhalten fiir ihre Aufwinde je Uberwachung nach Massgabe
der Verordnung iiber die Gebiihren und Entschidigungen fiir die Uberwachung des Post- und Fernmeldever-

kehrs vom 7. April 2004 eine entsprechende Entschadigung.
Lieferantin Basissystem

Die Firma Systemlieferantin entwickelte das Interception System Schweiz (ISS) und baute es auf. Es handelt
sich dabei um das Kernsystem zur Verarbeitung der Daten aus den Fernmeldeiiberwachungen. Wahrend das
System durch das ISC-EJPD betrieben wird, ist Systemlieferantin zustdndig fiir den erweiterten Support und
die Weiterentwicklung des Systems. ISS begleitet KS2 auch bei einfachen Installationsarbeiten und schult Mit-
arbeitende aus den Bereichen KS2 und PRM.

fedpol

Im Bundesamt fiir Polizei (fedpol) sind alle polizeilichen Aufgaben des Bundes konzentriert. Im Fokus des fed-
pol liegen unter anderem der Schutz des schweizerischen Rechtsstaates und seiner demokratischen Grundla-
gen, die Wahrung der inneren Sicherheit und die Bekdmpfung der Kriminalitét. Die Ziele werden durch priaven-

tive, repressive und flankierende Massnahmen verfolgt. Analyse und Beurteilung der Ist-Situation.

PwC Personlich & Vertraulich 14 /63
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3 Analyse und Beurteilung der Ist-Situ-
ation

3.1 Organisation und Governance

3.1.1 Umfang und Ziele der Analyse

Bei den Themen ,,Organisation und Governance® geht es drum, einen iibergeordneten Kontext bzw. Rahmen-
werk zu definieren und abzubilden, in welchem sich die involvierten Parteien bewegen und dessen Strukturen

die Einhaltung des Rahmenwerks gewahrleisten.

Bei der Organisation wird vor allem iiber die Aufbauorganisation gesprochen, welche ein hierarchisches Gefiige
mit klaren ,,Reporting Lines“ definiert. Eine zentrale Frage lautet in diesem Zusammenhang, wie die heutige
Organisation zwischen dem ISC-EJPD und dem Dienst UPF geregelt ist inwiefern Verbesserungspotential be-
steht. Im Fokus vom V-FMU stellt sich diese Frage zudem gleichermassen auch fiir den Umgang mit weiteren
Interessensvertretern. Weitere Fragen, die in diesen Themenbereich fallen, und deren Antworten eine Beurtei-

lung der heutigen Organisation zulassen, sind:

e Wie funktioniert das Zusammenspiel? Wo besteht Verbesserungspotential (z.B. im Rahmen der Organi-

sation, Koordination und Kommunikation, intern sowie extern)?
e Sind die Mitarbeitenden mit IThren Rollen, Aufgaben und Kompetenzen heute richtig angesiedelt?

¢ Sind Rollen und Kompetenzen den Bediirfnissen entsprechend effizient in der Organisation angesiedelt?

Sind Entscheidungs- und Kompetenzpersonen auf den richtigen Ebenen platziert?

Unter Governance versteht man ein Steuerungs- und Regelungssystem einer Organisation. Mittels geeigneter
Governance-Strukturen wird sichergestellt, dass Strategien, Richtlinien und Prozesse tatsichlich implementiert
und eingehalten werden. Typischerweise umfasst die Governance Definitionen von iibergeordneten Gremien,
Prozessen, Massnahmen und Berichte. Im Weiteren werden Aktionen entwickelt um identifizierte Anliegen zu

16sen.

e Wer iiberwacht die Prozesse, Abldufe, Rollen, Verantwortlichkeiten usw. im Bereich V-FMU?

e Wie sieht die heutige Kostenstruktur des Betriebes im Zusammenhang mit dem V-FMU aus?

Rollen, Verantwortungen, Aufgaben, Prozesse, Mitarbeitende und Fiahigkeiten werden hingegen in den nachfol-

genden Kapiteln eigenstidndig analysiert und dargelegt.

PwC Personlich & Vertraulich 15/63
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3.1.2 EO1 — Fehlende LE/LB Rollendefinition zwischen ISC-EJPD und Dienst

UPF

Beschreibung

Das ISC-EJPD ist ein klassischer Leistungserbringer und alle Abtei-
lungen sind klar als bundesinterner Leistungserbringer, Fokus indi-
viduelle Fachanwendungen mit erh6hten Anforderungen, positio-
niert. Es sind sich alle Beteiligten einig, dass das ISC-EJPD die Rolle
eines Leistungserbringers innehat.

Auf der Seite vom Dienst UPF ist die Rollendefinition hingegen un-
klar und nicht definiert.

Der Dienst UPF sieht sich selber als Leistungserbringer (Umsetzung
Spezialmassnahmen) und gegeniiber dem ISC-EJPD als klarer Leis-
tungsbeziiger.

Das ISC-EJPD sieht den Dienst UPF mehrheitlich als Leistungsbezii-
ger, mit wenigen Ausnahmen.

Alle Beteiligten sind sich einig, dass der Dienst UPF heute nicht vor-
nehmlich wie alle anderen extern organisatorisch angegliederten
Leistungsbeziiger (bzw. ,Kunden®) behandelt wird.

Unsere Einschdtzung
¢ Beziiglich der LE/LB Rollendefinition seitens des ISC-EJPD gibt es keine Unklarheiten. Das ISC-EJPD ist

ein klarer Leistungserbringer.

Bewertung
Einfluss auf V-FMU
* %k

(hoch)

Handlungsbedarf
* %k

(hoch)
Dringlichkeit

* K K

(hoch)

Benotigte Ressourcen

* %

(mittel)

Beim Dienst UPF gibt es unterschiedliche Ansichten, je nach Betrachtungsweise:

0 Der Dienst UPF bezieht diverse Leistungen des ISC-EJPD (= Leistungsbeziiger).

0 Gleichzeitig stellt der Dienst UPF seine Leistungen den Strafverfolgungsbehorden zur Verfiigung und
erbringt — unabhingig vom ISC-EJPD — auch gewisse eigene Leistungen (= Leistungserbringer).

o Der Dienst UPF bezieht auch Leistungen von diversen externen Lieferanten — entweder eigenstiindig

oder durch das ISC-EJPD (= Leistungsbeziiger).

Massgebend ist hier die Betrachtungsweise. Der Dienst UPF wird heute als interne ISC-EJPD Abteilung
gesehen und entsprechend als Teil des Leistungserbringer-Konstrukts, und nicht als Kunde, behandelt.
Wird die LE/LB-Frage anhand den Leistungsauftridgen beantwortet, ist das ISC-EJPD ein Leistungserbrin-
ger fiir den Dienst UPF. Der Dienst UPF wire hingegen ein Leistungsbeziiger vom ISC-EJPD und ein Leis-

tungserbringer fiir seine Endkunden.

Auswirkung

PwC

Das ISC-EJPD sieht den Dienst UPF als gleichgesetzte interne Abtei-
lung, gleichzeitig sieht das ISC-EJPD den Dienst UPF als Kunde vom
ISC-EJPD. Dies fiihrt zu Missverstandnisse und Konflikte Dies spie-
gelt sich in der Zusammenarbeit, Kultur und den Ablaufen wieder.
Gleichzeitig existieren wegen der fehlenden Definition der Rolle un-
terschiedliche Ansichten und Erwartungen, welche die heutige Zu-
sammenarbeit erschweren. Dies hat auch gleichzeitig Auswirkungen
auf diverse andere Themenfelder, welche in den nachfolgenden Kapi-
teln im Detail beschrieben werden (z.B. Kostenintransparenz, feh-
lende Verantwortungen / Prozesse / Kompetenzen, usw.).

Sofern der Dienst UPF als klassischer Leistungsbeziiger klassifiziert
wird, existiert in dem heutigen Gefiige ein klarer Interessenskonflikt:
Der Leistungserbringer steht organisatorisch iiber dem Leistungsbe-
zliger und konnte theoretisch hierarchisch Entscheidungen in seinem
Interesse iiberstimmen.

Personlich & Vertraulich

Handlungsbedarf

e Klare Definition und Kommuni-
kation der LE/LB Rollen zwi-
schen dem Dienst UPF und ISC-
EJPD, inklusive was dies fiir die
Zusammenarbeit bedeutet
(Rechte, Kompetenzen, Verant-
wortungen).
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3.1.3 EO2 — Unklare Interpretation der Weisung der administrativen Zuord-
nung des Dienst UPF

Beschreibung Bewertung

* Mit der ,Weisung des Generalsekretariats EJPD betreffend die admi-  gin 55 quf V-FMT7
nistrative Zuordnung des Dienstes fiir die Uberwachung des Post- * % K
und Fernmeldeverkehrs® vom 1. September 2007 wurde der Dienst
UPF dem ISC-EJPD angegliedert und administrativ unterstellt. (hocky
¢ Die einseitige Weisung ist noch heute, fast 10 Jahre nach ihrem Inkrafttre- Handlungsbedarf
tens, mehrheitlich fiir die rundum des V-FMU involvierten Stakehol- v % %
der nicht abschliessend definiert und hinterldsst Unklarheiten sowie  och
einen gewissen Interpretationsspielraum. Spezifisch geht es um fol-

gende Aspekte der Weisung in Bezug auf den Dienst UPF: Dringlichkeit
o ,(...)ist administrativdem ISC-EJPD zugeordnet.* * *
o ,Ererfiillt die Aufgaben (...) selbststindig und ohne Weisungen ™"
des Departements.“ Benotigte Ressourcen
0 ,Der Leiter des Dienstes unterliegt der administrativen Aufsicht g
des Chefs des ISC-EJPD.“ (tief)

o ,Der Dienst UPF bezieht simtliche technischen Dienstleistun-
gen fiir den Betrieb und die Weiterentwicklung der Systeme vom
ISC-EJPD.“

Unsere Einschdtzung

¢ Den beteiligten auf allen Stufen ist bis heute vor allem unklar, wie die ,,administrative Zuordnung“ und
»administrative Aufsicht“ genau zu interpretieren sind. Dies hingt vor allem mit weiteren Erkenntnissen in
Bezug auf Verantwortungen, Rollen und Aufgaben zusammen.

e Ein Teil der involvierten Interessensvertreter interpretiert die Weisung als reine (aufbau-)organisatorische
Massnahme, welche das Ziel hat/hatte, den Dienst UPF sinnvoll und thematisch innerhalb von EJPD anzu-
gliedern — eben rein ,administrativ* zugeordnet. Es wird bis heute davon ausgegangen, dass jegliche Ent-
scheidungsbefugnis rund um FMU beim Dienst UPF selber liegt. Dies wird auch durch den Zusatz ,Er er-
fiillt die Aufgaben (...) selbststandig (...)“ untermauert. Weitere Teile der Weisung, wie z.B. das ,,(...) simtli-
che technische Dienstleistungen (...)“ vom ISC-EJPD bezogen werden miissen, hinterfragen jedoch wiede-
rum die Selbststdndigkeit und Entscheidungsbefugnis des Dienstes UPF.

e Andere Interessensvertreter interpretieren die Weisung als klare Anweisung, dass der Dienst UPF dem

ISC-EJPD komplett organisatorisch und administrativ unterstellt ist und quasi als weitere interne Abtei-
lung des ISC-EJPD zu agieren hat.

Auswirkung Handlungsbedarf

¢ Esist fiir alle unklar, wie die Weisung zu interpretieren und ,,zu le- e Weisung durch das GS-EJPD
ben“ ist. Dies gilt vor allem was die administrative und organisatori- kliren lassen, mit Fokus auf die
sche Unterstellung angeht, sowie in welchen Fillen der Dienst UPF Themen:
wirklich selbststdandig agieren und entscheiden kann / darf / muss. o Wer ist wem wie administ-

e Wegen diesen Unklarheiten und dem Interpretationsspielraum funk- rativund / oder organisato-
tioniert die Zusammenarbeit weder im operativen Bereich noch im risch unterstellt?
Fachbereich oder der Administration komplett reibungslos. Auch 0 Welche Entscheidungsbe-
hier existieren verschiedene Erwartungshaltungen, die aufeinander- fugnisse bzw. Kompetenzen
prallen. Ausserdem wurde der Dienst UPF wegen diesen Unklarhei- hat der Dienst UPF selbst-
ten nie wirklich richtig in das ISC-EJPD ,,integriert*. standig?

0 Wie sieht das Zusammen-
spiel der Leiter ISC-EJPD
und Dienst UPF aus?

PwC Personlich & Vertraulich 17/63
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3.1.4 EO3 — Nur bedingt eigenstdndige Entscheidungs- und Weisungskompe-
tenz des Dienst UPF vorhanden

Beschreibung Bewertung
e Wie bereits beschrieben, ist der Dienst UPF gemiiss einer Weisung Einfluss auf V-FMU
des Generalsekretariats EJPD diesem administrativ unterstellt, er- * % K

fiillt seine Aufgaben jedoch selbststindig und ohne Weisung des De-

partements. Samtliche technischen Dienstleistungen fiir den Betrieb (hoct)

und die Weiterentwicklung von Systemen sind gemass dieser Wei- Handlungsbedarf
sung jedoch iiber das ISC-EJPD zu beziehen. * %
e Es gibt fiir den Dienst UPF wichtige Bereiche, wie zum Beispiel: (mittel)
0 Ausschreibungen und Lieferantenwahl, Dringlichkeit
0 Ressourcen und Mitarbeitereinstellungen, * %
o Finanzen und Budget, (mittel)
in dpnen der Dienst UPF yeute nur iiber bedingte Entscheidungs-und Benétigte Ressourcen
Weisungskompetenz verfiigt. *

(tief)
Unsere Einschdtzung

e Es gilt die Widerspriiche, die aus der Weisung des Generalsekretariats EJPD ergehen zu klaren. Wenn der
Dienst UPF, wie in der Weisung beschrieben, seine Aufgaben selbststdndig und ohne weitere Weisung des
Departements erfiillen soll, so braucht er die notwendige Entscheidungs- und Weisungskompetenz im
Rahmen seines Tatigkeitsbereichs.

e Damit der gesetzliche Auftrag einwandfrei und zur Zufriedenheit aller Anspruchsgruppen erfiillt werden
kann, muss der Dienst UPF in den bereits identifizierten Bereichen Lieferantenwahl, Mitarbeiterwahl und
—einstellung sowie Finanzen und Budget eigenstdndige Kompetenzen erhalten.

Auswirkung Handlungsbedarf

e Der Dienst UPF kann in seiner Rolle als Leistungsbeziiger weder eine e Es ist zu priifen, ob der Dienst
vollkommen freie Wahl seiner Partner und Lieferanten treffen, noch UPF, in fiir ihn wichtigen Berei-
hat er die Hoheit iiber sein Budget. chen, die notwendigen Entschei-

e Der Dienst UPF hat nicht die notwendige Entscheidungs- und Wei- dungskompetenzen hat.
sungskompetenz um seinen Leistungsauftrag einwandfrei zu erfiillen. e Faktoren, die die Erfiillung des
Dadurch ist nach eigener Einschitzung sogar die Sicherheit des ge- gesetzlichen Auftrags gefihrden
setzlichen Auftrags teilweise gefiahrdet. sind sofort zu identifizieren und

zu adressieren.
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3.1.5 EO4 — V-FMU Kosten- und Budgettransparenz nur teilweise gegeben

Beschreibung

¢ Mit der Integration des Dienstes UPF in das ISC-EJ PD wurde auch
dessen Budget dem ISC-EJPD iibertragen. Der Dienst UPF verfiigt
heute iiber keine eigenstindige Budgetkompetenz mehr und ist daher
vollumfianglich auf die Budget Entscheidungen des ISC-EJPD ange-
wiesen.

¢ Die weiterverrechneten Kosten des ISC-EJPD sind fiir den Dienst
UPF oftmals nicht nachvollziehbar und es bestehen offene Fragen be-
ziiglich dieser Kosten. Weiter ist vollig unklar wie das Budget des
Dienstes UPF in das ISC-EJPD integriert wurde und insbesondere
wie es heute eingesetzt wird.

Unsere Einschdtzung

Bewertung
Einfluss auf V-FMU
* *

(mittel)

Handlungsbedarf
* *

(mittel)
Dringlichkeit
* *

(mittel)

Bendotigte Ressourcen

*

(tief)

e Es stehen heute berechtigterweise offene Fragen im Raum, die der Dienst UPF geklirt wissen mochte. Auf
der einen Seite betreffen diese Fragen Kosten fiir Leistungsbeziige, die das ISC-EJPD dem Dienst UPF wei-
terverrechnet. Teilweise sind diese Kosten vollig intransparent und es ist deshalb nicht nachvollziehbar wie
sich die verrechneten Kosten zusammensetzen und ob die Forderungen gerechtfertigt sind.

e Auf der anderen Seite gibt es Fragen beziiglich des Budgets des Dienstes UPF und wie dieses in das ISC-
EJPD integriert wurde. In diesem Zusammenhang interessiert den Dienst UPF verstandlicherweise wie die
ihm zugesprochenen finanziellen Mittel heute verwendet werden und wie sich sein Budget heute zusam-

mensetzt.

Auswirkung

e Der Dienst UPF ist finanziell gesehen in einem hohen Mass von den
Entscheidungen des ISC-EJPD abhéngig. Dies macht es dem Dienst
UPF teilweise schwer seine Aufgaben selbststdndig zu erfiillen.

e Die interne Leistungsverrechnung des ISC-EJPD gegeniiber dem
Dienst UPF ist intransparent, die zugrunde liegenden Kostenstruktu-
ren sind nicht nachvollziehbar und eine Uberpriifung und Beurtei-
lung der entstandenen Kosten dadurch unméglich.

¢ Die bestehenden Kostenstrukturen erlauben keine klare Trennung
beziiglich der Kosten des Dienstes UPF und dem Programm FMU.

PwC Personlich & Vertraulich

Handlungsbedarf

¢ Es miissen geeignete Kosten-
strukturen geschaffen werden,
die eine transparente Kostenbe-
urteilung zulassen.

¢ Die Budgetkompetenz des Diens-
tes UPF muss tiberdacht und un-
ter Umstanden neu definiert
werden.
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3.1.6 EOj5 — Fehlende Governance und Qualitdtssicherung

Beschreibung Bewertung
o Esfehlen geeignete Governance Strukturen und Vorgaben beziiglich  Einfluss auf V-FMU
der Qualitatssicherung (z.B. gegeniiber Lieferanten, gegeniiber des * %
ISC bezogenen Leistungen, oder von Dienst UPF umgesetzten Losun- mitte)
gen).
Es sind eine Reihe von Standardprozessen dokumentiert, es existiert Handlungsbedarf
jedoch keine Art der Prozessiiberwachung (z.B. bzgl. Einhaltung) die- *
ser etablierten Prozesse. (mittel)
Fiir die Losung ISS wurden vereinzelt Strukturen geschaffen (z.B. ISS  Dringlichkeit
Usergruppe, regelméssiger Austausch mit dem Lieferanten etc.), um g 4
den konsolidierten Austausch zwischen den einzelne Stakeholder P
Gruppen zu verbessern. .
Benotigte Ressourcen
* %

(mittel)

Unsere Einschdtzung

¢ Es mangelt grundsitzlich und iiber die gesamte Bandbreite an geeigneten Governance Strukturen, die si-
cherstellen, dass die Erfiillung des gesetzlichen Auftrags des Dienstes UPF mit geeigneten Arbeitsmitteln,
Fahigkeiten und Organisation sichergestellt ist.

¢ Esist davon auszugehen, dass die Inexistenz von Vorgaben im Bereich der Qualitiatssicherung gegeniiber
externen Lieferanten aber auch gegentiber dem ISC-EJPD als Leistungserbringer und auch der vom Dienst
UPF umgesetzten Losungen, insbesondere unter Beriicksichtigung der bereits geschilderten Problemberei-
che, keinen forderlichen Beitrag an die Qualitit der gelieferten Leistungen darstellt. Gerade bei externen
Lieferanten sollten klare Qualitdtssicherungsmassnahmen definiert werden, um Problemen bei der pro-
duktiven Integration vorzubeugen und den Lieferanten an seine vertraglich zugesicherten Leistungen zu
binden.

Auswirkung Handlungsbedarf

¢ Aufgrund der fehlenden Governance ist zurzeit weder die Einhaltung e Es miissen eine sinnvolle Gover-
noch der strategische Nutzen der etablierten Prozesse sichergestellt. nance Struktur und entspre-
Es gibt bekannter Weise einige Fille in denen Prozesse des ISC-EJPD chende KPIs entwickelt werden,
aus verschieden Griinden nicht respektiert und eingehalten wurden. die beispielsweise dazu beitra-

e In der Folge nicht existenter Governance Vorgaben sind keine Kenn- gen, dass etablierte Prozesse ein-
zahlen (KPI) definiert, die tiberwacht oder kontrolliert werden. gehalten werden.
Dadurch werden beispielsweise Verfehlungen (z.B. von externen Lie- e Es miissen Vorgaben beziiglich
feranten) nicht bemerkt oder haben zumindest keine Auswirkungen Qualitatssicherung definiert wer-
fiir die fehlbare Partei. den. Diese miissen von internen

¢ Aufgrund Bindung an Systemlieferanten und bestehender Vertrage und externen .Leistungserbrin-
sind die Spielrdume eng. gern verbindlich eingehalten

o Der Mangel an Qualitatssicherungsvorgaben hat zur Folge, dass die werden.
Qualitit von Leistungen nicht geniigend gepriift wird und im produk-
tiven Umfeld teilweise negativ in Erscheinung treten.
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3.2 Rollen und Verantwortlichkeiten
3.2.1 Umfang und Ziele der Analyse

Unabhingig vom Tétigkeitsgebiet einer Organisation sollten Rollen verteilt und im Weiteren deren Aufgaben,
Kompetenzen und Verantwortlichkeiten klar definiert werden. Nur bei wenn die Zustdndigkeiten klar geregelt
sind, ist iiberhaupt eine geordnete Leistungserbringung moglich. Die Definition von Rollen und Verantwortlich-
keiten tragt ausserdem dazu bei Reibungspunkte zu vermeiden, schnelle Entscheidungen treffen zu konnen und
insgesamt betrachtet, eine hohere Produktivitit zu erreichen. Neben der Definition miissen Rollen und Verant-
wortlichkeiten auch transparent kommuniziert und von allen Mitarbeitenden verstanden werden. Es ist von
essentieller Wichtigkeit, dass die Mitarbeitenden ihre eigene Rolle, oder ihre eigenen Rollen, genau kennen und
ihnen bekannt ist, wofiir sie verantwortlich zeichnen. Genauso miissen sie aber auch die Rollen und Verant-

wortlichkeiten aller anderen Mitarbeitenden kennen.

Um die Situation innerhalb des ISC-EJPD diesbeziiglich beurteilen zu konnen, wurden die nachfolgenden bei-

den Fragen gestellt:

e Kennen Sie die aktuell definierten Rollen & Verantwortlichkeiten? Sind diese dokumentiert, kommuni-

ziert und allen relevanten Beteiligten bekannt? Werden diese Ihrer Meinung nach ,gelebt“?

e Ist die Aufteilung der Rollen zwischen internen Stellen (innerhalb ISC-EJPD, innerhalb Bund) sowie ex-

ternen Partnern (z.B. Systemlieferanten) klar und sinnvoll aufgeteilt?

In der Theorie sind verschiedene Modelle bekannt wie Rollen und Verantwortlichkeiten aufgezeigt werden kon-
nen, z.B. das AKV-Prinzip, bei dem den definierten Rollen entsprechende Aufgaben, Kompetenzen und Verant-
wortlichkeiten, idealerweise in einem ausgewogenen Gleichgewicht, tabellarisch gegeniibergestellt werden oder
die RACI Matrix, die aufzeigt, welche Rolle fiir welche Aktivitdten und Zustiandigkeiten verantwortlich (respon-

sible), rechenschaftspflichtig (accountable), konsultiert (consulted) oder informiert (informed) sein muss.
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3.2.2 ER1 - Fehlende Leistungsvereinbarungen zwischen den involvierten Par-
teien

Beschreibung Bewertung

e Zwischen dem ISC-EJPD und dem Dienst UPF bestehen weder Leis- Einfluss auf V-FMU
tungsvereinbarungen, Vertriage noch weiterfilhrende Reglemente. Es * %
gibt nur vereinzelte OLAs, die sich im Unterschied zu SLAs nicht

. R . . (mittel)
durch die Geschiftsanforderungen definieren, sondern eine Stufe da-

runter angesiedelt sind und die IT Services orchestrieren, die beno- Handlungsbedarf
tigt werden um einen SLA zu erfiillen. % % %
e Mit dem Lieferanten ISS besteht ein ausfiihrlicher Vertrag. Die Erfiill-  Goch)
lung dieses Vertrags und insbesondere die darin definierten und da-  p,.;, glichkeit
her auch verbindlichen KPIs werden jedoch nicht iiberpriift. * %

e Zwischen dem Dienst UPF und den Fernmeldedienstanbietern beste-
hen Gesetze und Verordnungen, die die Zusammenarbeit regeln. Ver- L
fehlungen oder dhnliches werden aktuell nicht angegangen. Benotigte Ressourcen

* %

(mittel)

(hoch)

Unsere Einschdtzung

e Die Tatsache, dass zwischen ISC-EJPD und Dienst UPF keine Leistungsvereinbarungen bestehen stiftet auf
beiden Seiten Unruhe. Es ist nicht definiert welche Leistungen von wem zu erwarten sind und natiirlich
bestehen auch keine Gewissheit iiber Qualitat, Umfang, Zeitraum, Kosten und weiteren Spezifika von Leis-
tungen.

e Esist als eine verpasste Chance zu werten, dass vertraglich zugesicherte Leistungen mit externen Lieferan-
ten nicht {iberwacht und kontrolliert werden. Wenn diese Tatsache zudem beim Lieferanten bekannt ist,
konnte dieser Leistungskiirzungen, beispielsweise im Bereich der Qualititssicherung, bewusst in Kaufen
nehmen, mit dem Wissen, dass er keine Konsequenzen zu befiirchten hat.

Auswirkung Handlungsbedarf

e Zwischen dem ISC-EJPD und dem Dienst UPF besteht keine Klarheit e Als Grundlage fiir eine erfolgrei-
iiber die Anspriiche und die zu erbringenden Leistungen und deren che Zusammenarbeit miissen
Spezifika wie zum Beispiel Umfang und Qualitit. verbindliche Leistungsvereinba-

e Gemiiss KS2 ist dem Dienst UPF nicht vollumfinglich bewusst fiir rungen erarbeitet werden und in
welche Komponenten KS2 verantwortlich zeichnet und welche Kom- Kraft gesetzt werden.
ponenten grundsitzlich durch den externen Lieferanten betreut wer- e Bestehende Vertriage und Leis-
den miissen. tungsvereinbarungen miissen

¢ Das Lieferantenmanagement wird innerhalb des ISC-EJPD als chao- wirkungsvoll iberwacht werden.
tisch wahrgenommen. Zudem kam es in Vergangenheit mehrfach zu Stimmt 416 gelieferte Leistung
Zwischenfillen, die auf eine mangelhafte Qualitit der ausgelieferten nicht, miissen Konsequenzen ge-
Software zuriickzufiihren waren und dies ohne weitere Konsequen- zogen werden.
zen fiir den Lieferanten. ¢ Es miissen beschaffungsrechtli-

che Konsequenzen und Vorgaben
erarbeitet und zur Verfiigung ge-
stellt werden, welche bei Nichter-
fiillung von Vertragen zum Zuge
kommen.
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3.2.3 ER2 — Unklare Rollen & Verantwortlichkeiten

Beschreibung

Es gibt unterschiedliche Erwartungen bzw. Erwartungshaltungen in
Bezug auf Rollen und Verantwortungen. So unterscheiden sich ge-
maiss KS2 die Erwartungen, die der Dienst UPF an KS2 stellt, signifi-
kant von den tatsdchlichen Aufgaben, fiir welche die Abteilung B&S
zustandig ist. Die Zustandigkeit von KS2 beschrankt sich auf den Be-
trieb der technischen Infrastruktur und der Applikationen und bein-
haltet keinen fachlichen Applikationssupport. Weil die langjahrigen
und erfahrenen Mitarbeitenden, wenn moglich, jedoch auch Applika-
tionssupport leisten, fiihrt dies zu einer falschen Erwartungshaltung.

Die Applikationsverantwortung kann per bestehender Definition nur
von einem Bereichsleiter wahrgenommen werden. Praktisch lasst
sich dies jedoch kaum nachhaltig realisieren weil es sich dabei um
zwei Verantwortungsbereiche handelt, die beide ein 100% Pensum
beanspruchen.

Gemiss dem Lieferanten ISS wire es hilfreich einen applikations-
verantwortlichen Kontakt zu haben, der sich im operativen und tech-
nischen Betrieb auskennt. Heute ist mit dem Bereichsleiter eher ein
Kontakt auf der strategischen Ebene vorhanden.

Auf der Seite des Dienstes UPF sind einige Rollen ungeniigend oder
gar nicht besetzt und damit in Verbindung stehende Verantwortlich-
keiten werden kaum oder im besten Fall durch andere Rollen neben-
bei wahrgenommen. Beispiele fiir vermisste Rollen sind: geschéfts-
fiihrender Anwendungsverantwortlicher (Kontaktperson fiir Liefe-
rant zur Priorisierung nach Wichtigkeit und Dringlichkeit von neuen
Anforderungen und Fehler), Release Manager, Change Manager, Bu-
siness Analyst etc.

Der Dienst UPF hat ein Arbeitspapier erstellt, welches die Verant-
wortungen und Aufgaben zum Betrieb des Verarbeitungssystems des
Dienstes UPF regeln soll. Das Dokument wurde gemeinsam erstellt

und abgestimmt, besitzt jedoch zurzeit fiir keine der involvierten Par-

teien bindenden Charakter.

Unsere Einschdtzung

Bewertung
Einfluss auf V-FMU
* %k

(hoch)

Handlungsbedarf
* % %

(hoch)
Dringlichkeit
* % %

(hoch)

Bendotigte Ressourcen

* %

(mittel)

Die unklare Situation beziiglich der Rollen und Verantwortlichkeiten bietet viel Angriffsfliche und sorgt fiir
innere Unruhen, Schuldzuweisungen und ein insgesamt wenig konstruktives Schaffensumfeld. Es ist daher
wichtig gemeinsam die Rollen und Verantwortlichkeiten zu definieren und die Ergebnisse auf breiter Basis
zu kommunizieren. Im Weiteren sollten Eskalationsstellen definiert werden, die mit der notwendigen Ent-

scheidungskompetenz ausgestattet sind.

Die Applikationsverantwortung fiir ein Kernsystem ist ein Auftrag mit einem 100% Pensum und muss da-
her von einer dafiir dedizierten Stelle wahrgenommen werden. Diese Stelle muss mit den fiir diese Arbeit

notwendigen Kompetenzen ausgestattet sein.

Auswirkung

Der Dienst UPF baut in ausgewihlten Bereichen redundante Fach-
kompetenzen auf, die eigentlich im Kompetenzbereich von B&S an-
zuzielen sind, zum Beispiel im Bereich System Engineering.

Das Test Management des Dienstes UPF iibernimmt heute in einem
gewissen Rahmen, mangels anderer Alternativen, zusétzliche Rollen
und die entsprechende Verantwortung in verschiedenen Bereichen
wie: Projektleitung, Business Analyse, Change Management, Release
Management etc.

Der Lieferant ISS iibernimmt teilweise die Priorisierung von neuen
Anforderungen und gemeldeten Fehlern selbst. Dadurch besteht lau-
fend die Gefahr die Bediirfnisse des Dienstes UPF nicht richtig einzu-
schitzen. (2 Vor 9 Monaten wurde ein monatlicher Konferenz-Call
etabliert, es werden Tickets / Probleme besprochen und Massnah-
men definiert).

PwC Personlich & Vertraulich

Handlungsbedarf

¢ Die Rollen und Verantwortlich-
keiten von samtlichen involvier-
ten Stakeholdern sind unbedingt
zu definieren und kommunizie-

ren.

Es gibt Rollen, die fiir ein funkti-
onierendes Produktmanagement
von essentieller Bedeutung sind
und die daher dringend besetzt
werden miissen, z.B. Applikati-
onsverantwortlicher, Release
Manager, Change, Manager, Bu-
siness Analyst etc.
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3.3 Aufgaben und Prozesse
3.3.1 Umfang und Ziele der Analyse

Ein Prozess kann durch einen oder mehrere Ausloser angestossen werden, und verfiigt jeweils iiber einen An-
fang und ein Ende. Dazwischen findet, {iblicherweise in mehreren Aktivititen, eine Transformation statt, die zu
einem definierten Prozessergebnis fiihrt. Prozesse sind also definierte Abldaufe von sachlich logisch kombinier-
ten Aktivitdten, die ausgefiihrt werden um ein bestimmtes Ziel zu erreichen. Die Verwaltung von Prozessen un-
terliegt dem Prozessmanagement. Dieses ist neben der Identifikation, Gestaltung und Dokumentation auch ver-
antwortlich fiir die Implementierung, Steuerung und Verbesserung von Prozessen. Dadurch werden nicht nur
technische Fragestellungen adressiert sondern auch organisatorische Aspekte, wie die strategische Ausrichtung,
die Organisationskultur oder die Einbindung und Fiithrung von Prozessbeteiligten. Grundsétzlich haben Pro-
zesse klare Vorgaben beziiglich der Prozessziele, die dadurch in eindeutigen Kennzahlen gemessen und die Ziel-
erreichung entsprechend bewertet werden konnen. Somit konnen Prozesse iiberwacht und, wenn noétig, regel-
massig optimiert werden. Damit Prozesse nicht zu einem Papiertiger verkommen, miissen sie nicht nur fiir alle
betroffenen Mitarbeitenden frei zugénglich sein, sondern auch vom Management aktiv kommuniziert und von
der ganzen Organisation gelebt werden. Fiir die Beurteilung der aktuellen Situation innerhalb des ISC-EJPD

haben wir verschiedenen Stakeholdern die nachfolgenden Fragen gestellt.

¢ Kennen Sie die heute definierten Aufgaben und Prozesse?

e Sind diese dokumentiert und entsprechend kommuniziert bzw. allen Beteiligten bekannt?
e Werden entsprechende Prozesse Ihrer Meinung nach ,.gelebt“?

e Wer stellt die Qualititssicherung und Uberwachung der Prozesse sicher?

e Entsprechen die heutigen Aufgaben und Prozesse den Bediirfnissen der Stakeholder?
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3.3.2 EA1 - Keine klaren Prozesse, Aufgaben und Kompetenzen Regelung

Beschreibung

Das ISC-EJPD verfiigt auf dem Intranet iiber eine Plattform auf der
verschiedene Prozesse, unterteilt in Fiihrungs-, Kern-, Support- und
Unterprozesse publiziert sind. Es existieren verschiedene Standard-
prozesse sowie einige spezifische Prozesse (z.B. Dienstleistungen des
Dienstes UPF). Grundsitzlich haben alle Mitarbeitenden jederzeit
Zugang zu diesen Informationen.

Es gibt mehrere Beispiele fiir Prozesse, die nicht dokumentiert, nicht
bekannt oder nicht existent sind, die aber fiir einen erfolgreichen Ge-
schiftsverlauf unverzichtbar sind, zum Beispiel in den Bereichen Lie-
ferantenmanagement gegeniiber Systemlieferanten aber auch gegen-
iiber Fernmeldedienstanbietern, Change Management, Business Re-

lationship Management / Demand Management gegeniiber Strafver-
folgungsbehorde, SLA Management etc.

Es ist teilweise nicht allen Beteiligten klar welche Aufgaben der
Dienst UPF wahrnehmen muss und welche Aufgaben er dariiber hin-
aus zusitzlich wahrnimmt. Es wurden auch Annahmen geéussert,
dass sich die Aufgaben in Zukunft, beispielsweise durch das Pro-
gramm FMU verindern konnten.

Fiir den Dienst UPF sind die Aufgaben von KS2 nicht vollumfinglich
bekannt. Es gibt zum Beispiel offene Fragen beziiglich der von KS2
zur Verfiigung gestellten Basisdienste, dem Kontakt zwischen KS2
und dem Lieferanten ISS und der Unterstiitzung des Service Desks,
dessen Mehrwert und Nutzen als sehr beschriankt wahrgenommen
werden.

Entscheidungskompetenzen werden nur in Verbindung mit Fiih-
rungsfunktionen (Geschiftsleitung, Abteilungs-, Bereichsleiter) ver-
geben. Es gibt keine Fachexperten ausserhalb dieser Fiihrungsriege
mit relevanten Entscheidungskompetenzen. Die Gesamtentschei-
dungskompetenz liegt beim ISC-EJPD.

Unsere Einschdtzung

Aussagen von verschiedenen Parteien vermitteln den Eindruck, dass viele Prozesse offiziell nicht existie-
ren, nicht dokumentiert oder nicht bekannt sind. Genannt werden Prozesse in den Bereichen Anforde-
rungsermittlung, Change Management, Problem Management, Configuration Management, Release Ma-
nagement, Test Management, Information und Kommunikation etc. Diese Aussagen zeigen, dass ein
Grossteil der Prozesse zwar gelebt wird, aber nachweislich nicht nach geregelten Vorgaben. Es gibt auch
keine Méglichkeit der Kontrolle ob bestehende Prozesse eingehalten werden oder nicht.

Der Dienst UPF muss sich von externen Stellen Vorwiirfe gefallen lassen, dass aufgrund der silomissigen
Organisation niemand die gesamte Prozessiibersicht, von Prozessanfang bis Prozessende, habe. Tatséchlich
existiert jedoch iiber das gesamte ISC-EJPD kein ausgeprigtes Prozessmanagement, niemand hat die Ge-
samtsicht der Prozesse, noch gibt es eine Kontrolle beziiglich Prozesseinhaltung oder -qualitit.

Auswirkung

PwC

Das inexistente Prozessmanagement und Controlling haben zur
Folge, dass Prozesse nicht oder mangelhaft eingehalten werden, glei-
che Prozesse in unterschiedlicher Qualitit ausgefiihrt werden, not-
wendige und bisher nicht dokumentierte Prozesse unerkannt bleiben,
die Prozesseinhaltung nicht kontrolliert werden kann etc.

Die Tatsache, dass sowohl die vollumfénglichen Leistungen des
Dienstes UPF als auch diejenigen der Abteilung B&S, insbesondere
KS2, nicht allen Anspruchsgruppen vollumfiangliche bekannt sind,
fiihrt zu unterschiedlichen Erwartungshaltungen.

Dadurch dass die Gesamtentscheidungskompetenz beim ISC-EJPD
liegt und in Verbindung mit dem vorhergenannten Punkt, ergibt sich
eine Kombination, die nicht im Sinne des Dienstes UPF und dessen
Leistungsauftrag steht.

Personlich & Vertraulich

Bewertung
Einfluss auf V-FMU
* %k

(hoch)

Handlungsbedarf
* *

(mittel)
Dringlichkeit
* *

(mittel)

Bendotigte Ressourcen

* K Kk

(hoch)

Handlungsbedarf

e Die Aufgaben aller Anspruchs-
gruppen fiir das Produkt FMU
sind klar zu dokumentieren und
kommunizieren.

¢ Einfiihrung eines minimalen
Prozessmanagements inkl. Do-
kumentation, Pflege, Kommuni-
kation und stichprobenartiges
Controlling der Prozesse.

e Strukturierte und sinnvolle Kom-
petenzen Regelung.
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3.3.3 EA2 - In einigen Fiillen kann der Dienst UPF seinen Leistungsauftrag

nicht zur Zufriedenheit der Endkunden erfiillen

Beschreibung Bewertung
e Es gibt ISC-EJPD iibergreifende und allgemeingiiltige Prozesse und  Einfluss auf V-FMU
Vorgaben, zum Beispiel Sicherheitsvorgaben (keine Datenkopien auf * %
Produktivumgebung erlaubt), Technologievorgaben (Oracle DB, it
Windows, etc.), Nutzung des SSO Portal etc., die dem Anspruch des
Dienstes UPF nicht gerecht werden. Handlungsbedarf
Bestimmte Auftrige der Strafverfolgungsbehorden (Notfille, Notsu- * %
che etc.) verlangen eine sofortige Bearbeitung durch den Dienst UPF.  (mittel)
Die dadurch geforderte Flexibilitdt und Geschwindigkeit werden Dringlichkeit
heute durch bestehende Prozesse und Verordnungen des ISC-EJPD * %k
nur teilweise unterstiitzt. it
mitte!
¢ Es bestehen teilweise wenig kundenfreundliche Prozesse, die massi- .
ven administrativen Aufwand generieren, zum Beispiel um eine Benotigte Ressourcen
Uberwachung zu starten oder Uberwachungsmassnamen iiber die ur- % %

spriinglich vereinbarte Zeitdauer zu verlangern. Das gleiche Problem
besteht auch bei internen Prozessen (z.B. Bestellprozess), die dus-
serst formalistisch ablaufen und bei denen das ISC-EJPD keine Ab-
weichungen duldet.

e Durch mangelndes Lieferantenmanagement und Test Management
kam es wiederholt zu Situationen, in denen ein unausgereiftes Pro-
dukt ausgerollt wurde und der produktive Betrieb tiber Wochen ein-
geschrankt war und der Leistungsauftrag des Dienstes UPF nicht
vollumfianglich wahrgenommen werden konnte.

(mittel)

Unsere Einschdtzung

¢ In den Fillen, in denen Prozesse bestehen und gelebt werden, verfiigen einige davon nicht tiber die not-
wendige Flexibilitit, die gefordert wére um eine schnellstmégliche Bearbeitung von Anfragen, ganz beson-
ders von Spezialfillen, im Sinne der Strafverfolgungsbehorden zu bearbeiten.

e Esist nachvollziehbar und legitim, dass ein Shared Service Center wie das ISC-EJPD grosses Interesse an
einem strukturierten Arbeitsumfeld hat und standardisierten Prozesse benétigt, um den eigenen Leistungs-
auftrag effektiv und kostendeckend wahrzunehmen. Im Gegensatz dazu ist der Dienst UPF jedoch in einem
Umfeld titig, dass nach hochster Flexibilitdat und Spontanitit verlangt. Damit der Dienst UPF seinen ge-
setzlichen Leistungsauftrag wahrnehmen kann miissen ganz bewusst dafiir optimierte Strukturen geschaf-
fen werden.

Auswirkung

e Verschiedene Vorgaben und Prozesse des ISC-EJPD haben Implikati-
onen auf Flexibilitat, Geschwindigkeit und unter Umstéanden auch
auf die Kosten der Leistungen des Dienstes UPF

e Auftriige, die vom Dienst UPF nicht mit der geforderten Schnelligkeit
und Flexibilitat bearbeitet werden kénnen, haben einen direkten Ein- e
fluss auf die Zufriedenheit der Strafverfolgungsbehorden.

e Mangelhafte Produktlieferungen und Implementierungen gefihrden
einen stabilen Systembetrieb oder verunméglichen im schlimmsten
Fall sogar die Erfiillung des gesetzlichen Leistungsauftrags des
Dienstes UPF.

Handlungsbedarf

e Der Leistungsauftrag des Diens-
tes UPF muss klar definiert und
allen Anspruchsgruppen kom-
muniziert werden.

Es miissen geeignete Strukturen
innerhalb des ISC-EJPD geschaf-
fen werden, die dem Dienst UPF
die Erfiillung seines Leistungs-
auftrags ermoglichen.
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3.4 Mitarbeitende und Fahigkeiten
3.4.1 Umfang und Ziele der Analyse

Die Mitarbeitenden sind als Humankapital einer Organisation. Sie besitzen Fahigkeiten und Fertigkeiten, wel-
che die spezifische Kompetenzstruktur einer Organisation ausmachen. Damit haben die Mitarbeitenden die Fa-
higkeit einen weitreichenden positiven Einfluss auf die Organisation zu nehmen, der sich in einer geringeren
Anzahl von Fehlern in der Prozessbearbeitung bis hin zu einem elementaren Wettbewerbsvorteil dussern kann.
Aus diesem Grund ist es von elementarer Wichtigkeit die eigenen Mitarbeitenden und deren Fahigkeiten und
Fertigkeiten zu kennen und damit auch bestimmen zu kénnen, ob diese entlang dem Prozess richtig eingesetzt
werden. Es lohnt sich kontinuierlich die Organisationsstrukturen zu iiberpriifen, Die Qualifikationen der Mitar-
beitenden zu fordern und den bestméglichen Weg einer zufriedenstellenden Organisation und Motivation der
Mitarbeitenden zu suchen. Dieser kann in seiner Form sehr unterschiedlich ausfallen und von einem Weiterbil-
dungsangebot iiber Sozialisierungspraktiken bis zur regelmissigen Uberpriifung des Karriere- und Entloh-
nungsmodells reichen. Das Ziel ist es die Mitarbeitenden effizient und ihren Fahigkeiten entsprechend einzu-
setzen und dadurch einen optimalen Prozessablauf zu erméglichen. Sollte die Mitarbeitenden nicht iiber die
richtigen Fahigkeiten verfiigen, bestehen verschiedene Moglichkeiten. Eine Moglichkeit besteht darin die Mit-
arbeitenden entsprechend zu schulen, eine weitere darin, auf dem Arbeitsmarkt nach Personen mit der entspre-
chenden Erfahrung zu suchen oder man entscheidet sich sogar fiir eine Auslagerung der Tatigkeiten und sucht
einen Drittanbieter, der die entsprechenden Fahigkeiten nachweisen kann. Mit unseren nachfolgenden Fragen
wollten wir herausfinden ob die Mitarbeitenden im ISC-EJPD die grundsitzlich geforderten Fahigkeiten mit-
bringen, wie die fehlenden Fahigkeiten beschafft werden, wer heute welche Rolle einnimmt und wie die Zukunft

aussehen konnte.

o  Welche Mitarbeitende iibernehmen heute welche Rolle und Verantwortungen?
e Entsprechen die Kompetenzen und Fihigkeiten den Anforderungen und Bediirfnissen der Stakeholder?
e  Welche Kompetenzen und Fihigkeiten werden fiir zukiinftige Rollen benotigt?

¢  Werden Mitarbeitende in Bezug auf die benotigten Fahigkeiten entsprechend geschult / ausgebildet? Wie
werden benotigte Fahigkeiten beschafft
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3.4.2 EM1 - Unterschiedliche Kulturen und Erwartungshaltungen zwischen

PwC

Dienst UPF und ISC

Beschreibung Bewertung

e Der Dienst UPF wurde quasi in einer Nacht und Nebel Aktion per Einfluss auf V-FMU
Weisung dem ISC-EJPD unterstellt. Es wurde jedoch versdumt den * % K
Dienst UPF und seine Mitarbeitenden richtig in das ISC-EJPD zu in- (hoch)
tegrieren. Die vorherrschende Meinung ist, dass sich die Bemiihun-
gen der Integration einzig auf das Einfiigen eines zusitzlichen Kist- ~ Handlungsbedarf
chens auf dem Organigramm des ISC-EJPD beschréanken. * % %
Es gibt grosse kulturelle Unterschiede bei den Mitarbeitenden des (hoch)
Dienstes UPF und den Mitarbeitenden des iibrigen ISC-EJPD. Die Dringlichkeit
Mitarbeitenden des ISC-EJPD sind an einem stabilen Umfeld fiir die * %
erfolgreiche Ausfithrung ihrer Arbeit interessiert, wihrend sich die
Mitarbeitenden des Dienstes UPF in einem sich laufend #ndernden (hoch)
Umfeld bewegen und teilweise mit Anforderungen konfrontiert wer-  Benétigte Ressourcen
den, die mit einem beinahe experimentellen Ansatz verfolgt werden * % *

miissen.

Unsere Einschdtzung

(hoch)

e Bei dem Versdumnis den Dienst UPF sauber in das ISC-EJPD zu integrieren ist es nicht verwunderlich,
dass die beiden Parteien laufend aneinander vorbeireden, sich gegenseitig nicht verstehen und bei jeder,
bisher unbekannten, Anforderung der jeweiligen Gegenpartei mit Unverstidndnis reagieren. Diese unhalt-
bare Situation wird auch in Zukunft immer wieder ein erhebliches Konfliktpotential bergen. Die unter-
schiedlichen Kulturen zu vereinen wird kaum realisierbar sein, aber es kann mit geeigneten Massnahmen
in eine Umgebung des gegenseitigen Respekts und Verstdndnisses investiert werden.

Beide Parteien konnen nachvollziehbar argumentieren warum die heutige Situation nicht optimal ist, dass
sie dabei kontrare Ziele verfolgen vereinfacht die Lage nicht. Um die Lage, unter Beibehaltung der beste-
henden Organisationsstruktur, zu verbessern muss ein klar definiertes Umfeld geschaffen werden, inner-
halb dessen sich der Dienst UPF entfalten kann, ohne dass er dabei die wesentliche Aspekte und Regeln des

ISC-EJPD verletzt.

Auswirkung

o Die Mitarbeitenden des Dienstes UPF haben bisweilen das Gefiihl,
dass das Verstindnis fiir die Wichtigkeit ihrer Arbeit nicht vorhan-
den sei, und dass das ISC-EJPD mit Absicht versucht ihre Arbeit zu
torpedieren.

Die Art der Zusammenarbeit mit dem ISC-EJPD fiihrt bei den Mitar-
beitenden des Dienstes UPF zu einem sehr hohen Frustrationsgrad
und es wurden in diesem Zusammenhang bereits von mehr als nur
einer Person Kiindigungsabsichten ausgesprochen.

Personlich & Vertraulich

Handlungsbedarf

¢ Es miissen Mittel und Wege ge-
funden werden, um gegenseitig
Verstdandnis und Respekt zu for-
dern.

e Es muss ein Umfeld geschaffen
oder eine Losung gefunden wer-
den, die es dem Dienst UPF er-
laubt seinen Leistungsauftrag zu
erfiillen.
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3.4.3 EM2 - Fehlende Kapazitdaten und Fahigkeiten

PwC

Beschreibung Bewertung
 Im Dienst UPF gibt es mehrere zu besetzende Stellen, darunter auch Einfluss auf V-FMU
Schliisselpositionen im Bereich der Applikationsverantwortung oder * % K
im Release Management, die teilweise seit langerer Zeit vakant sind. hoch)
Zudem bestehen Bediirfnisse von zuséatzlichen, neu zu schaffenden
Stellen, so zum Beispiel im Bereich Testmanagement. Auf der Seite Handlungsbedarf
des Betriebs geht man zudem davon aus, dass langfristig aufgrund % % %
neuer Applikationen und Systeme, mehr Ressourcen fiir den Betrieb — oen
be.notlgt Werqen. . . Dringlichkeit
Die Applikationsverantwortung darf aktuell nur von einem Bereichs- * Kk K
leiter wahrgenommen werden. Diese Regelung ist insofern wenig
sinnvoll als dass beide Rollen eine 100 prozentige Auslastung bedeu- ~ ***”
ten und konsequenterweise durch dieser Regelung heute beide Rol- Benotigte Ressourcen
len nicht vollstindig wahrgenommen werden konnen. Es gibt auch * *

andere Rollen, die momentan wegen Ressourcenproblemen nur un-
geniigend oder gar nicht wahrgenommen werden (Release-, Configu-
ration-, Test Management etc.). Aktuell sind zudem nur 2-3 FTE fiir
samtliche Produktverantwortungsprozesse (umfasst alle ITSM Pro-
zesse) verantwortlich.

Unsere Einschdtzung

(mittel)

e Esist offensichtlich, dass verschiedene Stellen vakant sind aber auch, dass es einen Bedarf fiir zusatzlich zu

schaffende Stellen gibt, der von der Leitung Dienst UPF erkannt wurde allerdings aufgrund der geltenden
Rahmenbedingungen nicht befriedigt werden kann. Allen voran ist die Frage nach der Applikationsverant-
wortung zu beantworten, da diese Rolle fiir ein funktionierendes Produktmanagement zentral ist.

Im Weitern muss der Fokus auf den Prozessen und den dafiir verantwortlichen Rollen liegen. Die Betrach-
tung dieses Gesamtbilds wird weiteren Aufschluss iiber heute fehlende Kapazititen und in Zukunft ben6-

tigte Fiahigkeiten geben.
Auswirkung

¢ Die fehlenden Ressourcen driicken zum einen die Qualitit der zu er-

bringenden Leistungen herunter und zum anderen belasten sie die
bestehenden Mitarbeitenden, die teilweise versuchen das Manko
durch zusitzliche Arbeitsleistung abzudecken.

Die Rolle der Applikationsverantwortung wird momentan nur unge-
niigend wahrgenommen. Zudem ist mit dem Bereichsleiter eher eine
Ansprechperson fiir strategische Themen definiert, verschiedene An-
spruchsgruppen wiinschen sich jedoch einen Kontakt, der sich besser
im operativen Bereich auskennt.

Personlich & Vertraulich

Handlungsbedarf

e Fehlende Kapazititen und Fihig-
keiten sind zu identifizieren und
adressieren.

¢ Das bestehende Dilemma um die
Applikationsverantwortung muss
dringend gelGst werden.

¢ Neue Rollen (dquivalent zu AV)
muss in die betrieblichen Arbei-
ten besser integriert werden.

e Bereits identifizierte Mitarbeiter-
liicken miissen moglichst zeitnah
gefiillt werden.
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3.5 Weitere Erkenntnisse
3.5.1 Umfang und Ziele der Analyse

Welche weiteren Umsténde und /oder Faktoren haben einen Einfluss auf V-FMU und einer korrekten Abwick-
lung der Prozesse. Im aktuellen Kapitel ,,Weitere Erkenntnisse“ wurden alle weiteren Bereiche zusammenge-

fasst, die im Rahmen der Interviews und Workshops erwahnt wurden.

3.5.2 ET1 — Dynamische Technologielandschaft

Beschreibung Bewertung
o Die technologische Landschaft verandert sich in der heutigen Zeitin  Einfluss auf V-FMU
sehr hoher Geschwindigkeit. Die genutzten Kommunikationsmog- * K

lichkeiten haben sich in den letzten 3-5 Jahren vervielfacht. Neben
klassischen Kommunikationskanéalen wie Post, Telefonie, SMS wer-
den heute mittels diversen Geriten unterschiedliche Moglichkeiten ~ Handlungsbedarf
unterstiitzt (Whatsapp, Telegram, Skype, FaceTime, Threema etc.) Y %

die mittels aktueller Infrastruktur nur bedingt unterstiitzt werden (mittel)

konnen.

(mittel)

. . . Dringlichkeit
o Aufgrund entsprechend volatilem Umfeld ist gefordert, dass Organi- +* *

sation und prozessuale Abarbeitung sich einer gewissen Dynamik an-
gleichen, was oftmals als grosse Herausforderung empfunden wird
und teilweise kontrir zur stabilen und gesicherten Betriebsleistung Benotigte Ressourcen
des ISC ist. *

(tief)

(mittel)

Unsere Einschdtzung

e Beziiglich neuen Technologien gibt es keine Standards und / oder Vorgaben, die beriicksichtigt werden
konnen. Es liegt an der Organisation (Dienst UPF und ISC-EJPD) ein gemeinsames und etabliertes Vorha-
ben zu entwickeln, das schnell und sicher Anwendung finden kann und den Endkunden die nétigen Daten
und Informationen liefert, die fiir entsprechende Vorhaben relevant sind.

¢ Es gibt kein zentrales und etabliertes Gremium, welche entsprechende neuen Endkunden-Technologien
behandelt, entsprechende technische Gegebenheiten diskutiert und mogliche Auswirkungen und Massnah-
men detailliert und strukturiert definiert.

Auswirkung Handlungsbedarf

¢ Aufgrund unbekannter technologischer Komponenten kann es zu e Mit der Revision des BUPF wer-
Projekte und Vorhaben kommen, die ad hoc und oftmals sehr schnell den diverse Umstéande (technolo-
und dynamisch abgewickelt werden miissen. gisch und teilweise organisato-

o Aufgrund fehlender Strukturen fiihrt dies immer wieder zu Reibe- risch) bereits in addquatem
reien, da Standardprozesse umgangen, Speziallosungen und / oder Masse adressiert.
Workarounds aufgebaut werden miissen. e Da auch zukiinftig in unter-

¢ Lange Aus- und Durchfiihrungszeiten fithren zu Unklarheiten und sthedllchen Berelchen €in ge-
Unzufriedenheit auf Seiten der Endkunden. wisse Dynamik und sachgetrie-

bene Kurzfristigkeit herrschen
wird, ist es unabdingbar, dass im
Rahmen des zukiinftigen Kon-
zeptes eine Struktur aufgebaut
wird, die entsprechende Bediirf-
nisse abdecken kann.

e Versuchsabbruch, da diverse Technologien mit heutigen Mittel trotz
grosster Bemiihungen nicht {iberwacht werden konnen.
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4 Produktverantwortung V-FMU 2.0

4.1 Ubergeordnete Vision und Einleitung

Als iibergeordnete Vision, welche fiir die Wahrnehmung der kiinftigen Produktverantwortung V-FMU 2.0 un-
abhéngig der konkreten Organisationsvariante gelten soll, wurden die vier folgenden Elemente definiert:

« Die rechtlichen Grundlagen fiir die Fernmeldeiiberwachung sind geschaffen.

« Die Fernmeldeiiberwachungen werden technisch entwickelt und stabil, sicher, effizient, effektiv und wirt-
schaftlich zur Verfiigung gestellt.

» Es wird eine rechtsstaatliche und rechtskonforme Umsetzung und Durchfiihrung der Fernmeldeiiberwa-
chung sichergestellt.

« Eine hohe Zufriedenheit der Kunden ist erreicht.

Auf Grund der Erkenntnisse in der Analyse sowie zur Sicherstellung der oben beschriebenen Vision wurden im
Rahmen von gemeinsamen Workshops verschiedene interne und externe Organisationsvarianten erarbeitet.
Gemeinsam mit dem Kernprojektteam hat man sich im Rahmen der Weisungen und regulatorischen Vorgaben
auf eine Idealvariante geneinigt, welche als ,Produktverantwortung V-FMU 2.0“ bezeichnet wird.

Das Konzept zur Beschreibung der Produktverantwortung V-FMU 2.0 auf dem Produktverantwortungs-Modell
bzw. Dienstleistungsmodell mit den vier Themengebieten Organisation und Governance, Rollen und Verant-
wortlichkeiten, Aufgaben und Prozesse sowie Mitarbeitende und Fiahigkeiten auf. Dieses PwC-Modell baut auf
good practices wie beispielsweise ITIL oder IT4IT auf und wurde in Kapitel 2.3 des vorliegenden Berichts be-
reits eingefiihrt.

In allen vier Themengebieten wurde ein Handlungsbedarf eruiert, welcher untere Abbildung zusammenfasst
und in den folgenden Kapiteln 4.2 bis 4.5 im Detail beschrieben wird: Es bedarf organisatorischer Veranderun-
gen, der Schaffung von neuen Rollen(paaren), der Etablierung von Prozessen und Verantwortlichkeiten sowie
dem teilweisen Auf- oder Ausbau von Fahigkeiten bei den Mitarbeitenden.

o —. -_ H N ._ N BN BN Ew |
F ||
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4.2 Organisation und Governance

Beim Themengebiet ,,Organisation und Governance” geht es drum, einen iibergeordneten Kontext bzw. ein
Rahmenwerk zu definieren und abzubilden, in welchem sich die involvierten Parteien bewegen und dessen
Strukturen die Einhaltung des Rahmenwerks gewihrleisten. Beim Thema Organisation geht es primér um die
Aufbauorganisation, beim Thema Governance um das Steuerungs- und Regelungssystem einer Organisation.

Wie in Kapitel 4.1 erldutert, bleibt die heutige Aufbauorganisation im Grundsatz bestehen. Es soll jedoch neu
zwischen drei unterschiedlichen Ebenen unterschieden werden, bei welchen unterschiedliche Rollen(paare) fiir
unterschiedliche Aufgaben verantwortlich sind (die detaillierte Beschreibung der Aufgaben pro Rolle befindet
sich im Kapitel 4.3):

1. Die strategischen Ebene, welche primér Steuerungsaufgaben wahrnimmt. Auf dieser Ebene hat das
Rollenpaar der Leitung des Dienstes UPF bzw. der Leitung ISC-EJPD die zentrale Funktion und nimmt
klar definierte Aufgaben und Verantwortlichkeiten wahr.

2. Die taktische Ebene, welche priméar Fithrungsaufgaben wahrnimmt. Auf dieser Ebene hat das Rollen-
paar des Auftraggebers/Application Owners auf Seiten Dienst UPF bzw. des Account Managers auf Sei-
ten ISC-EJPD die zentrale Funktion und nimmt klar definierte Aufgaben und Verantwortlichkeiten
wahr.

Das Rollenpaar des Business Architekts auf Seiten Dienst UPF bzw. des IT Architekts auf Seiten ISC-
EJPD ist zwischen der strategischen und der taktischen Ebene einzuordnen.

3. Die operative Ebene, welche primér ausfiihrende Aufgaben wahrnimmt. Auf dieser Ebene hat das Rol-
lenpaar des Application Managers auf Seiten Dienst UPF bzw. des Operations Managers auf Seiten ISC-
EJP die zentrale Funktion und nimmt klar definierte Aufgaben und Verantwortlichkeiten wahr.

o .
|
- e
=

181 H

Zur Etablierung einer effektiven Governance werden auf diesen drei Ebenen auch unterschiedliche Sekundar-
Gremien geschaffen:

1. Auf der strategischen Ebene gibt es ein Board auf Stufe Geschiftsleitung sowie ein Informatikausschuss
Departement.

2. Auf der taktischen Ebene ein Produkt/Service/Change Koordinationsmeeting und zwischen der takti-
schen und der operativen Ebene ein Service Review Meeting.

3. Auf der operativen Ebene ein Operational Meeting.
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4.2.1 Board auf Stufe Geschdftsleitung

Kurzbeschreibung
Das Board auf Stufe Geschiftsleitung findet einmal pro Quartal statt und trifft iibergeordnete Entscheide
auf strategischer Ebene (z.B. Absegnung strat. Produktportfolio).

Mogliche Zusammensetzung Ziel
e Leiter und / oder Stv. Leiter Dienst UPF ¢ Herbeifilhrung Entscheide auf iibergeordneter
e Leiter und / oder Stv. Leiter ISC-EJPD strategischer Ebene

e Steuerung der gesamten Vorhaben im Bereich V-
FMU

o Ausnahmeregelungen treffen (z.B. Standards, Be-
schaffungen, Sourcing).

e Oberste Eskalationsstelle bei Konflikten

e Punktuelle Involvierung der Fachexperten (z.B.
Business Architekt, Application Owner etc.)

4.2.2 Informatikausschuss Departement

Kurzbeschreibung

Der Informatikausschuss Departement findet in heutiger Frequenz weiterhin statt und trifft Entscheide
auf strategischer Ebene, welche die Informatik oder die Technologien betreffen (z.B. Unternehmensarchi-
tektur, Anschaffungen neuer Technologien).

Zusammensetzung Ziel

o Aktuelle Zusammenstellung der Dienstleistungs- e Gemeinsame Erarbeitung architektonischer Prin-
beziiger zipien

e Business Architekten seitens Dienst UPF o Herbeifithrung Entscheide auf strategischer

e IT-Architekten seitens ISC-EJPD Ebene, welche die IT-Architekturen betreffen.

e Erarbeitung von Weisungen beziiglich Umsetzun-
gen von Architekturvorgaben und geltenden Stan-
dards

e Punktuelle Involvierung der Fachexperten (z.B.
Business Architekt, Application Owner etc.)

4.2.3 Produkt / Service / Change — Koordinationsmeeting

Kurzbeschreibung

Das Produkt / Service / Change - Koordinationsmeeting findet einmal pro Monat statt und diskutiert auf
taktischer Ebene Anpassungen und Veranderungen in den Applikationen und Dienstleistungen des Pro-
duktes VFMU.

Zusammensetzung Ziel
e Business Architekten seitens Dienst UPF e Taktische und inhaltliche Diskussion von anste-
e IT-Architekten seitens ISC-EJPD henden Neuerungen oder Anpassungen von Pro-

Auftraggeber / Application Owner Dienst UPF du.ktetn‘und Serv‘lces ) o
Account Manager ISC-EJPD e Priorisierung bei zu vielen zeitgleich anstehenden
g. Anpassungen & Steuern der Vorhaben / Entschei-

Kunden- und Lieferantenvertreter dungen iiber die Vorhaben im Tagesgeschift.

¢ Priifung & Steuerung der Leistungsvereinbarun-
gen.

¢ Finanz-, Budget- und HR-Ressourcenplanung fiir
aktive und bevorstehende Vorhaben im Rahmen
der entsprechenden Kompetenzen.
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4.2.4 Service Review Meeting

Kurzbeschreibung
Das Service Review Meeting findet einmal pro Monat statt und koordiniert die operative Umsetzung der
im Produkt / Service / Change - Koordinationsmeeting beschlossenen Aktionen.

Zusammensetzung Ziel
o Auftraggeber / Application Owner Dienst UPF ¢ Koordination der operativen Umsetzung der an-
e Account Manager ISC-EJPD stehenden Neuerungen und Anpassungen von

Produkten und Services

¢ Review der Performance und der Qualitit aller
Services und Dienstleistungen

Application Manager Dienst UPF
Operations Manager ISC-EJPD
Kunden- und Lieferantenvertreter

4.2.5 Operational Meeting

Kurzbeschreibung
Das Operational Meeting findet zweiwochentlich sowie bei Bedarf ad hoc statt und diskutiert, koordiniert
und 16st operative Probleme bei Applikationen, Services, Incidents, Requests etc.

Zusammensetzung Ziel
e Application Manager Dienst UPF ¢ Koordination und Losung von operativen Proble-
e Operations Manager ISC-EJPD men im daily business

e Weitere Vertreter je nach Issue
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4.3 Rollen und Verantwortlichkeiten

Rollen miissen in einer Organisation verteilt und die jeweils dazugehorigen Aufgaben, Kompetenzen und Ver-
antwortlichkeiten klar definiert und intern transparent kommuniziert sowie verstanden werden. Nur wenn die
Zustandigkeiten klar geregelt sind, ist eine geordnete Leistungserbringung und letztlich die Erzielung einer ho-

heren Produktivitiat moglich.

In den folgenden Unterkapiteln werden die bereits in Kapitel 4.2 ein gefiihrten Rollen bzw. Rollenpaare inkl.

deren Verantwortlichkeiten und Kompetenzen im Detail beschrieben.

4.3.1 Rollen auf strategischer Ebene

Leitung Dienst UPF

Die Leitung Dienst UPF definiert und steuert das strategische Portfolio, sie bestimmt die Zielarchitektur, trigt
die Gesamtverantwortung und trifft als oberste Eskalationsstelle die Entscheide.

Hierarchische Eingliederung, Verantwortlichkeiten und Kompetenzen

Angesiedelt in: Dienst UPF
Bendgtigte Stufe: Leitung
Verantwortlichkeiten: e Definition vom strategischen Produktportfolio.

e Initiieren, Koordination und Steuern von Vorhaben, Tragen der Gesamtverant-
wortung fiir Vorhaben, Portfolio und Erreichen der Ziele.

o Uberwachen (z.B. mit Monitoring, Projektberichten) und kontrollieren (z.B. mit
Audits, Reviews) von Vorhaben.

¢ Rechtzeitige Entscheidung {iber Antrage und von Massnahmen.

¢ Konsequenzen von Entscheiden und Riickweisungen.

¢ Sicherstellung der ausreichenden Mitwirkung des Fachbereichs sowie jeglichen
benotigten Ressourcen (z.B. Budget/Finanzen, Personal/Fihigkeiten, usw.).

e Oberste Eskalationsstelle in Bezug auf Erreichung der vereinbarten Ziele.

o Ubergeordnetes Stakeholder-Management.

Kompetenzen: e Gesamt Finanz-, Budget-, und HR-Kompetenzen (im Rahmen der organisatori-
schen Regelungen).
e Steuern der Vorhaben / Entscheidungen iiber die Vorhaben.
e Mitgestaltung des strategischen Portfolios des Leistungserbringers.
¢ Ausnahme von Regeln oder Verfahren beantragen (z.B. Standards, Beschaffun-
gen, Sourcing).

4.3.2 Rollen(paare) auf strategisch/taktischer Ebene

Business Architekt

Der Business Architekt unterstiitzt die Erarbeitung des strategischen Produktportfolios, formuliert die Anfor-
derungen an die Unternehmensarchitekturen und verfolgt den Markt inkl. der technologischen Entwicklun-
gen.

Hierarchische Eingliederung, Verantwortlichkeiten und Kompetenzen

Angesiedelt in: Dienst UPF

Bendgtigte Stufe: Stabsstelle / Senior Unternehmensarchitekt

Verantwortlichkeiten: e Analysieren und Beurteilen der Anforderungen, Strategien und Portfolios. Erar-
beiten und Formulieren der Anforderungen an die Unternehmensarchitektu-
ren.
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e FErarbeiten, Dokumentieren und Pflegen von Unternehmensarchitekturen und
Architekturrastern.

e Verfolgen und Beurteilen des Marktumfeldes und der technologischen Entwick-
lung. Uberblick iiber alle Losungsentwicklungen im Geschéftsbereich.

¢ Erarbeiten und Durchsetzen von Qualitidtsstandards hinsichtlich der Unterneh-
mensarchitekturen.

o Uberpriifen und Beurteilen von Architekturen fiir IKT-Losungen im Hinblick
auf ihre Konformitit mit den Unternehmensarchitekturen.

e Unterstiitzung bei der Erstellung und Pflege der Strategien und Portfolios.

e Identifizieren von Standardisierungsbedarf.

e Erarbeiten von IKT-Standards, Beurteilen und Ausarbeiten von Standardande-
rungen und -ausserkraftsetzungen. Beurteilt und formuliert Antrage beziiglich
Ausnahmebewilligungen, Standardvorgaben und Architekturen.

Kompetenzen: o Erarbeiten von Geschéftsarchitekturen / Unternehmensarchitekturen.

o Sicherstellen der Einhaltung der Unternehmensarchitekturen bei den Losungs-
entwicklungen.

e Mitwirkung bei der Erstellung und Priorisierung der Strategie und des Portfo-
lios.

e Entscheidungskompetenz in Bezug auf Architekturen.

e Weisungsbefugnis bei der Umsetzung der Architekturvorgaben und geltenden
Standards

IT-Architekt

Der IT-Architekt analysiert die Anforderungen, erarbeitet darauf basierend Losungsvarianten und beurteilt de-
ren Machbarkeit im Rahmen der Vorgaben des ISC-EJPD.

Hierarchische Eingliederung, Verantwortlichkeiten und Kompetenzen

Angesiedelt in: ISC-EJPD
Bendtigte Stufe: Senior IT Architekt / Lead IT Architekt
Verantwortlichkeiten: ¢ Analysiert in enger Zusammenarbeit mit den Beteiligten die Anforderungen

und erarbeitet darauf ausgerichtete Losungsvarianten.

e Beurteilt die Machbarkeit von Losungsvarianten im Rahmen der Vorgaben der
Unternehmensarchitektur.

e Schatzt die fiir einzelne Varianten notwendigen Investitionen.

e Entwirft in enger Zusammenarbeit mit dem Projektteam die zu realisierende
IKT-Losung.

o Priift die entstehende Losung beziiglich der Konformitit mit den vorhandenen
Architekturvorgaben und IKT-Standards.

e Beurteilt und formuliert Antrége beziiglich Ausnahmebewilligungen, Standard-
vorgaben und Architekturen.

e Identifiziert und kommuniziert Standardisierungsbedarf aufgrund seiner prak-
tischen Erfahrung bzw. engen Zusammenarbeit mit den Bediirfnistragern.

Kompetenzen: e FErarbeitung von Losungsvarianten und Losungsarchitekturen.
e Entscheidungskompetenz in Bezug auf Architekturen.
e Weisungsbefugnis bei der Umsetzung der Architekturvorgaben und geltenden
Standards
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4.3.3 Rollen(paare) auf taktischer Ebene

Auftraggeber / Application Owner

Der Auftraggeber / Application Owner ist seitens Dienst UPF fiir die taktische Steuerung der strategischen
Portfolios verantwortlich. Er vereinbart mit Lieferanten Leistungen und betreut die Kundenbeziehungen.

Hierarchische Eingliederung, Verantwortlichkeiten und Kompetenzen

Angesiedelt in: Dienst UPF
Bendgtigte Stufe: Bereichsleiter / Fachverantwortlicher
Verantwortlichkeiten: o Taktische Steuerung, Vertretung in Governance Boards mit Fokus auf iibergrei-

fende Steuerung.

e Priorisierung von Vorhaben, Koordinieren mit anderen Vorhaben.

e Auftrage fiir Vorhaben erteilen. Projekte leiten seitens Leistungsbeziiger, fithren
und managen von Change Requests & Entwicklungen (inkl. Budgetierung und
Priorisierung).

¢ Eingehen, abschliessen und iiberwachen von Leistungsvereinbarungen mit ISC-
EJPD / Partnern, Lieferantenmanagement (inkl. Monitoring, Projektberichte,
SLA Reports, usw.).

e Pflegen und managen der Kundenbeziehungen, Business Relationship Manage-
ment und Demand Management.

o Taktische Verwaltung, Management, Priorisierung, Zuteilung und Bereitstel-
lung der benotigten Mittel, Ressourcen, usw.

e Beurteilen von Risiken und Konsequenzen der vorgeschlagenen Antriage und
Massnahmen.

e Antrige oder Berichte (z.B. IKT-Priifberichte, PCO-Berichte) genehmigen.

e Treffen von Entscheidungen zur Steuerung der Vorhaben.

e Tragen der Gesamtverantwortung fiir das Produkt (V-FMU), inkl. Erreichen der
Ziele.

e Rechtzeitige Entscheidung tliber Antrage und von Massnahmen.

Kompetenzen: ¢ Finanz-, Budget- und HR-kompetenzen (im Rahmen der organisatorischen Re-
gelungen bzw. fiir das Produkt V-FMU gemiiss definiertem Dachbudget)
e Steuern der Vorhaben / Entscheidungen iiber die Vorhaben im Tagesgeschéft.
¢ Anordnungskompetenz im Rahmen der Leistungsvereinbarungen.
¢ Eingehen von Verpflichtungen, z. B. abschliessen von Leistungsvereinbarungen
im Rahmen der Kompetenzordnung.

Account Manager

Der Account Manager betreut auf seitens ISC-EJPD den gesamten Beriech Dienst UPF und steht dem Applica-
tion Owner fiir jeglichen Anfragen und Eskalationen zur Seite.

Hierarchische Eingliederung, Verantwortlichkeiten und Kompetenzen

Angesiedelt in: ISC-EJPD
Benotigte Stufe: Abteilungsleiter / Senior Account Manager (Abteilung Kunden)
Verantwortlichkeiten: e Business Relationship Management: Betreuung Dienst UPF, Briicke schlagen

zwischen ISC-EJPD und Dienst UPF (inkl. Demand Management. Unterstiitzt
bei Verbesserungen und Beschwerden, bietet Unterstiitzung bei Erstellung von
Vereinbarungen. Fiihrt mit dem LE regelmaissige Reviews iiber die Vereinba-
rungen durch. Liefert dem Kunden Reports iiber die erbrachten Leistungen).
Vertreten der Kundeninteressen im ISC-EJPD, Interessen vom ISC-EJPD beim
Dienst UPF.

e Lieferantenmanagement.

¢ Analysiert die Ideen der Projektanmeldung und konkretisiert diese in der Vi-
sion und den Zielen fiir das Projekt.
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Projekte leiten seitens Leistungserbringer (Change Requests & Entwicklungen).
Koordiniert, priorisiert iiberwacht und steuert den Projektablauf und die Aus-
fiihrung durch das fachliche Projektteam. Genehmigt Anpassungen am Projekt-
plan bzw. den anzuwendenden Vorgehensweisen.

Stellt die Abnahme der Losung mit dem Auftraggeber sicher (Abnahme bzw.
Projektbericht, Entscheide in Subprozessen).

Priift die eingehenden Anpassungswiinsche beziiglich Einfluss auf die verein-
barten Leistungen (Inhalt/Kosten/Termine).

Bereitet Entscheidungsgrundlagen zuhanden des Auftraggebers vor.

Kompetenzen:

Einsatz der definierten Mittel und Entscheidungskompetenz im abgemachten
Rahmen.

Fiihren von Verhandlungen mit den Leistungsbeziiger.

Eingehen von Verpflichtungen gegeniiber den Leistungsbeziigern z.B. Ab-
schluss von Vereinbarungen.

Kompetenz iiber den Einsatz der gesprochenen Budgets/Mittel zur Erfiillung
der Leistungen.

4.3.4 Rollen(paare) auf operativer Ebene

Application Manager

Der Application Manager trigt die fachliche Applikationsverantwortung und ist seitens Dienst UPF fiir die Aus-
fiihrung und Erbringung der mit den Kunden / Lieferanten vereinbarten Leistungen zustindig.

Hierarchische Eingliederung, Verantwortlichkeiten und Kompetenzen

Angesiedelt in:

Dienst UPF

Bendgtigte Stufe:

Erfahrene Mitarbeitende und Spezialisten / Fachverantwortlicher

Verantwortlichkeiten:

Fachliche Applikationsverantwortung.

Qualitat / Risiken / Sicherheit / Applikations- Losungsarchitektur.
Projektmanagement.

Umsetzung Change Management.

Validierung / Testing, Release & Deployment Mgmt.

Request Fulfillment & Access Management.

Business Analyse / Requirements Engineering.

Kapazitits-, Kontinuitits- & Verfligbarkeitsmgmt.

Event, Asset & Konfiguration Management / Monitoring.

Fachliches Incident & Problem Mgmt.

Knowledge Management.

Mitarbeit beim Erstellen von Offerten und Vereinbarungen (SLA, DLV, PV) so-
wie der Uberwachung von Vereinbarungen.

Schulungen / Trainings.

Unterstiitzung Engineering und Support.

Uber-/Einfithrung von Losungen in den Betrieb.

Management, Unterhalt und Wartung Betrieb, Infrastruktur und Technik.
Laufende Uberwachung, Beurteilung und Verbesserung der Anwendung sowie
deren Nutzen fiir den Geschaftsprozess bzw. Anforderungen.

Kompetenzen:

PwC

Entscheid iiber die Release-Planung und Einfiihrung von Change Requests
Entscheid iiber Zugriffsrechte (Anwendung)
Mitsprache beim bei der Festlegung von Service Level Anforderungen.
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Operations Manager

Der Operations Manager tragt die technische/betriebliche Applikationsverantwortung und ist seitens ISC-EJPD
fiir die Ausfithrung und Erbringung der mit den Kunden / Lieferanten vereinbarten Leistungen zustandig.

Hierarchische Eingliederung, Verantwortlichkeiten und Kompetenzen

Angesiedelt in:

ISC-EJPD

Bendgtigte Stufe:

Erfahrene Mitarbeitende und Spezialisten / Fachverantwortlicher

Verantwortlichkeiten:

Technische / betriebliche Applikationsverantwortung

Qualitat / Risiken / Sicherheit / Architektur

Projektmanagement.

Umsetzung Change Management.

Validierung / Testing, Release & Deployment Mgmt.

Request Fulfillment & Access Management.

Engineering und Support / Helpdesk.

Kapazitits-, Kontinuitits- & Verfiigbarkeits-Mgmt.

Event, Asset & Konfiguration Management / Monitoring.

Technisches Incident & Problem Mgmt. (incl. 1. Level & SPOC).
Knowledge Management.

Mitarbeit beim Erstellen von Offerten und Vereinbarungen (SLA, DLV, PV) so-
wie der Uberwachung von Vereinbarungen.

Uber-/Einfithrung von Losungen in den Betrieb.

Management, Unterhalt und Wartung Betrieb, Infrastruktur und Technik.

Kompetenzen:

PwC

Anordnungs-/Entscheidungskompetenzen auf Seitens des Betriebs
Mitspracherecht iiber die Release-Planung und Change Requests (in Bezug auf
Rahmenbedingungen und Abhéngigkeiten)

Mitsprache bei der Festlegung der Service Level / Unterstiitzung des Account
Managers.
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4.4 Aufgaben und Prozesse
4.4.1 Gesamtiibersicht

Als Prozesse werden definierte Abldufe von sachlich logisch kombinierten Aktivitdten bezeichnet, die ausge-
fiihrt werden um ein bestimmtes Ziel zu erreichen. Die Verwaltung von Prozessen unterliegt dem Prozessma-
nagement. Zur Wahrnehmung der kiinftigen Produktverantwortung V-FMU 2.0 wurden fiinf Prozesskategorien
(Strategie/Steuerung/Management, Management der Lieferanten, Uberfiihrung und Bereitstellung, Betrieb
sowie Management der Kunden) und insgesamt 12 Prozessgruppen mit je unterschiedlichen Aufgaben definiert.
Unten stehende Prozesslandkarte zeigt diese Prozesskategorien und Prozessgruppen in einer Gesamtiibersicht.

4.4.2 Aufgaben in den unterschiedlichen Prozesskategorien bzw. -gruppen

In den fiinf genannten Prozesskategorien bzw. 12 Prozessgruppen werden unterschiedliche Aufgaben wahrge-
nommen, welche in den nachfolgenden Unterkapiteln beschrieben werden. Hierbei handelt es sich jedoch nicht
um bereits definierte klare und voneinander abgegrenzte (Sub-)Prozesse. Diese miissen im Rahmen der hierfiir
definierten Massnahme ,MA1° erst noch umgesetzt werden (vergleiche Kapitel 5).

Prozesskategorie ,Strategie, Steuerung & Management*

Prozessgruppe Aufgaben je Prozessgruppe

Strategieentwicklungund e Strategieentwicklung fiir die Bereitstellung von Produkten/Dienstleistungen fiir
Portfolio Management Kunden.
o Uberwachung der Strategieumsetzung.
e Verwaltung vom Produkt-/Dienstleistungs-Portfolio (richtige Mischung, beno-
tigte Investitionen, usw.).

Finanzen & Personal Ma- e Management der Finanzen, inklusive Budgetierung, Buchhaltung und Leis-
nagement tungsverrechnung.
¢ Management von Personal, Ressourcen und Talente.

Governance und Archi- e Bereitstellung & Einhaltung Steuerungs- und Organisationsstrukturen, Pro-
tektur Management zesse, mittel- & langfristige Weiterentwicklung der IT-Landschaft & Architektur,
zur Sicherstellung der gegebenen Rahmenbedingungen, Strategien und Ziele.

Qualité%t, Risiken & Si- Identifizieren, Bewerten und Uberwachen von Risiken.
cherheit Management ¢ Proaktives Sicherheits- & Compliance Management (Vertraulichkeit, Integritit,
Gesetze/ Verordnungen, usw.)
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Prozesskategorie ,Management der Lieferanten’

Prozessgruppe Aufgaben je Prozessgruppe

Lieferantenmanagement e Pflege der Lieferantenbeziehungen.
e Sicherstellen, dass Vertrige die geschiftsseitigen Notwendigkeiten unterstiitzen
und dafiir sorgen, dass alle ihre vertraglichen Pflichten erfiillen.
¢ Die Interessen der Kunden gegeniiber Lieferanten vertreten.

Prozesskategorie ,Management der Kunden®

Prozessgruppe Aufgaben je Prozessgruppe
Business Relationship o Bedarf/Bediirfnisse des Kunden identifizieren, verstehen, vorhersehen und be-
Management einflussen.

e Sicherstellen, dass Bediirfnisse erfiillt werden.
e Sicherstellen, dass Kapazititen erfiillt werden.
¢ Erstellung & Pflege des Services Katalogs & SLA Management.

Prozesskategorie ,Uberfiihrung und Bereitstellung

Prozessgruppe Aufgaben je Prozessgruppe

Change Management ¢ Durchfithrung vom gesamten Change Lifecycle (Evaluierung, Verfassen, Frei-
gabe, ACB/ECAB, Uberwachung, Auswertung, Qualitidtssicherung).
e Effektive und wirtschaftliche Implementierung genehmigter Changes mit mini-
malem Risiko fiir bestehende und neue IT-Infrastruktur

Asset & Konfiguration o Erstellung, Pflege, Dokumentation und Sicherung von Konfigurationsmodell &
Management Konfigurationen/Cls.
e Verwaltung jeglicher Prozesse in Bezug auf Konfigurationen von Produk-
ten/Dienstleistungen, inklusive Aufspielen von Konfigurationen und deren Ba-

ckups.
Release & Deployment e Planen, Koordinieren & Kontrollieren wie und wann ein Release in die Live-Um-
Management gebung ausgerollt wird (inklusive Umfang, technisch und fachlich).

o Sicherzustellen, dass die Integritit der Live-Umgebung geschiitzt wird und nur
zuvor gepriifte Komponenten ausgerollt werden.

Validierung & Testing ¢ Planen, Koordinieren & Kontrollieren wie ein Release getestet wird (fachlich &
technisch).
¢ Sicherstellen, dass Releases vor dem ausrollen qualitdtsgepriift und «abgeseg-
net» werden.
e Bewerten, ob der Betrieb in der Lage ist, den neuen Service angemessen zu un-
terstiitzen.

Losungsentwicklung e Entwicklung von Produkten/Dienstleistungen, die die erforderliche Funktionali-
tit bereitstellen.
o Dieser Prozess umfasst sowohl die Entwicklung und Wartung kundenspezifi-
scher Anwendungen als auch die Anpassung von Standardsoftware.

Prozesskategorie ,Betrieb’

Prozessgruppe Aufgaben je Prozessgruppe

Event, Incident & Prob- e Laufende und proaktive Uberwachung von Events, Einleitung von Massnahmen
lem Management wenn benotigt.

e Verwaltung von Incidents iiber den gesamten Lifecycle. Ziel: Incident ASAP zu
beheben.
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e Proaktive Identifikation und Behebung von Problems iiber den gesamten Life-
cycle.

Request Fulfillment & Ac- e Bearbeitung von minimalen Auftrigen bzw. minimale Changes. Informations-
cess Management auftrige, usw.

e Verarbeitung von Zugriffsantragen.

¢ Unterbindung von Zugriffen von unautorisierten Benutzern.

Infrastructure, IT Opera- Betrieb von Produkten/Dienstleistungen, inkl. Uberwachung & Steuerung, War-
tions & Technical Ma- tungsarbeiten, Backups/Wiederherstellung, Administration.
nagement e Verwaltung phys. Anlagen/Einrichtungen/Assets.

e Technisches und betriebliches Fachwissen.

Kapazitats-, Kontinuitats- e Sicherstellen, dass die vereinbarten Kapazitits-, Verfiigbarkeits- und Perfor-

& Verfiigbarkeits-ma- mance-Ziele wirtschaftlich erbracht werden.
nagement e Proaktive Kontinuitétssicherstellung, selbst wenn aussergewdhnliche Ereignisse
eintreffen.

4.4.3 Definition der unterschiedlichen Prozess-Verantwortlichkeiten

In jedem Prozess haben unterschiedliche Rollen unterschiedliche Verantwortlichkeiten, welche geklart und
transparent gemacht werden miissen, damit das definierte Prozessergebnis effizient und konfliktfrei erreicht
werden kann. Zur Wahrnehmung der kiinftigen Produktverantwortung V-FMU 2.0 werden grundséatzlich drei
Verantwortlichkeiten unterschieden:
1. ,Verantwortlich“: Die fiir einen Prozess verantwortliche Rolle definiert sich wie folgt:

¢ Finanz- und Entscheidungskompetenz

e Prozesseigner / «Prozess Owner» / Gesamtverantwortung

e Verantwortlich fiir die Auftragserteilung an die durchzufiihrende Stelle

e Fiir Uberpriifung und Sicherstellung der Qualitit zustindig (z.B. Kommunikation, Koordina-
tion, Definition der SLA’s etc.)

e Eskalationsstelle fiir den Prozess

2. ,Durchfiihrung”: Die einen Prozess durchfiihrende Rolle definiert sich wie folgt:

e Verantwortlich fiir erfolgreiche und selbststidndige Durchfiihrung des Prozesses gemiss den
definierten Prozessschritten

e Kontinuierliche Prozessverbesserung in Absprache mit Prozesseigner
e Involvierung und Koordination der Mitarbeit
e Entscheidungsbefugnis innerhalb einzelner Prozessschritte

3. ,Mitarbeit“: Die in einem bestimmten Prozess mitarbeitende Rolle definiert sich wie folgt:

e Partielle Mitarbeit / Unterstiitzung / Zulieferung im Rahmen Durchfiihrung (z.B. Informatio-
nen liefern, Abklarungen treffen, einzelne Prozessschritte durchfiihren)

e Mitarbeit stellt einen elementaren Schritt im Prozess dar, ohne den ein Abschluss nicht mog-
lich ist.

¢ Keine Entscheidungsbefugnis
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4.4.4 Definition der unterschiedlichen Prozesstypen

Die im Kapitel 4.4.2 beschriebenen Prozessgruppen miissen je auch noch nach Prozesstyp unterschieden wer-
den, damit die Zuteilung der Verantwortlichkeiten gemiss Kapitel 4.4.3 eineindeutig erfolgen kann. Zur Wahr-
nehmung der kiinftigen Produktverantwortung V-FMU 2.0 werden grundsétzlich vier Prozesstypen unterschie-
den:

1. ,Fachanwendung“: Der Prozesstyp Fachanwendung kann folgendermassen beschrieben werden:
o Alle FMU-fachspezifische Losungen / Leistungen z.B. ISS, AMIS, Delivery Network, usw.
e Primiérer Betrieb durch ISC

e Fachanwendungen werden entweder aus einer der untenstehenden Modelle betrieben oder als
Dienstleistung ohne Infrastruktur oder Betriebskomponente eingekauft.

e CCIS

2. ,Standard-Infrastruktur / Betrieb“: Der Prozesstyp Standard-Infrastruktur / Betrieb kann folgender-
massen beschrieben werden:

e Standardlésungen z.B. SSO Portal, Citrix, Betrieb Server, usw., welche durch das ISC angeboten
und betrieben werden.

e Leistungen / Produkte entnommen aus dem ISC-Produktekatalog / Marktleistung.
3. ,Spezial-Infrastruktur / Betrieb“: Der Prozesstyp Spezial-Infrastruktur / Betrieb kann folgendermassen
beschrieben werden:
e Losungen, die kundenspezifisch entwickelt werden.
o Betrieb wird durch ISC sichergestellt
e FMU-Spezialldsungen wie z.B. PS-Input-Buffer, Delivery Network, ISS.
4. Extern-Infrastruktur / Betrieb“: Der Prozesstyp Extern-Infrastruktur / Betrieb kann folgendermassen
beschrieben werden:

e Losungen / Leistungen, welche vom Dienst UPF extern ausserhalb von Bundesrechenzentrum
& Infrastruktur — betrieben werden.

e 7.B. Server welche direkt bei FDA installiert und betrieben werden.
e FMU-Losungen wie Tap.
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4.4.5 Bestimmung der Verantwortlichkeiten je Prozessgruppe bzw. Prozesstyp
sowie Zuordnung auf die definierten Rollenpaare
Die definierten Prozessgruppen (Kapitel 4.4.2), Prozess-Verantwortlichkeiten (Kapitel 4.4.3), Prozesstypen

(Kapitel 4.4.4) sowie die eingefiihrten Rollen/-paare (Kapitel 4.3) werden nun in einer Matrix iibereinander
gelegt, so dass die Basis fiir ein effizientes und effektives Prozessmanagement gelegt ist.
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4.5 Mitarbeitende und Fahigkeiten

Wie in Kapitel 3 beschrieben, ist es von grosser Wichtigkeit, die eigenen Mitarbeitenden und deren Fahigkeiten
und Fertigkeiten zu kennen und damit auch bestimmen zu konnen, ob diese entlang dem Prozess richtig einge-
setzt werden. Sollte die Mitarbeitenden nicht iiber die richtigen Fahigkeiten verfiigen, bestehen die Moglichkei-
ten, diese entweder zu schulen, auf dem Arbeitsmarkt nach Personen mit der entsprechenden Erfahrung zu su-
chen oder die Tétigkeiten an einen Drittanbieter mit entsprechenden Fahigkeiten auszulagern.

Eine Gegeniiberstellung der Ist-Analyse mit der Soll-Situation (PwC-Erfahrungswerte aus dhnlichen Umfelder
sowie Kenntnissen des Dienstes UPF) hat gezeigt, dass es einige Potentiale gibt. Heutige Fahigkeiten und Kapa-

zitdten miissen bei verschiedenen Prozessgruppen bzw. Aufgaben aus- oder sogar géanzlich aufgebaut werden,
damit die Mitarbeitenden entlang der definierten Prozesse richtig eingesetzt werden konnen.

4.5.1 Handlungsbedarfin der Prozesskategorie ,Strategie, Steuerung & Ma-

nagement*
Handlungsbedarf . Handlungsbedarf ..
Prozessgruppe Dienst UPF Erldauterung ISC-EJPD Erlduterung
Strategicentwicklun e Zusitzliche Res- e Zusitzliche Res-
8 . g sourcenallokation sourcenallokation
und Portfolio Manage- Ausbau Ausbau Ausbau der Auf
ment e Ausbau der Auf- ubs au der Aut-
gaben gaben
e Zusitzliche Res-
sourcenallokation
e Aufbau der Aufga-
ben & Verant- e Zusitzliche Res-
; wortlichkeiten sourcenallokation
lli/};lflgzglrlniant’ersonal Aufbau ¢ Aufbau der Kom- Ausbau e Ausbau der Auf-
& petenzen gaben
e Formalisierung
der Rollen, Aufga-
ben und Kompe-
tenzen
e Zusitzliche Res- o
sourcenallokation e Zusitzliche Res-
. o Aufbau der Aufga- sourcenallokation
giﬁ?ﬁg;iu;iﬁrmc}n Aufbau ben & Verant- Aufbau e Ausbau der Auf-
8 wortlichkeiten gaben
e Ausbau der Kom-
petenzen
ualitat, Risiken & Si- .
Sh erheit Management Kein Handlungsbedarf

4.5.2 Handlungsbedarfin den Prozesskategorien ,Management der Lieferan-
ten‘und ,Management der Kunden®

Handlungsbedarf N Handlungsbedarf ..
Prozessgruppe Dienst UPF Erlduterung ISC-EJPD Erlauterung
e Zusitzliche Res-

. llokation .
Lieferant t Ausb soureena Kein Handlungsbedarf

ieferantenmanagemen usbau Ausbat der Auf- ein Handlungsbeda

gaben
e Zusitzliche Res-

. . . I sourcenallokation
Business Relationship Ausbau Zusitzliche Res- Ausbau «  Aufbau der Auf-
Management sourcenallokation

gaben & Verant-
wortlichkeiten
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Aufbau der Kom-
petenzen

e Formalisierung
der Rollen, Auf-
gaben und Kom-
petenzen

e Ausbau der Auf- o
gaben

4.5.3 Handlungsbedarfin der Prozesskategorie ,Uberfiihrung und Bereitstel-

lung’
Prozessgruppe Ha%ﬁi’;tg ‘;%fgarf Erldauterung Han;élg_ng;ﬁgdarf Erlduterung
e Zusitzliche Res-
Change & Release Ma- Ausbau sourcenallokation Kein Handlungsbedarf
nagement Ausbau der Auf-
gaben
11\&/Isset & Konfiguration Kein Handlungsbedarf
anagement
Validierung & Testing Kein Handlungsbedarf
Losungsentwicklung Kein Handlungsbedarf

4.5.4 Handlungsbedarf in der Prozesskategorie ,Betrieb

Handlungsbedarf

Handlungsbedarf

Prozessgruppe Dienst UPF Erldauterung ISC-EJPD Erlduterung
e Zusitzliche Res-
Event, Incident & Prob- sourcenallokation .
lem Management Ausbau Ausbau der Auf- Kein Handlungsbedarf
gaben
Infrastructure, IT Opera-
tions & Technical Ma- e Zusitzliche Res-
nagement sourcenallokation
Ausbau e Ausbau der Auf- Kein Handlungsbedarf
(inkl. Request Fulfillment & Access gaben & Kompe—
s & Verfigarkettemanage- tenzen
ment)
4.5.5 Weiterer Handlungsbedarf
Handlungsbedarf .. Handlungsbedarf ..
Dienst UPF Erldauterung ISC-EJPD Erlduterung
e Zusitzliche Res-
sourcenallokation .
Schulungsmanagement Ausbau e Ausbau der Auf- Kein Handlungsbedarf
gaben
e Zusitzliche Res- e Zusitzliche Res-
i i sourcenallokation sourcenallokation
Business zénalyse / Engi Ausbau Ausbau
neering / Support e Ausbau der Auf- e Ausbau der Auf-
gaben gaben
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5 Umsetzungsmassnahmen und Road-
map

5.1 Einleitung und Ubersicht

Um den im Kapitel 4 beschriebenen Sollzustand zur Wahrnehmung der kiinftigen Produktverantwortung V-
FMU 2.0 erreichen zu konnen, sind in simtlichen vier Themengebieten verschiedenen Massnahmen umzuset-
zen. In der unten stehenden Abbildung sind diese einerseits in einer Ubersicht dargestellt und werden anderer-
seits in den Kapitel 5.2 bis 5.5 pro Thernengebiet im Detail einzeln beschrieben.

— P

——_
o

—— =
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5.2 Massnahmen im Themengebiet Organisation und
Governance
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I
5.3 Massnahmen im Themengebiet Rollen und Verantwort-

lichkeiten
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I
5.4 Massnahmen im Themengebiet Aufgaben und Prozesse
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5.5 Massnahmen im Themengebiet Mitarbeitende und Fa-
higkeiten
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5.6 Roadmap zur Umsetzung der Massnahmen

Die in den vorderen Kapiteln beschriebenen Massnahmen bauen inhaltlich teilweise aufeinander auf. Es ist des-
wegen wichtig, in der zeitlichen Umsetzungsplanung zu beriicksichtigen, welche Massnahmen wann gestartet
und abgeschlossen werden miissen.

Untere Abbildung zeigt diese inhaltlichen Abhéngigkeiten schematisch auf.
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11. Dezember 2017

6 Anhang

6.1 Glossar

Abkiirzung Beschreibung

AMIS NG Auftrags Management Information System neue Generation

BA Bundesanwaltschaft

BIT Bundesamt fiir Informatik und Telekommunikation

BUPF Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs
CCIS Call Center Information System

DR Data Retention

E-BUPF Entwurf des Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs
EJPD Eidgenossisches Justiz- und Polizeidepartement

ETSI European Telecommunications Standards Institute

FDA Fernmelde-Dienst-Anbieter (Telekommunikations- oder Internet-Dienst-Anbieter)
fedpol Bundesamt fiir Polizei

FMU Fernmelde-Uberwachung

FTE Full Time Equivalent

GS-EJPD / GS  Generalsekretariat vom Eidgendssisches Justiz- und Polizeidepartement

GUI Grafische Benutzeroberflache (graphical user interface)

HD Historical Data

IKT Informations- und Kommunikationstechnologie

igg_EJPD / Informatik Service Center vom Eidgenossisches Justiz- und Polizeidepartement
1SS Interception System Schweiz

ITSM Information Technology Service Management

JANUS Gerichtspolizeiliches Auswertungssystem

KaPo Kantonspolizei

MBit/s Megabit pro Sekunde

SLA Service Level Agreement

SPOC Single Point of Contact

StA Staatsanwalt

TK Telefon- und Uberwachungskontrolle

UPF Uberwachung des Post- und Fernmeldeverkehrs, Aufgabe des Dienstes UPF
1SS ISS Systems — Softwarehersteller

V-FMU Verarbeitungssystem Fernmelde-Uberwachung

va;(s.)c}/nyeviggr_lg Welthandelsorganisation (World Trade Organization, WTO) / 6ffentliche Ausschreibung.

PwC
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6.2 Weitere Elemente zur Ausgangslage

6.2.1 Organisatorische Bereiche

ISC-EJPD

Hintergrund:

Leistungsauftrag:

PwC

Das Informatik Service Center ISC-EJPD ist der Informatik Leistungserbringer
des Eidgenossischen Justiz- und Polizeidepartements und fiir seine Kunden aus
den Aufgabenbereichen Justiz, Polizei und Migration der verldssliche Partner bei
der Informationsverarbeitung im sicherheitskritischen Umfeld. Es entwickelt
und betreibt spezifische Fachanwendungen, welche individuell, bediirfnis- und
kundenorientiert konzipiert werden und die Erledigung der eigentlichen Kern-
aufgaben der Verwaltungskunden unterstiitzen. Das ISC-EJPD konzentriert sich
auf den Markt der spezifischen und sicherheitskritischen Fachanwendungen fiir
Verwaltungskunden innerhalb und ausserhalb des EJPD. Der thematische
Schwerpunkt des ISC-EJPD liegt in den Bereichen “Polizei, Justiz und Migra-
tion“. Die spezifischen Fachanwendungen des ISC-EJPD erleichtern die Zusam-
menarbeit zwischen den Behorden auf nationaler, kantonaler und kommunaler
Ebene sowie den Informationsaustausch zwischen der Schweiz und auslandi-
schen Behorden. Gemiss seiner Vision ist es das Ziel des ISC-EJPD die erste
Wahl als Gesamtlosungsanbieter fiir individuelle Fachanwendungen mit erhéh-

ten Anforderungen in der zivilen Bundesverwaltung sein.

IKT-Betrieb

Das ISC-EJPD betreibt im Auftrag der Leistungsbeziiger Anwendungen, Dienste,
Services und Systeme. Die Anwendungen konnen entweder von einem internen
Leistungserbringer, in Zusammenarbeit mit Dritten oder von externen Leis-
tungserbringern entwickelt worden sein. Die Dienste konnen bundesweite Stan-
darddienste sein. Die Leistungen sollen den Kunden so unterstiitzen, dass er
seine Geschiftsprozesse moglichst effizient und wirksam gestalten kann. Die
Leistungen werden mit Service Level Agreements (SLA) vereinbart und sollen
den Anforderungen und Erwartungen der Leistungsbeziiger, der Departemente
und der Informatik-Steuerung Bund entsprechen.

IKT-Projekte und Dienstleistungen

Das ISC-EJPD unterstiitzt die Leistungsbeziiger (LB) gemiss ihren Auftragen.
Hauptsichlich werden Anwendungen entwickelt, gepflegt und weiterentwickelt,
welche die Geschiftsprozesse der LB effizient und wirksam unterstiitzen. Der
Eigen-Leistungsanteil des ISC-EJPD kann dabei unterschiedlich hoch sein. Von
grosster Bedeutung sind die Intergrationsleistungen, damit die LB mit durchgan-
gigen IKT-Losungen unterstiitzt sind. Die Leistungen werden in Projekt- und
Dienstleistungsvereinbarungen definiert und verlasslich in Kosten, Termin und
Qualitat erbracht.

Uberwachung Post- und Fernmeldeverkehr

Siehe Folgekapitel ,,Dienst UPF*
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Leistungsauftrag:

PwC

Mitarbeitende. Im Jahr 2007 haben die beiden Departemente UVEK und EJPD
die administrative Zuordnung des DBA erneut {iberpriift und sind zum Ergebnis
gekommen, dass mit der Zuordnung zum EJPD Vereinfachungen im technischen
Betrieb und Verbesserungen im nationalen und internationalen Informations-
austausch unter den Strafverfolgungsbehorden erzielt werden konnen. Das Sys-
tem des DBA wurde zu diesem Zeitpunkt bereits seit langerer Zeit vom EJPD be-
trieben, so dass sich der Wechsel zum Systembetreiber unter diesem Gesichts-
punkt quasi aufdriangte.

Aus dem Dienst fiir besondere Aufgaben (DBA) wurde der Dienst Uberwachung
Post- und Fernmeldeverkehr (Dienst UPF), der nun administrativ dem ISC-
EJPD zugeordnet ist, jedoch unabhingig agiert im Sinne von Artikel 2 des Bun-
desgesetzes betreffend Uberwachung des Post- und Fernmeldeverkehrs (BUPF,
SR 780.1). Der Dienst UPF beschiftigt heute rund 50 Mitarbeitende.

Der Dienst Uberwachung Post- und Fernmeldeverkehr (Dienst UPF) ist unab-
hiingig im Sinne von Artikel 2 des Bundesgesetzes betreffend die Uberwachung
des Post- und Fernmeldeverkehrs (BUPF, SR 780.1) und dem ISC-EJPD lediglich
administrativ zugeordnet. Er ist der Garant einer rechtskonformen und rechts-
staatlichen Umsetzung von Uberwachungen des Post- und Fernmeldeverkehrs.
Er nimmt Aufgaben in Zusammenhang mit der Uberwachung des Post- und
Fernmeldeverkehrs und der Erteilung von Auskiinften gemiss BUPF wahr. Der
Dienst UPF hat keine eigentliche Strafverfolgungskompetenz, da er auf Anord-
nung der Strafverfolgungsbehdrden arbeitet. Im Rahmen der Leistungserbrin-
gung wird die benoétigte administrative und technische Infrastruktur zugunsten
der Strafverfolgungsbehorden bereitgestellt. Dieses vom Dienst UPF betriebene
Verarbeitungssystem ist zustindig fiir die Entgegennahme und Aufzeichnung
von Daten aus der Uberwachung des Fernmeldeverkehrs.

Eine weitere Aufgabe des Dienstes UPF ist die technische und juristische Bera-
tung der Strafverfolgungsbehorden und der Post- und Fernmeldeverkehr Diens-
tanbieter. Fiir die Umsetzung seines gesetzlichen Auftrags gemiss dem Bundes-
gesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF)
engagiert sich der Dienst UPF in entsprechenden nationalen und internationalen
Gremien. Zudem arbeitet er mit unterschiedlichen nationalen und internationa-
len Konzessions- und Aufsichtsbehérden zusammen. Einerseits bleibt der Dienst
UPF durch diesen Austausch in technischer Hinsicht auf dem Laufenden. Ande-
rerseits nimmt er damit die Moglichkeit wahr, aktiv die Standards des European

Telecommunications Standards Institute (ETSI) mitzugestalten.
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Vorgaben:

PwC

Dienst UPF mit der Durchfiihrung von Uberwachungsmassnahmen beauftragen.
Die Massnahmen werden von den zustidndigen Strafverfolgungsbehorden ange-

ordnet.

Jede Uberwachungs-Anordnung bzw. -Verfiigung einer Staatsanwaltschaft muss
von der jeweils zustdandigen richterlichen Genehmigungsbehorde, dem so ge-
nannten Zwangsmassnahmengericht der Kantone oder des Bundes, materiell
gepriift und genehmigt werden. Der Dienst UPF nimmt zuletzt noch eine for-
melle Priifung vor. Dabei priift er, ob die anordnende Behorde tatsichlich zu-
stindig ist, und ob sich die Uberwachungsanordnung auf eine strafbare Hand-

lung gemaiss Deliktkatalog bezieht.

Der Dienst UPF weist die Fernmeldedienstanbieterinnen anschliessend an, die
fraglichen Daten zu erheben und dem Dienst zu {ibermitteln. Der Dienst stellt sie
dann den auswertenden Strafverfolgungsbehorden zur Verfiigung. Vom Inhalt
der Daten und von den Einzelheiten der betreffenden Ermittlungen erhilt der

Dienst dabei keine Kenntnis.
Auskiinfte

Auskiinfte konnen einfache Basisinformationen zu Teilnehmeranschliissen (Tele-
fonbuchabfragen) gemiss Art. 14 Abs. 1 Bst. a-c BUPF sein oder sie kénnen den
Strafverfolgungsbehorden tiber Fragen wie z.B.: "Wem gehort eine bestimmte
Telefonnummer?" oder "Welche Telefonnummern sind auf eine bestimmte Per-
son registriert?" Auskunft geben. Fiir Auskiinfte gelten nicht dieselben Verfah-
rensvorschriften wie fiir Uberwachungen. Insbesondere miissen solche Aus-
kiinfte nicht durch ein Gericht genehmigt werden, und auch der Deliktkatalog

gilt fiir sie nicht.
Notsuchen

Ausserhalb von Strafverfahren konnen Massnahmen der Fernmeldeiiberwa-
chung angeordnet werden, um vermisste Personen wie zum Beispiel verunfallte
Wanderer oder vermisste Kinder zu finden und zu retten. Im Rahmen einer Not-
suche konnen die Strafverfolgungsbehérden bspw. die letzte aktive Position des
Mobiltelefons der vermissten Person anfragen, welche ihnen einen Hinweis {iber
den Aufenthaltsort der vermissten Person geben kann. Art. 3 BUPF regelt die
Grundsitze des Verfahrens und der Durchfiihrung der Notsuchen sowie die Zu-

stiandigkeiten der beteiligten Stellen.

Als Abteilung des ISC-EJPD unterliegt der Dienst UPF denselben Vorgaben, mit

einem besonderen Fokus auf:

BUPF - Bundesgesetz vom 6. Oktober 2000 betreffend die Uberwachung des

Post- und Fernmeldeverkehrs

VUPF - Verordnung iiber die Uberwachung des Post- und Fernmeldeverkehrs
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¢ Gebiihrenverordnung - Verordnung iiber die Gebiihren und Entschidigun-

gen fiir die Uberwachung des Post- und Fernmeldeverkehrs

6.2.2 Gesetzgebung
BUPF

Das Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF) gilt fiir die Uberwa-

chung des Post- und Fernmeldeverkehrs, die angeordnet und durchgefiihrt wird:

e im Rahmen eines Strafverfahrens des Bundes oder eines Kantons;
¢ zum Vollzug eines Rechtshilfeersuchens;
e im Rahmen der Suche und Rettung vermisster Personen;

¢ im Rahmen der Fahndung nach Personen, die zu einer Freiheitsstrafe verurteilt wurden oder gegen die

eine freiheitsentziehende Massnahme angeordnet wurde.

Es gilt fiir alle staatlichen, konzessionierten oder meldepflichtigen Anbieterinnen von Post- und Fernmelde-
dienstleistungen sowie fiir Internet-Anbieterinnen und stellt sowohl die rechtliche Grundlage als auch und die

Leistungsvorgabe fiir die vom Dienst UPF erbrachten Dienstleistungen dar.

In den letzten Jahren ermoglichte der technologische Fortschritt im Telekommunikationsbereich seinen Benut-
zern immer mehr Interaktionsmoglichkeiten. Diese werden auch genutzt, um Straftaten zu begehen. Um den
Strafverfolgungsbehorden Instrumente zu geben, mit denen sie auch Straftaten aufklaren kénnen, die unter
Verwendung neuer Technologien begangen werden, haben Bundesrat und Parlament das BUPF revidiert. Nach-
dem kein Referendum dagegen zustande kam, soll dieses Gesetz Anfang 2018 in Kraft treten. Nun werden die
Ausfiihrungsbestimmungen zum BUPF an die neue Gesetzeslage angepasst, damit sie gleichzeitig mit dem revi-
dierten Gesetz in Kraft treten konnen: Die bestehenden zwei Verordnungen werden revidiert, drei neue werden

geschaffen.

Damit werden namentlich die neuen Aufgaben des Dienstes fiir die Uberwachung des Post- und Fernmeldever-
kehrs (Dienst UPF) konkretisiert. Auch die Pflichten der Anbieterinnen werden geregelt. Sie sollen gegeniiber
heute entlastet werden. Die Vorlage beinhaltet weiter eine Erh6hung der Gebiihren und eine neue transparente

Verordnung iiber das Verarbeitungssystem des Dienstes UPF.

Das neue BUPF wird voraussichtlich Anfang 2018 zusammen mit seinen Ausfiihrungsverordnungen in Kraft

treten. Fiir die Umsetzung des gesetzlichen Auftrags des BUPF ist der Dienst UPF verantwortlich.

6.2.3 Programm FMU

Mit der Revision vom BUPF, wegen den stéindigen technologischen Weiterentwicklungen, sowie den wachsen-
den Anforderungen der Interessenvertretern, miissen die Verarbeitungssysteme zur Fernmeldeiiberwachung
entsprechend weiterentwickelt und angepasst werden. Hierfiir steht eines der Kernprojekte des ISC-EJPD und
des Dienst UPF im Fokus: Das Programm FMU (,Ausbau und Betrieb des Verarbeitungssystems zur Fernmel-
detiberwachung sowie der polizeilichen Informationssysteme des Bundes“), welches im Jahr 2016 gestartet und
vom Parlament und Bundesrat in einer entsprechenden Botschaft mit einem ersten Verpflichtungskredit freige-

geben wurde.
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Das Kernziel des Programms FMU ist, dass die Verarbeitungssysteme des Dienst UPF sowie die polizeilichen
Informationssysteme des Bundesamtes fiir Polizei den technischen Entwicklungen der letzten Jahre und den
Anforderungen kiinftiger Technologien angepasst werden. Aktuell laufen verschiedene Umsetzungsprojekte,
mit denen Informatiksysteme im Umfeld der Fernmeldeiiberwachung beschafft, ausgebaut und erneuert wer-
den. Fiir die Gesamtheit der Systeme des Dienstes UPF wird der Begriff ,,Verarbeitungssystem FMU* (V-FMU)
verwendet. Kern des V-FMU ist das heutige System zur Durchfiihrung von Echtzeitiiberwachungen ,Intercep-
tion System Schweiz” (ISS), das im Jahr 2015 in Betrieb genommen wurde und das im Rahmen des Programms
ebenfalls ausgebaut und erneuert wird. Im Laufe der letzten Jahre ist es immer wieder zu Problemen und tech-
nischen Storungen gekommen, deren Behebung durch den Systemlieferanten nur unvollstindig gelungen ist,
was zu grosser Unzufriedenheit bei allen Beteiligten und zu verschiedenen Eskalationen gefiihrt hat. Eine erste
Analyse der Situation l4sst vermuten, dass neben technischen Problemen und Schwierigkeiten seitens des Lie-
feranten auch innerhalb des ISC-EJPD Verbesserungspotential fiir die Zusammenarbeit und die Problembewil-

tigung besteht. Derzeit sind grob die folgenden Organisationen bzw. Interessengruppen involviert:

e Fernmeldedienstanbieter, die Daten auf das V-FMU ausleiten

o Strafverfolgungsbehorden, die Uberwachungen anordnen und die Uberwachungsdaten am V-FMU aus-

werten
e der Dienst UPF, als Owner des V-FMU

e die Abteilung Betrieb & Support des ISC-EJPD, insbesondere der Bereich ,,Kernsysteme 2%, der die Kom-
ponenten des V-FMU betreibt
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